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Description 

Les objectifs des setiemas GQ sont l'authentification dynamique d'entites et 
de messages ainsi que la signature numerique de messages. Ce sont des 
schemas « sans transfert de connaissance ». Une entite prouve : elle connait 
un ou plusieurs nombres prives. Une autre entite controle : elle connait le 
ou les nombres publics correspondants. L f entite qui prouve veut convaincre 
l'entite qui controle sans reveler le ou les nombres prives, de fa?on a 
pouvoir les utiliser autant de fois que de besoin. 

Chaque schema GQ repose sur un module public compose de grands 
nombres premiers secrets. Un exposant public v et un module public n 
forment ensemble une cle de verification (v, n) signifiant « elever a la 
puissance v modulo n» et mise en oeuvre au moyen d'une ou plusieurs 
equations generiques, toutes du meme type, direct : G = Q v (mod n) ou 
inverse : GxQ v = 1 (mod n). Le type a un effet sur le deroulement des 
calculs au sein de l'entite qui controle, pas au sein de l'entite qui prouve ; en 
fait, les analyses de securite confondent les deux types. Chaque equation 
generique lie un nombre public G et un nombre prive Q formant ensemble 
un couple de nombres {G, Q) . En resume, chaque schema GQ met en 
oeuvre un ou plusieurs couples de nombres {G, Q) pour la meme cle (v, n). 
Une version classique de schemas GO. appelee ici GOK fait appel a xm 
schema RSA de signature numerique. La cle de verification (v, n) est alors 
une cle publique RSA ou Texposant v impair est de preference un nombre 
premier. Chaque schema GQ1 utilise en general un seul couple de nombres 
{G, Q) : le nombre public G est deduit de donnees ^identification selon un 
mecanisme de format qui fait partie integrante du schema RSA de signature 
numerique. Le nombre prive Q ou bien son inverse modulo n est une 
signature RSA des donnees ^identification. L'entite qui prouve demontre la 
connaissance d f une signature RSA de ses propres donnees ^identification et 
cette preuve ne revele pas la signature qui reste done secrete pour etre 



utilisee autant de fois que de besoin. 

Les schemas GQ1 mettent generalement en oeuvre deux niveaux de cles : la 
cle privee de signature RSA est reservee a une autorite accreditant des 
entites se distinguant les unes des autres par des donnees ^identification. 
On dit qu'un tel schema est « base sur l'identite ». Ainsi, un emetteur de 
cartes a puce utilise sa cle privee RSA a remission de chaque carte pour 
calculer un nombre prive Q qu'il inscrit comme cle privee diversifiee dans 
la carte ; ou encore, un client sur un reseau d'ordinateurs utilise sa cle privee 
RSA a chaque entree en session pour calculer un nombre prive Q qui sera la 
cle privee ephemere du client durant la session. Les entites qui prouvent, 
cartes a puce ou clients en session, connaissent une signature RSA de lews 
donnees ^identification ; elles ne connaissent pas la cle privee RSA qui, 
dans la hierarchie des cles, se trouve au niveau immediatement superieur. 
Cependant, une authentification dynamique d' entites par GQ1 avec un 
module de 768 bits au niveau d'une autorite demande a peu pres la meme 
charge de travail qu'une authentification dynamique d'entites par RSA avec 
un module de 512 bits a trois facteurs premiers au niveau de chaque entite, 
ce qui permet a l'entite qui prouve d'utiliser la technique des restes chinois 
en calculant un resultat modulo chacun des facteurs premiers avant de 
calculer un resultat modulo leur produit. 

Toutefois, la hierarchie de cles entre une autorite et les entites accreditees 
n'est pas obligatoire. On peut utiliser GQ1 avec un module propre a l'entite 
qui prouve, ce qui permet d'utiliser la technique des restes chinois pour 
reduire les charges de travail de l'entite qui prouve, ce qui ne change pas 
fondamentalement la charge de travail de l'entite qui controle, mis a part le 
fait qu'un module au niveau de l'entite qui prouve peut etre plus court qu'un 
module au niveau de l'autorite, par exemple 512 bits compares a 768 bits. 
Lorsque l'entite connait les facteurs premiers de son propre module, 
pourquoi faire appel a un schema RSA de signature numerique ?? 



Une autre version de schemas GO, appelee ici GQ2 elementaire, fait appel 
directement au probleme de la factorisation d ? un module n. Dans ce 
contexte, « directement » signifie « sans faire appel a la signature RSA ». 
L'objectif de GQ2 est bien de reduire les charges de travail, non seulement 
de Tentite qui prouve mais aussi de Tentite qui controle. L'entite qui prouve 
demontre la connaissance d'une decomposition de son propre module et 
cette preuve ne revele pas la decomposition qui reste done secrete pour etre 
utilisee autant de fois que de besoin. La securite du protocole GQ2 est 
equivalente a la factorisation du module. 

Chaque entite qui prouve dispose de son propre module n. Chaque schema 
GQ2 met en oeuvre un parametre k, petit nombre plus grand que 1 fixant un 
exposant public v = 2\ et un ou plusieurs couples de nombres {G v Q x ) a 
{G m , Q m ). Chaque nombre public G. est le carre d'un petit nombre g { plus 
grand que 1 et appele « nombre de base ». Toutes les entites qui prouvent 
peuvent utiliser le ou les memes nombres publics G x a G m . La factorisation 
du module n et le ou les nombres prives Q x a Q m sont alors au meme niveau 
dans la hierarchie des cles. Chaque ieu de cles GQ2 elementaires est defini 
par deux conditions necessaires et suffisantes. 

- Pour chaque nombre de base, aucune des deux equations x = ±g. (mod n) 
n ! a de solution en x dans Tanneau des entiers modulo n, e'est-a-dire que les 
nombres ±g. sont deux residus non quadratiques modulo n. 

- Pour chaque nombre de base, Tequation x = g 2 x (mod n) ou v = 2 k a des 
solutions en x dans Tanneau des entiers modulo n. Le nombre prive Q i ou 
son inverse modulo n est n ! importe laquelle de ces solutions. 

Compte tenu de la deuxieme condition, pour que les nombres ±g i soient 
deux residus non quadratiques modulo /i, le module n doit comporter au 
moins deux facteurs premiers congrus a 3 (mod 4) par rapport auxquels le 
symbole de Legendre de g. differe. Par consequent, tout module compose de 
facteurs premiers dont aucun ou un seul est congru a 3 (mod 4) ne permet 
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pas d'etablir un jeu de cles GQ2 elementaires, ce qui privilegie les facteurs 
premiers congrus a 3 (mod 4). Or en prenant au hasard tie's grands nombres 
premiers, il s'avere qu'ils sont environ pour moitie congrus a 3 (mod 4) et 
pour moitie a 1 (mod 4). De ce fait, beaucoup de modules RSA en usage ne 
permettent pas d'etablir des jeux de cles GQ2 elementaires. 
Nons introduiso n* id les ieux de cles GQ2 ge neralisees pour surmonter 
cette limitation afln de pouvoir utiliser des techniques GQ2 avec n'importe 
quel module, en particulier, n'importe quel module RSA ; ils reposent sur 
deux principes necessaires et suffisants. 

Le premier nrincine reproduit la deuxieme condition de GQ2 elementaire. 
— Pour chaque nombre de base g, a g m , l'equation x=g* (mod n) ou 
v = 2" a des solutions en x dans I'anneau des entiers modulo n. 
Parce que le nombre prive Q, ou bien son inverse modulo n est une solution 
a l'equation, k-\ carres successifs modulo n le transforment en un nombre <?, 
qui est une' racine carree de G, dans I'anneau des entiers modulo n. Selon 
que le nombre q t est egal a l'un des deux nombres g f ou n- gi , ou different 
des deux nombres g, et n-g p nous disons qu'il est trivial ou non. Lorsqu'un 
nombre q t est non trivial, n qui divise q]-g] ne divise ni q r g i *i q.+g. Tout 
nombre q t non trivial revele done une decomposition du module n. 

n = pgcd(rc, ^-g,.)xpgcd(n, q,+g) 
t p ripinciRme nrincipe elargit la premiere condition de GQ2 elementaire. 

— Parmi les nombres q^q m , au moins un nombre q t est non trivial. 
Observons que si un nombre q, existe alors que les nombres ±g sont deux 
residus non quadratiques dans I'anneau des entiers modulo n, le nombre q t 
est manifestement non trivial. Ainsi, les jeux de cles GQ2 elementaires font 
bien partie des jeux de cles GQ2 generalisees qui permettent d'utiliser 
n'importe quel module, e'est-a-dire toute composition de grands nombres 
premiers congrus indifferemment a 3 ou a 1 (mod 4) dont au moins deux 
sont distincts. Par contre, beaucoup de jeux de cles GQ2 generalisees ne 




sont pas des jeux de cles GQ2 elementaires. Chaque jeu de cles GQ2 
generalisees est dans Tun des deux cas suivants. 

- Lorsque les 2xm nombres ±g x a ±g m sont tous des residus non 
quadratiques, c'est un jeu de cles GQ2 elementaires. 

- Lorsque parmi les 2xm nombres ±g x a ±g m , il y a au moins un residu 
quadratique, ce n'est pas un jeu de cles GQ2 elementaires; c f est ce que 
nous appelons ici un jeu de cles GQ2 complementaires. 

La presente invention porte sur les ieux de cles GQ2 complementaires , par 
definition, ces jeux de cles GQ2 generalisees qui ne sont pas elementaires. 
Outre les deux principes precedents, un tel jeu doit satisfaire un troisieme 
principe. 

- Parmi les 2xm nombres ±g x a ±g m9 il y a au moins un residu quadratique. 
Pour apprehender le probleme et comprendre la solution que nous en 
donnons, c'est-a-dire 1' invention, analysons d'abord la decomposition du 
module n revelee par un nombre q non trivial, puis rappelons la technique 
des restes chinois, puis, la notion de rang dans un corps de Galois CG(p) ; 
puis, etudions les fonctions « elever au carre » dans CG(p) et « prendre une 
racine carree » d'un residu quadratique dans CG(p) ; enfin, analysons 
F applicability des trois principes enonces ci-dessus. 

Analyse des decompositions du module — De meme que le module n se 
decompose en / facteurs premiers p x a p p l'anneau des entiers modulo n se 
decompose en / corps de Galois CGO,) a CG^). Dans chaque corps, il y a 
deux racines carrees de Tunite, a savoir ±1. Dans Tanneau, il y a done 2? 
racines carrees de Tunite. Chaque nombre prive Q x a Q m definit un nombre 
A = q I g i (mod n) qui est une de ces 2f racines carrees de Funite dans 
Tanneati ; en d'autres termes, n divise A. 2 -l. 

• Lorsque q. est trivial, c'est-a-dire A. = ±1, n divise A.-l ou bien A.+ l et 
done A. ne revele pas de decomposition du module n, 

• Lorsque q x est non trivial, c f est-a-dire A. *■ ±1, n ne divise ni A.-l ni A+l 




et done A. revele une decomposition, n = pgcd(«, A-l)xpgcd(«, A,.+ l), 
resultant de la valeur de A. dans chaque corps : le ou les facteurs premiers 
divisant A-l d'un cote, celui ou ceux divisant A,+l de l'autre. 
Examinons les regies de composition multiplicative des nombres q. Deux 
nombres {q v q 2 } donnent un nombre compose q x xq 2 (mod n). 

- Lorsque q i est non trivial et q 2 trivial, le nombre compose q x xq 2 (mod n) 
est non trivial ; il revele la meme decomposition que q v 

- Lorsque q x et q 2 sont non triviaux et A, = ±A 2 , le nombre compose q x Xq 2 
(mod n) est trivial ; il ne revele pas de decomposition. 

- Lorsque q x et q 2 sont non triviaux et A, * ±A 2 , le nombre compose q x xq 2 
(mod n) est non trivial ; il revele une troisieme decomposition. 

Trois nombres {q v q 2 , qj donnent quatre nombres composes {q x xq 2 , q x xq v 
q 2 xq 3 , q x xq 2 xq^ (mod «)}, soit un total de sept nombres ; m nombres donnent 
ainsi T-m-\ nombres composes, soit un total de 2 m -l nombres. 
Considerons un jeu de cles GQ2 generalises comportant i nombres de base 
g, a g, et / nombres prives Q, a Q, donnant i nombres q x a q, et done i 
nombres A, a A, qui sont des racines de runite. Cherchons a prendre en 
compte un autre nombre de base g M par un nombre prive Q i+l donnant un 
nombre q i+l et done une racine A i+1 . 

• Le total des 2 i+1 -l nombres comporte autant de nombres non triviaux dans 
cbacun des deux cas suivants. 

- La racine A. +1 est triviale et au moins une racine A, a A f est non triviale. 

- La racine A w est non triviale et figure parmi les 2xi racines ±A, a ±A r 

• Dans le cas ou la racine A f+1 est non triviale et ne figure pas parmi les 2xi 
racines ±A, a ±A, chaque nombre compose ou figure q iH est non trivial. 

Par consequent, lorsque parmi m nombres q x a q m , au moins un est non 
trivial, plus de la moitie du total des 2 m -l nombres sont non triviaux. 
Par definition, nous disons que / < / nombres non triviaux {q x ,q 2 ,... q,} 
sont independants par rapport au module n lorsque chacun des 2-/-1 




nombres composes correspondents est non trivial, c'est-a-dire que, au total, 
les 2—1 nombres sont tous non triviaux. Chacun de ces 2-1 nombres revele 
alors une decomposition differente du module n. 

- Lorsque les /facteurs premiers sont distincts, il y a 2^-1 decompositions 
du module n. Alors, si f-\ nombres q sont independants, il y a une 
correspondance biunivoque entre les 2 /1 ~ 1 -l decompositions et un total de 
2 / ~~ 1 -l nombres comprenant les f-l nombres independants et les 2f~ l -f 
nombres composes correspondents. 

Restes chinois — Soient deux nombres a et b premiers entre eux tels que 
0 < a < b, et deux nombres I de 0 a a-l et X b de 0 a b-\ ; il s'agit de 
determiner le nombre unique X de 0 a axb-l tel que X a = X(mod a) et 
X b = X(mo& b). Le nombre a = {b (mod a)}' 1 (mod a) est le parametre des 
restes chinois. Voici 1' operation elementaire des restes chinois. 
x = X b (mod a) 

y=X-x ; si y est negatif, remplacer y par y+a 

z = axy (mod a) 

X=zxb+X b 

En resume, nous ecrivons : X— Restes Chinois (X a ,X b ). 
Lorsque /facteurs premiers sont ranges dans l'ordre croissant, du plus petit 
p x au plus grand p p les parametres des restes chinois peuvent etre les 
suivants (il y en a un de moins que de facteurs premiers, c'est-a-dire f-l). 

- Le premier parametre est a = (p 2 (mod p { )y l (mod /?,). 

- Le second parametre est (3 = 0,x/? 2 ( mod P*)Y l ( mod /> 3 )- 

- Le z-ieme parametre est X = (p { x . . . p^ x (mod p))~ l (mod p). 

- Et ainsi de suite. 

En^l operations elementaires, on etablit im nombre Xde 0 a n-l a partir 
de tout jeu de / composantes de X x a X f avec X. de 0 a p—1 : 

- un premier resultat (mod p x xp 2 ) avec le premier parametre, 

- puis, un second resultat (mod j p,xp 2 xp 3 ) avec le second parametre, 



- jusqu'au resultat final (mod n = p^p 2 x ...p) avec le dernier parametre. 
En resume, etant donnes les facteurs premiers /?, a p p chaque element de 
l'anneau des entiers modulo n a deux representations equivalentes : 

- /nombres X x a X p une composante par facteur premier : X s ,= X (mod p), 

- un nombre Xde 0 a n-1, X= Restes Chinois (X v X 2 ,... X). 

Rang des nombres dans CG(p) — Soit un nombre premier impair p et un 
nombre a plus petit que p, c'est-a-dire 0 < a <p. Par definition, le rang de a 
par rapport a p est la periode de la suite {X} definie par {x, = a ; puis, pour 

1 > 1? x +) = aXx . (mod />)}. Grace au theoreme de Fermat, nous obtenons : 
x i+p = cfxx, = axx ( a x„ (mod p). Par consequent, le rang d'un nombre a par 
rapport a un nombre premier p est^-1 ou un diviseur de^-1 . 

Par exemple, lorsque (p-l)/2 est un nombre premier impair/? ', le corps de 
Galois CG(p) comporte un nombre de rang 1 : c'est 1, un nombre de rang 

2 : c'est -1 , p -1 nombres de rang p'etp -1 nombres de rang 2xp '=p-\. 
Dans CG(p), tout nombre de rang p-\ est un « generateur». La denomi- 
nation est due au fait que les puissances successives d'un generateur dans 
CG(p), c'est-a-dire les termes de la suite {X} pour les indices de 1 kp-l, 
forment une permutation de tous les elements non nuls de CG(p). 

Soit un generateur y de CG(p). Evaluons le rang du nombre y l (modp) en 

fonction de f et de p-1. Lorsque i est premier avecp-1, c'est p-l. Lorsque i 

divise/7-1, c'est (p-l)/i. Dans tous les cas, c'est (p-l)/pgcd(p-l, 0- 

Par definition, la fonction d'Euler 9(n) est le nombre de nombres plus petits 

que n et premiers avec n. Dans CG(p), il y a (p(p-l) generateurs. 

A titre d'illustration, le rang fait bien comprendre les bases du RSA. Le 

module n est le produit de/facteurs premiers/?, hp f wecf> 2. Pour chaque 

facteur premier Pj de p x a p p l'exposant public e doit etre premier avec p-\ . 

Alors, la cle (e,p) respecte le rang des elements de CG(p) : elle permute les 

elements de CG(p,.) ; il existe un nombre d p generalement le plus petit 



possible, tel que p-1 divise exd-1. La cle (d p p) inverse la permutation des 
elements de CG(p). Ces / permutations, une dans chaque corps CGO?,) a 
CG(py), se traduisent dans Tanneau des entiers modulo n par la permutation 
RSA resumee par la cle publique (e, n). II existe un nombre d, generalement 
le plus petit possible, tel que ppbm(p,-l, p 2 -l, ... p-l) divise dxe-l. Pour 
chaque facteur premier p. de p x a p p on a = J (mod 1). La permutation 
RSA resumee par la cle publique (e, n) est inversee par la cle privee (d, n). 
Carres dans CG(p) — Definissons un nombre t tel que p-l est divisible 
par 2', mais pas par 2*\ Chaque grand nombre premier figure dans une et 
une seule categorie: t=l, f="2, t=3, t = 4, et ainsi de suite. Si Ton 
considere un assez grand nombre de nombres premiers successifs, environ 
un sur deux figure dans la premiere categorie ou p est congru a 3 (mod 4), 
un sur quatre dans la deuxieme ou p est congru a 5 (mod 8), un sur huit 
dans la troisieme ou p est congru a 9 (mod 16), un sur seize dans la 
quatrieme ou p est congru a 17 (mod 32), et ainsi de suite ; en moyenne, un 
sur 2' figure dans la Meme categorie ou p est congru a 2'+l (mod 2 rH ). 
Parce que les nombres x et p-x ont le meme carre dans CG(p), la cl6 (2,p) 
ne permute pas CG(p). La fonction « elever au carre » dans CG(p) peut se 
representer par un graphe oriente ou chaque element non nul du corps 
trouve sa place. Analysons la structure du graphe en branches et en cycles 
selon la parite du rang de chaque element. 

- L f element nul est fixe . Cest 0. Le rang n f est pas defini pour Telement 
nul auquel aucun autre element ne se rattache ; 1'element nul est isole. 

- L'element unite est fixe . Cest 1, le seul element de rang 1. Toutes les 
racines de Tunite dans CG(p) se trouvent dans la branche se rattachant a 
1 . Soit y un residu non quadratique de CG(p), n ? importe lequel ; la cle 
(ip-\)ll\p) transforme y en une racine 2' _1 -ieme primitive de -1 notee 
par b ; en effet, on a y^ 12 = -1 (mod p). Par consequent, dans CG(p), 
les puissances de b pour les exposants de 1 a 2' 1 sont les 2'" 1 racines de 



l'unite autres que 1 : elles composent la branche se rattachant a 1 . 
Le carre de- tout element de rang p a ir est un autre element dont le rang 
est Hivise par deux . Par consequent, chaque element de rang pair se 
place dans une branche ; chaque branche comporte un nombre de rang 
divisible par deux mais pas par quatre, puis, si t > 2, deux nombres de 
rang divisible par quatre mais pas par huit, puis, si t > 3, quatre 
nombres de rang divisible par huit mais pas par seize, puis, si t > 4, huit 
nombres de rang divisible par seize mais pas par 32, et ainsi de suite. 
Toutes les branches sont semblables a la branche rattachee a 1 ; les 2" 1 
feuilles de chaque branche sont des residus non quadratiques ; chaque 
branche comporte 2'-l elements et se rattache a un element de rang 
impair ; il y a (p-\)/2' branches qui ont toutes la meme longueur t. 
. T e r w. de tou t element de ran ? impair autre que 1'element unite est un 
g „tre element av ant le meme rang . La cle Xl,p) permute l'ensemble des 
(p-l)/2' elements de rang impair. La permutation se decompose en 
cycles de permutation. Le nombre de cycles depend de la factorisation 
de {p-\)l2'. Pour chaque diviseur p' de (p-l)/2', il y a un cycle 
comportant les elements de rangp'. Rappelons que par definition, 
la fonction d'Euler <pGO est le nombre de nombres plus petits que p' et 
premiers avecp'. Par exemple lorsque^^ (p-l)/2' est premier, les//-l 
nombres de rang p' forment un grand cycle de permutation. 
Les figures 1A a ID illustrent chacune un fragment de graphe pour p 
congru respectivement a 3 (mod 4), 5 (mod 8), 9 (mod 16) et 17 (mod 32). 
Les feuilles sur les branches sont representees par des ronds blancs ; 
ce sont des residus non quadratiques. 

Les noeuds dans les branches sont representes par des ronds gris ; ce 
sont des elements quadratiques de rang pair. 

Les nceuds dans les cycles sont representes par des ronds noirs ; ce 
sont des elements quadratiques de rang impair. 




Racines carrees dans CG(p) — Sachant que a est un residu quadratique de 
CG(p), voyons comment calculer une solution a P equation x 2 s a (mod p), 
c'est-a-dire « prendre une racine carree» dans CG(p). II y a bien sur 
plusieurs fa?ons d'obtenir le meme resultat : on pourra consulter les pages 
31 a 36 du livre de Henri Cohen, a Course in Computational Algebraic 
Number Theory, publie en 1993 par Springer a Berlin comme volume 138 
de la serie Graduate Texts in Mathematics (GTM 138). 
Le nombre s = (p-l+2')/2' H donne une cle (s 9 p) qui vaut : 

((p+l)/4,p) lorsque p est congru a 3 (mod 4), 

((p+3)/8, p) lorsque p est congru a 5 (mod 8), 

((p+7)/16,/?> lorsque p est congru a 9 (mod 16), 

((p+l5)/32, p) lorsque p est congru a 17 (mod 32), 

et ainsi de suite. 

- La cle (s 9 p) transforme tout element d f un cycle en Telement precedent 
dans le cycle. Lorsque a est de rang impair, c'est la solution de rang impair ; 
nous la nommons w. En effet, dans CG(p), w 2 /a vaut a eleve a la puissance 
(2x(/?-l-h2 f )/2 f " l )-l = (p-\)l2\ L'autre solution est de rang pair ; c'est p-w. 

- D'une maniere generale, la cle (s 9 p) transforme tout residu quadratique a 
en une premiere approximation de solution que nous nommons r. Puisque a 
est un residu quadratique, la cle (2'~\p) transforme certainement rla en 1. 
Pour se rapprocher d'une racine carree de a, elevons rla a la puissance 2 /_2 
(mod p) pour obtenir +1 ou -1. La nouvelle approximation reste r si le 
resultat est +1 ou bien devient bxr (mod p) si le resultat est -1, sachant que 
b designe n'importe quelle racine 2 '-ieme primitive de 1 dans le corps 
CG(p). Par consequent, la cle (2'~ 2 ,/?) transforme la nouvelle approximation 
en 1. On peut encore se rapprocher en utilisant la cle (2'~\p) et en 
multipliant par b 2 (mod p) s'il le faut, et ainsi de suite. 

L'algorithme suivant resout Tequation. II utilise les nombres a, b, p, r et t 
definis ci-dessus et deux variables : c represente les corrections successives 



et w les approximations successives. Au debut de l'algorithme, c = b et 
w = r.A 1' issue du calcul, les deux solutions sont w etp-w. 
Pour i allant de f-2-ft 1, repeter la sequence suivante : 

- Appliquer la cle (2',p) au nombre w 2 /a (mod;?) pour obtenir +1 ou -1. 

- Lorsque Ton obtient -1, remplacer w par wxc (mod/?). 

- Remplacer c par c (mod/?). 

Applicability des principes — Par definition, nous disons qu'un parametre 
k, un nombre de base g et un facteur premier p sont compatibles lorsque 
l'equation x v = g (mod p) ou l'exposant v vaut 2* a des solutions en x dans le 
corps CG(p). Les nombres &etg sont petits et plus grands que 1 . Le nombre 
p est un grand nombre premier. 

- Lorsque t = 1, c'est-a-dire p = 3 (mod 4), l'equation a deux solutions. 

- Lorsque t = 2, c'est-a-dire p = 5 (mod 8), selon le symbole de Legendre de 
g par rapport a p, l'equation a quatre solutions si (g|p) = +1 J elle n ' a P as de 
solution si (g[p) = -1 • 

- Lorsque t > 2, c'est-a-dire p = 1 (mod 8), soit u le nombre tel que 2" divise 
le rang du nombre public G = g par rapport a p, mais que 2"' ne le divise 
pas ; par consequent, u est egal a l'un des nombres de 0 a t-l . L'equation n'a 
aucune solution si u > 0 et k+u > t; elle a 2* solutions si k+u < t ; elle a 2' 
solutions si u — 0 et k > t. 

II y a done deux types de compatibility selon que G est dans un cycle ou 

bien en position appropriee dans une branche. 

Lorsque G est dans un cycle, c'est-a-dire u = 0 quelle que soit la valeur 
de k, il y a une solution de rang impair dans le cycle et des solutions 
de rang pair disseminees dans a = min(£, 0 branches consecutives 
rattachees au cycle, soit 2° solutions en tout. La figure 2A illustre ce 
cas avec k>t = 3, c'est-a-dire un facteur premier congru a 9 (mod 16), 
ce qui impose u = 0. 

Lorsque G est en position appropriee dans une branche, c'est-a-dire 
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u > 0 et u+k < t, il y a 2* solutions, toutes de rang pair et dans la 
— / branche. La figure 2B illustre ce cas. 

Etant donne un parametre k, il y a done deux types de facteurs premiers 
selon que la valeur de t est inferieure a k ou bien superieure ou egale a A:. 
Pour tout facteur premier p ; tel que t < k, chaque G, doit 6tre dans un 
cycle et il n'y a pas de solution dans la branche rattachee a G r 
Definissons un nombre A u qui vaut +1 ou -1 selon que g, ou -g t est 
dans le cycle. II n'y a pas de choix pour aucun des m nombres A w a A^.. 
La figure 3 A illustre un cas t<k: G i est dans un cycle avec un facteur 
premier p congru a 9 (mod 16), e'est-a-dire, u = 0, t = 3 avec k>3. 
Pour tout facteur premier p, tel que t > k, chaque G i doit etre tel que 
u+k<t, e'est-a-dire, ou bien dans un cycle avec u = 0 ou bien en 
position appropriee dans une branche avec 1 < u < t-k. Definissons un 
nombre A v qui vaut +1 ou -1 selon que Q.j se trouve dans la partie de 
graphe rattachee a g t ou a -g r II y a le choix pour chacun des m 
nombres A iy a A mJ ; chaque nombre A y peut etre individuellement 
bascule d'une valeur a l'autre. La figure 3B illustre un cas t > k : G, est 
dans une branche avec un facteur premier p. congru a 17 (mod 32), 
e'est-a-dire, u=\,t = A avec k=3. 
Chaque jeu de / composantes {A u ... A (/ } est une racine carree de l'unite 
dans CG(p). Cette racine est triviale ou pas selon que les / composantes 
sont egales ou pas ; nous disons alors que le jeu de / composantes est 
constant ou variable, ce qui traduit le fait que le nombre q t est trivial ou pas. 
Par consequent, lorsqu'un nombre q, est non trivial, le jeu de/ composantes 
{A, , . . . resume une decomposition du module. II est done possible de 
tester les principes avant de calculer les composantes privees Q tJ . 

- Lorsqu'un nombre public G i est dans un cycle pour un facteur premier 
p., le nombre A vaut +1 ou -1 selon que g, ou -g, est dans le cycle. 
Lorsque p j = 3 (mod 4), e'est le symbole de Legendre : A y = (gfa). 





- Lorsqu ! un nombre public G. est en position appropriee dans une 



branche pour un facteur premier p p on peut determiner la valeur a donner 



Production de jeux de cles — Etant donne un parametre k, il y a deux 
strategies. 

Ou bien le generateur demande / facteurs premiers afin de determiner m 
nombres de base. Les premiers nombres premiers : 2, 3, 5, 7, ... sont 
examines pour evaluer leur compatibility avec chacun des / grands 
facteurs premiers p x a p f Bien que g = 2 ne soit pas compatible avec 
p = 5 (mod 8), 2 peut entrer dans la composition d f un nombre de base. 
En efifet, lorsque deux nombres sont en position similaire dans une 
branche, leur produit est plus pres du cycle, tout comme un carre 
rapproche du cycle. On peut ainsi obtenir un nombre de base en 
composant des nombres qui individuellement ne conviennent pas. 
Ou bien le generateur demande m nombres de base et des caracteris- 
tiques du module telle qu f une taille en bits (par exemple, 512, 768, 
1024, 1536, 2048) et un nombre de bits successifs a 1 en poids forts 
(par exemple, 1, 8, 16, 24, 32) afin de determiner / > 2 facteurs 
premiers. Notes par g x g 2 ... g m , les nombres de base figurent 
generalement parmi les premiers nombres premiers : 2, 3, 5, 7, 11, ... 
ou bien ce sont des combinaisons des premiers nombres premiers. Faute 
d'indication contraire, ce sont les m premiers nombres premiers : g x = 2, 
= 3 5 g 3 = 5 9 g 4 = 7 3 m . . Notons que p = 5 (mod 8) n f est pas compatible 
avec g = 2. Le module n sera le produit de / facteurs premiers de tailles 
voisines, a savoir la taille assignee au module divisee par/ 
Premier principe — Le parametre k, chaque facteur premier p allant de p x a 
p f et chaque nombre de base g allant de g, a g m doivent etre compatibles. 
Defmissons un nombre h tel que 2 h divise le rang de g par rapport a p, alors 
que 2 M ne le divise pas. Pour calculer le nombre h, la procedure suivante 



a A u avant de calculer la composante privee Q ir 




utilise le symboie de Legendre (g\p) et un nombre 6, racine 2'-ieme 
primitive de l'unite dans GG(p). 

- Si (g\p) = +1 avec t=l, retoumer « h = 0 ». 

- Si (g\p) = +1 avec t > 1, appliquer la cle ((p-\+2y2*\ p) a G pour obtenir 
un resultat appele w. 

Si w = +g, retourner « /z = 0 ». 

Si w =p-g, retoumer « h = 1 ». 

Sinon, mettre cab et pour / allant de t-l a 2, 

- appliquer la cle <2', /?> a w/g (mod /?) pour obtenir ±1, 

- si -1 , mettre h a i et remplacer w par wxc (mod p), 

- remplacer c par c 2 (mod /?). 
Retoumer « valeur de h de 2 a r-1 ». 

- Si (g|p) = -1, retoumer «h = t ». 

Rappelons que k, g ctp sont incompatibles lorsque u > 0 avec £+w > r ; ils 
sont compatibles lorsque h = 0 ou 1, quelle que soit la valeur de fc, et 
egalement lorsque h > 1 avec k+h <l+\. 

Second principe — Les trois procedures suivantes correspondent a differen- 
tes implementations du second principe. Dans certaines implementations, le 
second principe peut etre renforce au point d'exiger que chaque nombre q x a 
q soit non trivial. Le role des nombres de base est alors equilibre ; le fait 
d'equilibrer ou pas le second principe a un effet sur certains aspects de 
demonstration de la securite du schema. Enfin, lorsqu'il y a/> 2 facteurs 
premiers distincts, parmi les m nombres ... qj , on peut exiger qu'il y ait 
au moins un sous ensemble def—1 nombres independants. 
Les trois procedures utilisent mxf nombres 8 Q definis comme suit. 

Lorsque p est tel que t < k, pour i allant de 1 a m, 8 W = A y , c'est-a-dire 

+ 1 si h v -0 et-1 si h Q - 1. 

Lorsque p est tel que t > k, pour i allant de lam, S. y = 0, ce qui indique 
que A, . a A m . peuvent etre choisis en fonction du deuxieme principe. 




Une premiere procedure verifie qu'au moins un jeu {8 U ... 5^} est variable 
ou nul, c f est-a-dire qu f au moins un riombre q { a q m est non trivial ou peut 
etre choisi non trivial. 

Pour i allant de 1 a m et/ allant de 1 a/ ? 
si 8 iV = 0 ou ^ 8. p retourner « succes ». 

Retourner « echec ». 
Une deuxieme procedure verifie que chaque jeu {5 U ... bj est variable ou 
nul, c'est-a-dire que chaque nombre q x a q m est non trivial ou peut etre choisi 
non trivial. 

Pour i allant delam, 
pour j allant de 1 a/ 

- si 8 = 0 ou * 8. p passer a la valeur suivante de i. 
Retourner « echec ». 

Retourner « succes ». 
Une troisieme procedure verifie que pour chaque paire de facteurs premiers 
PjX et p n avec 1 < j\ <j 2 <f, il y a au moins un jeu {b iA . . . 8 J ou 8^ est nul 
ou different de 8 Elle echoue manifestement lorsque m est plus petit que 
f-\. Lorsqu'elle reussit, parmi les m nombres q x a q m , il y a au moins un 
ensemble de f-\ nombres independents par rapport aux/facteurs premiers. 

Pour j\ allant de 1 hf-\ et poury, allant dey.+l hf, 
pour i allant de 1 a m, 

- si 8 W1 = 0 ou 7t d iJ2 , passer aux valeurs suivantes dey, ety' 2 . 
Retourner « echec ». 

Retourner « succes ». 
Lorsqu'une procedure echoue, le generateur de jeux de cles GQ2 suit sa 
strategic parmi les deux strategies possibles : 

- changer l'un des m nombres de base en gardant les /facteurs premiers, 

- changer l'un des/ facteurs premiers en gardant les m nombres de base. 
Troisieme principe — La procedure suivante determine si le jeu de cles 




GQ2 generalises en cours de production ou deja produit est 

un jeu de cles GQ2 elementaires, c'est-a-dire que les 2xm nombres 
±g, a ±g m sont tous des residus non quadratiques, 
ou bien, un jeu de cles GQ2 complementaires, c'est-a-dire que parmi 
les 2xm nombres ±g l a ±g m , il y a au moins un residu quadratique. 

La procedure utilise les deux symboles de Legendre (g. | p) et (-g, \ p) pour 

i allant de 1 a m et pour j allant de 1 a/ 
Pour i allant de 1 am, 
pour j allant de 1 a/, 

- si (g. | /7 y ) = —1 , passer a la valeur suivante de i. 
Retourner « jeu de cles GQ2 complementaires ». 
pour j allant de 1 hf, 

- si (-g. | p) = -1 , passer a la valeur suivante de j. 
Retourner « jeu de cles GQ2 complementaires ». 

Retourner « jeu de cles GQ2 elementaires ». 
Composantes privees — Pour une equation de type direct : x v = g, 2 (mod p), 
les calculs suivants etablissent toutes les valeurs possibles de la composante 
privee Q ir Les deux cas les plus simples et les plus courants, c'est-a-dire 
t = 1 et t = 2 5 sont suivis par le cas plus complexe, c'est-a-dire t > 2. 
Pour t = 1, c f est-a-dire p } = 3 (mod 4), la cle ({pj+\)H,p) donne la racine 
carree quadratique de n'importe quel residu quadratique dans CG(p). On en 
deduit un nombre s. = ((p y +l)/4)* (mod (p r l)/2) 9 ce qui donne une cle (s p p) 
transformant G. en w s G? (mod p). Q Lj est egal awou bien hp-w. 
Pour t = 2, c f est-a-dire p y = 5 (mod 8), la cle ((Pj+3)/&,p) donne la racine 
carree de rang impair de n'importe quel element de rang impair dans 
CG(p). On en deduit un nombre s.= ((p.+3)/8)* (mod (p-l)/4), ce qui 
donne une cle (s.,p) transformant G i en w = G* (mod Remarquons que 
z = 2 te/ " 1V4 (mod ^ ) est une racine carree de -1 parce que 2 est un residu non 
quadratique dans CG(p). Q Q est egal a w ou bien a p-w ou bien encore a 



w' = wxz (mod p) ou bien a p-w'. 

Pour Pj= 2'+l (mod 2"') avec t > 2, la cle <(p-l+2 f )/2' M , j p / > define la racine 
carree de rang impair de n'importe quel element de rang impair. Le test de 
compatibility entre k, get pa. donne la valeur de h, puis celle de u. 

- Lorsque G. t est dans un cycle (u = 0, quelle que soit la valeur de k), on 
etablit un nombre s. = ((p-X+iyi^)" (mod (p-\)l2 t ). La cle (s p p) 
transforme G, en la solution de rang impair w = G' J (mod p). II y des 
solutions de rang pair reparties dans min(£, t) branches consecutives 
rattachees au cycle, disons dans a branches. Q Q est egal au produit de w 
par n'importe laquelle des racines 2 a -iemes de 1'unite dans CG(p). 

- Lorsque G s est en position appropriee dans une branche (u > 0, u+k < t), 
toutes les solutions sont dans la meme branche que G ; , branche rattachee 
a un cycle par la puissance 2"-ieme du nombre G r On etablit un nombre 
s = ((p-l+iyi^y (mod (p-l)/2'). La cle {s Jt p) transforme la puissance 
2"-ieme de G j en un nombre de rang impair w. L'ensemble des produits 
de w par les racines 2* +u -iemes primitives de 1'unite dans CG(p) 
comprend les 2* valeurs de Q tJ . 

Lorsque p. est tel que r > k, le nombre b j etant une racine 2'-ieme primitive 
de 1'unite dans CG(^), la puissance 2"-ieme de b t dans CG(p y ) existe ; e'est 
une racine 2*-ieme primitive de 1'unite. Multiplier Q u par une racine 2*-ieme 
primitive de 1'unite permet de basculer la valeur du nombre A r 
Pour une equation de type inverse : 1 = xxg? (modp), il suffit de remplacer 
le nombre Sj par ((p.-l)/2 f )-s > dans la cle (s jy p), ce qui revient a inverser la 
valeur de Q tJ dans CG(p). 

Exemple de jeu de cles a deux facteurs premiers congrus a 5 (mod 8) 

Pl = E6C83BF428689AF8C35E07EDD06F9B39A659829A58B79CD894C 

435C95F32BF25 

j9 2 =llBF8A68A0817BFCC00F15731C8B70CEF9204A34133A0DEF862 
829B2EEA74873D 




n = Pi xp 2 = FFFF8263434F173D0F2E76B32D904F56F4A5A6A50008C43 

D32B650E9AB9AAD2EB713CD4F9A97C4DBDA3828A3954F296458D-5- / 

F42C0126F5BD6B05478BEOA80ED1 

Voici les symboles de Legendre des tout premiers nombres premiers. 

(2 \ Pl ) = -1; (3 \ Pl ) = -1; (5 \ Pl ) = +1; (7 \ Pl ) = -1; 

(ll|p,) = +l;(13| A ) = -l;(17|/7 1 ) = +l; 

Dans CG(p,), le rang est impair pour -5, -1 1 et 17. 

(2 | P J = - 1 ; (3 | p 2 ) = + 1 ; (5 | Pl ) = + 1 ; (7 | Pz ) = + 1 ; 

(ll|p 2 ) = +l;(13|/> 2 ) = -l;(17|/7 2 ) = -l; 

Dans CG(f> 2 ), le rang est impair pour 3, -5, 7 et 1 1 . 

La fonction de Carmichael est T^n) = ppcm(0,-l)/4, 0 2 -l)/4). 

X(n) = 33331A13DA4304A5CFD617BD6F834311642121543334F40C3D5 

7A9C8558555D5BDAA2EF6AED17B9E3794F51A65A1B37239B18FA9 

B0F6 1 8627D8C7E 1 D8499C 1 B 

Avec k = 9, on utilise le nombre a = X(n) - ((l+X(n))/2) 9 (mod M.n)) comme 
exposant prive, de fa?on a utiliser des equations generiques de type inverse, 
a = 01E66577BC997CAC273671E187A35EFD25373ABC9FE6770E7446 
C0CCEF2C72 AF6E89D0BE277CC6 1 65F 1 007 1 87 AC5 802 8BD24 1 6D4CC 
1121 E7A7A8B6AE1 86BB4B0 

Les nombres 2, 3, 7, 13 et 17 ne conviennent pas comme nombre de base. 

La cle (a, n) transforme g, = 5 en un nombre prive Q l qui ne revele pas de 

decomposition. En effet, dans les deux corps, -5 est sur un cycle. 

Q l = 818C23AF3DE333FAECE88A71C4591A70553F91D6C0DD5538EC 

0F2AAF909B5BDAD491FD8BF13F18E3DA3774CCE19D0097BC4BD4 

7C5D6E0E7EBF6D89FE3DC5 176C 

La cle (a, n) transforme g 2 = 11 en un nombre prive Q 2 qui revele une 
decomposition. En effet, 1 1 n'est pas en meme position dans les deux corps. 
Q 2 = 25F9AFDF177993BE8652CE6E2C728AF31B6D66154D3935AC535 
1 96B07C 1 9080DC962E4E86ACF40D0 1 FDC454F2565454F290050D A05 
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2089EEC96A1B7DEB92CCA7 

La cle (o, n> transforme g 3 = 21 = 3x7 en un nombre prive Q } qui revele une 
decomposition. 

Q 3 = 78A8A2F30FEB4A5233BC05541AF7B684C2406415EA1DD67D18 
A0459A1254121E95D5CAD8A1FE3ECFE0685C96CC7EE86167D99532 

B3A96B6BF9D93CAF8D4F6AF0 

La cle (o, n) transforme g 4 = 26 = 2x13 en un nombre prive Q A qui revele 
une decomposition. 

Q A = 6F1748A6280A200C38824CA34C939F97DD2941DAD300030E481 
B738C62BF8C673731514D1978AF5655FE493D659514A6CE897AB76C 

01E50B5488C5DAD12332E5 

La cle privee peut encore se representer par les deux facteurs premiers, le 
parametre des restes chinois et huit composantes privees. 
a = (p 2 (mod/7,)) 1 (mod />,) = ADE4E77B703F5FDEAC5B9AAE825D649 
E06692D 1 5FBF0DF737B 1 1 5DC4D0 12FD 1 D 

Qx,x = Qx (mod/?,) = 7751A9EE18A8F5CE44AD73D613A4F465E06C6F9 
AF4D229949C74DD6C 1 8D76FAF 

= Qx (modp 2 ) = A9EB5FA1B2A981AA64CF88C382923DB64376F5F 

D48 1 52C08EEB6 1 1 4F3 1 B7665F 

Q 2A = Q 2 (mod A ) = D5A7D33C5FB75A033F2F0E8B20274B957FA3400 
4ABB2C2AC1CA3F5320C5A9049 

Qi,i ^ Qi (mod A ) = 76C9F5EFD066C73A2B5CE9758DB512DFC01 1F5B 
5AF7DA8D39A961CC876F2DD8F 

03.1 = Qi (mod/.,) = 2FEC0DC2DCA5BA7290B27BC8CC85C938A514B 
8F5CFD55820A174FB5E6DF7B883 

03.2 = Qi (mod/? 2 ) = 010D488E6BOA38A1CC406CEE0D55DE59O13389D 
8 549DE4934 1 3 F34604 A 1 60C 1 3 69 

Qa,x = 04 (mod/7,) = A2B32026B6F82B6959566FADD9517DB8ED85246 
52145EE159DF3DC0C61FE3617 




04,2 = Qa (mod/7 2 ) = 01 1 A3BB9B607F0BD71BBE25F52B305C224899E5 
F1F8CDC2FE0D8F9FF62B3C9860F 

Polymorphisms de la cU privee GQ2 — Les diverses representations 
possibles de la cle privee GQ2 s'averent equivalentes : elles se ramenent 
toutes a la connaissance de la factorisation du module n qui est la veritable 
cle privee GQ2. La representation de la cle privee GQ2 a un effet sur le 
deroulement des calculs au sein de Tentite qui prouve. pas au sein de 
1' entite qui controle . Voici les trois principales representations possibles de 
la cle privee GQ2. 1) La representation classique des cles privees GO 
consiste a stocker m nombres prives Q. et la cle publique de verification 
(v, n) ; pour les schemas GQ2, cette representation est concurrence par les 
deux suivantes. 2) La representation optimale en termes de charges de 
travail consiste a stocker le parametre k, les / facteurs premiers p p mxf 
composantes privees Q u et f-\ parametres des restes chinois. 3) La 
representation optimale en termes de taille de cle privee consiste a stocker 
le parametre k, les m nombres de base g f et les /facteurs premiers p p puis, a 
commencer chaque utilisation en etablissant ou bien m nombres prives Q i et 
le module n pour se ramener a la premiere representation, ou bien mxf 
composantes privees Q u et f-l parametres des restes chinois pour se 
ramener a la seconde. 

Parce que la securite du mecanisme d'authentification dynamique ou de 
signature numerique equivaut a la connaissance d'une decomposition du 
module, les schemas GQ2 ne permettent pas de distinguer simplement deux 
entites utilisant le meme module. Generalement, chaque entite qui prouve 
dispose de son propre module GQ2. Toutefois, on peut specifier des 
modules GQ2 a quatre facteurs premiers dont deux sont connus d'une entite 
et les deux autres d'une autre. 

Authentification dynamique — Le mecanisme d'authentification dynami- 
que est destine a prouver a une entite appelee controleur l'authenticite 
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d'une autre entite appelee demonstrateur ainsi que 1' authenticity d'un 
eventuel message associe M, de sorte que le controleur s 5 assure qu'il s'agit 
bien du demonstrateur et eventuellement que lui et le demonstrateur parlent 
bien du meme message Af. Le message associe M est optionnel, ce qui 
signifie qu'il peut etre vide. 

Le mecanisme d'authentification dynamique est une sequence de quatre 
actes : un acte d' engagement, un acte de defi, un acte de reponse et un acte 
de controle. Le demonstrateur joue les actes d' engagement et de reponse. 
Le controleur joue les actes de defi et de controle. 

Au sein du demonstrateur, on peut isoler un temoin, de maniere a isoler 
les parametres et les fonctions les plus sensibles du demonstrateur, c'est-a- 
dire, la production des engagements et des reponses. Le temoin dispose du 
parametre k et de la cle privee GQ2, c'est-a-dire, de la factorisation du 
module n selon l'une des trois representations evoquees ci-dessus : ® les/ 
facteurs premiers et les m nombres de base, ® les mxf composantes privees, 
les/facteurs premiers et f-\ parametres des restes chinois, ® les m nombres 
prives et le module n. 

Le temoin peut corresponds a une realisation particuliere, par exemple, 
© une carte a puce reliee a un PC formant ensemble le demonstrateur, ou 
encore, © des programmes particulierement proteges au sein d'un PC, ou 
encore, • des programmes particulierement proteges au sein d'une carte a 
puce. Le temoin ainsi isole est semblable au temoin defini ci-apres au sein 
du signataire. A chaque execution du mecanisme, le temoin produit un ou 
plusieurs engagements R, puis, autant de reponses D a autant de defis d. 
Chaque ensemble {R, d, D) constitue un triplet GQ2. 
Outre qu'il comprend le temoin, le demonstrateur dispose egalement, le cas 
echeant, d'une fonction de hachage et d'un message M. 
Le controleur dispose du module n, par exemple, a partir d'un annuaire de 
cles publiques ou encore a partir d'un certificat de cles publique ; le cas 




echeant, il dispose egalement de la meme fonction de hachage et d'un 
message M\ Les parametres publics GQ2, a savoir les nombres k, metg, a 
g m peuvent etre donnes au controleur par le demonstrates. Le controleur est 
apte a reconstituer un engagement R ' a partir de n'importe quel defi d et de 
n'importe quelle reponse D. Les parametres k et m renseignent le 
controleur. Faute d' indication contraire, les m nombres de base de g x a g m 
sont les m premiers nombres premiers. Chaque defi d doit comporter m 
defis elementaires notes de d x a d m : un par nombre de base. Chaque defi 
elementaire de d x a d m est un nombre de 0 a 2*" l -l (les nombres de v/2 a v-1 
ne sont pas utilises). Typiquement, chaque defi est code par m fois k-l bits 
(et non pas m fois k bits). Par exemple, avec k = 5 et m = 4 nombres de base 
5, 11, 21 et 26, chaque defi comporte 16 bits transmis sur quatre quartets. 
Lorsque les (k-l)xm defis possibles sont egalement probables, le nombre 
(£-l)xm determine la securite apportee par chaque triplet GQ2 : un 
imposteur qui, par definition, ne connait pas la factorisation du module n a 
exactement une chance de succes sur 2 {k ~ l)Xm . Lorsque (&-l)xm vaut de 15 a 
20, un triplet suffit a assurer raisonnablement 1'authentification dynamique. 
Pour atteindre n'importe quel niveau de securite, on peut produire des 
triplets en parallele ; on peut egalement en produire en sequence, c'est-a- 
dire, repeter T execution du mecanisme. 
1) L'acte d'engagement comprend les operations suivantes. 
Lorsque le temoin ^utilise pas les restes chinois, il dispose du parametre k, 
des m nombres prives de Q x a Q m et du module n ; il tire au hasard et en 
prive un ou plusieurs aleas r (0 < r < n) ; puis, par k elevations successives 
au carre (mod n), il transforme chaque alea r en un engagement R. 

R = r v (mod n) 

Voici vm exemple avec le jeu de cles precedent sans les restes chinois. 

r = 5E94B894AC24AF843131F437C1B1797EF562CFA53AB8AD426C1 

ACO 1 6F 1 C89CFDA 1 3 1 207 1 9477C3 E2FB4B456608 8E 1 0EF9C0 1 0E8F09 



C60D98 15121981 2609 1 996 

R = 6BBF9FFA5D509778D0F93AE074D36A07D95FFC38F70C8D7E330 
OEBF234FAOBC20A95152A8FB73DE81FAEE5BF4FD3EB7F5EE3E36D 
7068D083EF7C93F6FDDF673A 

Lorsque le temoin utilise les restes chinois, il dispose du parametre k, des/ 
facteurs premiers de p l a p p def-l parametres des restes chinois et des mxf 
composantes privees Q tj ; il tire au hasard et en prive une ou plusieurs 
collections de / aleas : chaque collection comporte un alea r, par facteur 
premier p, (0 < r. < p) ; puis, par k elevations successives au carre (modp,.), 
il transforme chaque alea r. en une composante d' engagement R r 

Ri= r i (mod/?,) 

Pour chaque collection de / composantes d' engagement, le temoin etablit un 
engagement selon la technique des restes chinois. II y a autant d' engage- 
ments que de collections d' aleas. 

R = Restes Chinois(i?„ R 2 , ... R) 
Voici un exemple avec le jeu de cles precedent et avec les restes chinois. 
r, = 5C6D37F0E97083C8D120719475E080BBBF9F7392F11F3E244FDF0 

204E84D8CAE 

R l = 3DDF516EE3945CB86D20D9C49E0DA4D42281D07A76074DD4FE 
C5C7C5E205DF66 

r 2 = AC8F85034AC78112071947C457225E908E83A2621B0154ED15DB 
FCB9A4915AC3 

R 2 = 01 168CEC0F661EAA15157C2C287C6A5B34EE28F8EB4D8D34085 
8079BCAE4ECB016 

R = Restes Chinois(tf p R 2 ) = 0AE51D90CB4FDC3DC757C56E063C9ED8 
6BE153B71FC65F47C123C27F082BC3DD15273D4A923804718573F2F0 

5E99 1 487D 1 7D AEO AAB7DF0D0FF A23E0FE59F95F0 

Dans les deux cas, le demonstrateur transmet au controleur tout ou partie de 

chaque engagement R, ou bien, un code de hachage H obtenu en hachant 




chaque engagement R et un message M. 

2) L'acte de defi consiste a tirer au hasard un ou plusieurs defis d 
composes chacun de m defis elementaires d x d 2 ... d m \ chaque defi 
elementaire d. est Tun des nombres de 0 a v/2-1. 

d = d x d 7 ... d 

Voici un defi pour les deux exemples, c f est-a-dire avec k = 5 et m = 4. 
^ = 1011 = 11 = 'B' ;</ 2 = 0011 -3 ; </ 3 = 01 10 = 6 ; rf 4 = 1001 = 9, 
= | | d 2 | I rf 3 I I </ 4 = 10110011 01101001 =B3 69 
Le controleur transmet au demonstrateur chaque defi d. 

3) L'acte de reponse comporte les operations suivantes. 

Lorsque le temoin n'utilise pas les restes chinois, il dispose du parametre k, 
des m nombres prives de Q x a Q m et du module n ; il calcule une ou 
plusieurs reponses D en utilisant chaque alea r de l'acte d'engagement et les 
nombres prives selon les defis elementaires. 

D^rxQ^xQ^x...Q^ (modn) 
Voici la suite de Texemple sans les restes chinois. 

D = 027E6E808425BF2B401FD00B15B642B1A8453BE8070D86C0A787 
0E6C 1 940F7A6996C2D87 1 EBE6 1 1 8 1 2532 ACS 875E0E 1 1 6CC8B A648FD 
8E86BE0B2ABCC3CCBBBE4 

Lorsque le temoin utilise les restes chinois, il dispose du parametre k, des / 
facteurs premiers de p x a p p de/^1 parametres des restes chinois et des mxf 
composantes privees Q Lj ; il calcule une ou plusieurs collections de / 
composantes de reponse en utilisant chaque collection d'aleas de Facte 
d'engagement : chaque collection de composantes de reponse comporte une 
composante par facteur premier. 

A = r,x Q(j x Q% x ..jQfy (mod Pi ) 
Pour chaque collection de composantes de reponse, le temoin etablit une 
reponse selon la technique des restes chinois. II y a autant de reponses que 
de defis. 



Z6 



D = Restes Chinois(£>„ D 2 , ... D) 
Voici la suite de l'exemple avec les restes chinois. 
D x = r.xQ^xQ^Q^xQ. r (modp.) = 

C7 1 F86F6FD8F955E2EE434BFA7706E3 8E5E7 1 5375BC2CD2029 A4BD 
572A9EDEE6 

A = ^./x^XX* ( mod A) - 

0BE022F4A20523F98E9F5DBEC0E10887902F3AA48C864A6C354693A 
D0B59D85E 

D = 90CE7EA43CB8EA89ABDD0C814FB72ADE74F02FE6F098ABB98 
C8577A660B9CFCEAECB93BE1BCC356811BF12DD667E2270134C907 

3B941 8CA5EBF5 19121 8D3FDB3 

Dans les deux cas, le demonstrates transmet chaque reponse D au 
controleur. 

4) L'acte de controle consiste a controler que chaque triplet {R, d, D} 
verifie une equation du type suivant pour une valeur non nulle, 

m k m 

RxTlG? 1 =D 2k (mod n) oubien R^D 1 x"T[g/' (mod n) 

if 

ou bien, a retablir chaque engagement : aucun ne doit etre nul. 

771 k m 

R'= D 2 * /J^Gf' (mod n) ou bien R'=D 2 xIQg/' (mod n) 

Eventuellement, le controleur calcule ensuite un code de hachage H' en 
hachant chaque engagement retabli R ' et un message M\ L'authentification 
dynamique est reussie lorsque le controleur retrouve ainsi ce qu'il a re?u a 
Tissue de l'acte d' engagement, c'est-a-dire, tout ou partie de chaque 
engagement R, ou bien, le code de hachage H. 

Par exemple, une sequence d'operations elementaires transforme la reponse 
D en un engagement R '. La sequence comprend k carres (mod n) separes 
par k-l divisions ou multiplications (mod n) par des nombres de base. Pour 
la i ieme division ou multiplication, qui s'effectue entre le i ieme carre et le 




i+l ieme carre, le i ieme bit du defi elementaire d l indique s'il faut utiliser 
g„ le-r^ieme bit du defi elementaire d 2 indique s'il faut utiliser g 2 , ... 
jusqu'au i ieme bit du defi elementaire d m qui indique s'il faut utiliser g m . 
Voici la fin de l'exemple sans les restes chinois. 

D = 027E6E808425BF2B401FDOOB15B642B1A8453BE8070D86COA787 
0E6C1940F7A6996C2D871EBE61 1812532AC5875E0E1 16CC8BA648FD 
8E86BE0B2ABCC3CCBBBE4 
Elever au carre modulo n : 

88BA681DD641D37D7A7D9818D0DBEA82174073997C6C32F7FCAB3 
03 80C4C6229B0706D 1 AF6EBD846 1 777 1 C3 1 B4243C2F0376CAF5DCE 
B644F098FAF3B 1 EB49B39 
Multiplier par 5 fois 26 = 130, soit *82' modulo n : 

6ECABA65A91C22431C413E4EC7C7B39FDE14C9782C94FD6FA3CA 
AD7AFE192B9440C1 1 13CB8DBC45619595D263C1067D3D0A840FDE0 
08B4 1 502 8 AB3 5 20 A6AD49D 
Elever au carre modulo n : 

0236D25049A52 17B 1381 8B39AFB009E4D7D52B 1 7486EBF844D64CF7 

5C4F65203 1 04 1 328B29EBF0829D54E3BD 1 7DAD2 1 8 1 74A0 1 E6E3 AA65 

0C6FD62CC274426607 

Multiplier par 21, soit '15' modulo n : 

2E7F40960A8BBF1899A06BBB6970CFC5B47C88E8F115B5DA594504 
A92834BA405559256A705ABAB6E7F6AE82F4F33BF9E91227F0ACFA 
4A052C9 1 ABF389725E93 
Elever au carre modulo n : 

B802171179648AD687E672D3A32640E2493BA2E82D5DC87DBA2B2C 

C0325E7A71C50E8AE02E299EF868DD3FB916EBCBC0C5569B53D42 

DAD49C956D8572E1285B0 

Multiplier par 5 fois 1 1 fois 21 = 1 155, soit '483' modulo n : 
3305560276310DEFEC1337EB5BB5810336FDB28E91B350D485B09188 



EOC4F1D67E68E9590DB7F9F39C22BDB4533013625011248A8DC417C 

667B419D27CB11F72 

Elever au carre modulo n : 

8871C494081ABD1AEB8656C38B9BAAB57DBA72A4BD4EF9029ECB 
FFF540E55 1 3 8C9F22923963 1 5 1 FD0753 1 45DF70CE22E9D0 1 9990E4 1 D 
B6104005EEB7B1 170559 

Multiplier par 5 fois 1 1 fois 26 = 1430, soit '596' modulo n : 

2CF5F76EEBF128A0701B56F837FF68F81A6A5D175D0AD67A14DAE 

C6FB68C362B1DC0ADD6CFC004FF5EEACDF794563BB09A17045EC 

FFF88F5136C7FBC825BC50C 
Elever au carre modulo n : 

6BBF9FFA5D509778D0F93AE074D36A07D95FFC38F70C8D7E3300EB 
F234FA0BC20A95152A8FB73DE81FAEE5BF4FD3EB7F5EE3E36D706 

8D083EF7C93F6FDDF673A 

On retrouve bien 1' engagement R. L'authentification est reussie. 
Voici la fin de l'exemple avec les restes chinois. 

D = 90CE7EA43CB8EA89ABDD0C8 1 4FB72ADE74F02FE6F098ABB98 
C8577A660B9CFCEAECB93BE1BCC356811BF12DD667E2270134C907 

3B9418CA5EBF5191218D3FDB3 
Elever au carre modulo n : 

770192532E9CED554A8690B88F16D013010C903172B266C1133B136E 
BE3EB5F13B170DD41F4ABE14736ADD3A70DFA43121B6FC5560CD 

D4B4845395763C792A68 

Multiplier par 5 fois 26 = 130, soit '82' modulo n : 

6EE9BEF9E52713004971ABB9FBC31145318E2A703C8A2FB3E144E77 
86397CD8D1910E70FA86262DB771AD1565303AD6E4CC6E90AE3646 

B46 1 D3 52 1 420E240FD4 
Elever au carre modulo n : 

D9840D9A8E80002C4D0329FF97D7AD163D8FA98F6AF8FE2B2160B2 
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126CBBDFC734E39F2C9A39983A426486BC477F20ED2CA59E664C23 
CA0E04E84F2F0AD65340 - / 
Multiplier par 21, soit '15' modulo n : 

D7DD7516383F78944F2C90116E1BEE0CCDC8D7CEC5D7D1795ED33 
BFE8623DB3D2E5B6C5F62A56A2DF4845A94F32BF3CAC360C7782B 
594 1 924BB4BE9 1 F86BD85F 
Elever au carre modulo n : 

DD34020DD0804C0757F29AOCBBD7B46A1BAF949214F74FDFE021B 
626ADAFBAB5C3F1602095DA39D70270938AE362F2DAE0B91485531 
0C7BCA328A4B2643DCCDF 

Multiplier par 5 fois 1 1 fois 21 = 1 155, soit '483' modulo n : 
038EF55B4C826D189C6A48EFDD9DADBD2B63A7D675A0587C85596 
1 8EA2D83DF552D24EAF6BE983FB4AFB3DE7D4D2545 1 90F 1 B 1 F946 
D327A4E9CA258C73A98F57 
Elever au carre modulo n : 

D1232F50E30BC6B7365CC2712E5CAE079E47B971DA03185B33E918E 
E6E99252DB3573CC87C604B327E5B20C7AB920FDF142A8909DBBA1 
C04A6227FF 1 824 1 C9FE 

Multiplier par 5 fois 1 1 fois 26 = 1430, soit '596' modulo n : 

3CC768F 1 2 AEDFCD4662892B9 1 74 A2 1 D 1 F0DD9 1 27 A54AB63 C9840 1 9 

BED9BF88247EF4CCB56D71E0FA30CFB0FF28B7CE45556F744C1FD7 

5 1BFBCA040DC9CBAB744 

Elever au carre modulo n : 

0AE51D90CB4FDC3DC757C56E063C9ED86BE153B71FC65F47C123C 
27F082BC3DD 1 5273D4A923 8047 1 8573F2F05E99 1 487D 1 7DAE0AAB7 
DF0D0FFA23E0FE59F95F0 

On retrouve bien l'engagement R. L' authentication est reussie. 
Signature numerique 

Le mecanisme de signature numerique permet a une entite appelee 



signataire de produire des messages signes et a une entite appelee 
controleur de verifier des messages signes. Le message M est une sequence 
binaire quelconque : il peut etre vide. Le message M est signe en lui 
adjoignant un appendice de signature qui comprend un ou plusieurs 
engagements et / ou defis, ainsi que les reponses correspondantes. 
Le controleur dispose du module n, par exemple, a partir d'un annuaire de 
cles publiques ou encore a partir d'un certificat de cles publique ; il dispose 
egalement de la meme fonction de hachage. Les parametres publics GQ2, a 
savoir les nombres k, m et g, a g m peuvent etre donnes au controleur par le 
demonstrates, par exemple, en les mettant dans l'appendice de signature. 
Les nombres k et m renseignent le controleur. D'une part, chaque defi 
elementaire, de d x a d m , est un nombre de 0 a 2 M -1 (les nombres v/2 a v-1 
ne sont pas utilises). D'autre part, chaque defi d doit comporter m defis 
elementaires notes de </, a d m , autant que de nombres de base. En outre, 
faute d' indication contraire, les m nombres de base, de g, a g m , sont les m 
premiers nombres premiers. Avec (fc-l)xm valant de 15 a 20, on peut signer 
avec quatre triplets GQ2 produits en parallele ; avec (Ar-l)xm valant 60 ou 
plus, on peut signer avec un seul triplet GQ2. Par exemple, avec k = 9 et 
m = 8, un seul triplet GQ2 suffit ; chaque defi comporte huit octets et les 
nombres de base sont 2, 3, 5, 7, 1 1, 13, 17 et 19. 

L'operation de signature est une sequence de trois actes : un acte 
d' engagement, un acte de defi et un acte de reponse. Chaque acte produit un 
ou plusieurs triplets GQ2 comprenant chacun : un engagement R 0), un 
defi d compose de m defis elementaires notes par d x , d 2 , ... d m et une 
reponse D 0). 

Le signataire dispose d'une fonction de hachage, du parametre k et de la cle 
privee GQ2, c'est-a-dire, de la factorisation du module n selon l'une des 
trois representations evoquees ci-dessus. Au sein du signataire, on peut 
isoler un temoin qui execute les actes d'engagement et de reponse, de 



maniere a isoler les fonctions et les parametres les plus sensibles du 
demonstrateur. Pour calculer engagements et reponses, le temoin dispose du 
parametre k et de la cle privee GQ2, c'est-a-dire, de la factorisation du 
module n selon Tune des trois representations evoquees ci-dessus. Le 
temoin ainsi isole est semblable au temoin defini au sein du d6monstrateur. 
II peut correspondre a une realisation particuliere, par exemple, • une carte 
a puce reliee a un PC formant ensemble le signataire, ou encore, • des 
programmes particulierement proteges au sein d'un PC, ou encore, • des 
programmes particulierement proteges au sein d'une carte a puce. 
1) L'acte d 'engagement comprend les operations suivantes. 
Lorsque le temoin dispose des m nombres prives Q x a Q m et du module n, il 
tire au hasard et en prive un ou plusieurs aleas r (0 < r < n) ; puis, par k 
elevations successives au carre (mod n), il transforme chaque alea r en un 
engagement R. 

R = r v (mod n) 

Lorsque le temoin dispose des / facteurs premiers de p x a p f et des mxf 
composantes privees Q u , il tire au hasard et en prive une ou plusieurs 
collections de / aleas : chaque collection comporte un alea r. par facteur 
premier p. (0 < r. < p) ; puis, par k elevations successives au carr6 (mod p) 9 
il transforme chaque alea r. en une composante d'engagement R r 

Ri=r t v (mod/?,-) 

Pour chaque collection de / composantes d'engagement, le temoin etablit un 
engagement selon la technique des restes chinois. II y a autant 
d' engagements que de collections d' aleas. 

R = Restes Chinois(if p R 2 , . . . R f ) 
2) L'acte de defi consiste a hacher tous les engagements R et le message a 
signer M pour obtenir un code de hachage a partir duquel le signataire 
forme un ou plusieurs defis comprenant chacxm m defis elementaires ; 
chaque defi elementaire est un nombre de 0 a v/2-1 ; par exemple, avec 
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k = 9 et m = 8, chaque defi comporte trait octets. II y a autant de defis, que 
d' engagements. 

d = d x d 2 ... d m , extraits du resultat Hash(Af, R) 
3) L'acte de reponse comporte les operations suivantes. 
Lorsque la temoin dispose des m riombres prives Q l a Q m et du module n, il 
calcule une ou plusieurs reponses D en utilisant chaque alea r de l'acte 
d' engagement et les nombres prives selon les defis elementaires. 

X = XQ2 2 *-Q d m m (mod«) 
D = rxX (modn) 
Lorsque le temoin dispose des / facteurs premiers de p t a p f et des mxf 
composantes priv6es Q u , il calcule une ou plusieurs collections de / 
composantes de reponse en utilisant chaque collection d'aleas de l'acte 
d' engagement : chaque collection de composantes de reponse comporte une 
composante par facteur premier. 

Xi = Qt x-QZ" ( mod a) 
Di^r^Xi (mod^) 
Pour chaque collection de composantes de reponse, le temoin etablit une 
reponse selon la technique des restes chinois. II y a autant de reponses que 
de defis. 

D = Restes Chinois(£>„ D 2 , ... D) 
Le signataire signe le message M en lui adjoignant un appendice de 
signature comprenant : 

- ou bien, chaque triplet GQ2, c'est-a-dire, chaque engagement R, chaque 
defi d et chaque reponse D, 

- ou bien, chaque engagement R et chaque reponse D correspondante, 

- ou bien, chaque defi d et chaque reponse D correspondante. 

Le deroulement de l'operation de verification depend du contenu de 
1' appendice de signature. On distingue les trois cas. 

Au cas ou 1' appendice comprend un ou plusieurs triplets, l'operation de 
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controle comporte deux processus independants dont la chronologie est 
indifferente. Le controleur accepte le message signe si et seulement si les 
deux conditions suivantes sont remplies. 

D'une part, chaque triplet doit etre coherent (une relation appropriee du 
type suivant doit etre verifiee) et recevable (la comparison doit se faire sur 
une valeur non nulle). 



* x fl G i l s ^ ( mod ») ™ bien R = D 2 * x fj G?> (mod n) 

i=l i=l 

Par exemple, on transforme la reponse D par une sequence d'operations 
elementaires : k carres (mod n) separes par k-\ multiplications ou divisions 
(mod n) par des nombres de base. Pour la / ieme multiplication ou division, 
qui s'effectue entre le / ieme carre et le i+l ieme carre, le /■ ieme bit du defi 
elementaire d x indique s'il faut utiliser g„ le i ieme bit du defi elementaire d 2 
indique s'il faut utiliser g v ... jusqu'au / ieme bit du defi elementaire d m qui 
indique s'il faut utiliser g m . On doit ainsi retrouver chaque engagement R 
present dans l'appendice de signature. 

D 'autre part, le ou les triplets doivent etre lies au message M. En hachant 
tous les engagements R et le message M, on obtient un code de hachage a 
partir duquel on doit retrouver chaque defi d. 

d = d { d 2 ... d m , identiques a ceux extraits du resultat Hash(M, R) 
Au cas ou l'appendice ne comprend pas de defi, l'operation de controle 
commence par la reconstitution de un ou plusieurs defis d' en hachant tous 
les engagements R et le message M. 

d' = d\ d\... d' m , extraits du resultat Hash(Af, R) 
Ensuite, le controleur accepte le message signe si et seulement si chaque 
triplet est coherent (une relation appropriee du type suivant est verifiee) et 
recevable (la comparaison se fait sur une valeur non nulle). 

RxJjGf'^D 2 (mod n) oubien R ee £) 2 * xf\Gf • (mod n) 

1 ^ i=l 



£4 
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Au cas ou l'appendice ne comprend pas d'engagement, l'operation de 
controle commence par la ^constitution de un ou plusieurs engagements R ' 
selon une des deux formules suivantes, celle qui est appropriee. Aucun 
engagement retabli ne doit etre nul. 
R^D 2 * iflG?' (mod n) oubien R'= D 2 ' xf[G?> (mod n) 

Ensuite, le controleur doit hacher tous les engagements R' et le message M 
de fapon a reconstituer chaque defis d. 

d=d d 2 ...d m , identiques a ceux extraits du resultat Hash(M, R 0 
Le controleur accepte le message signe si et seulement si chaque defi 
reconstitue est identique au defi correspondant figurant en appendice. 



ANNEXE 1 

Procede, systeme, dispositif destines a prouver l'authenticite d'une 
entite et/ou 1'integrite et/ou l'authenticite d'un message aux moyens de 
facteurs premiers particuliers. 

La presente invention concerne le domaine technique des precedes, des 
systemes ainsi que des dispositifs destines a prouver l'authenticite d'une 
entite et/ou 1'integrite et/ou l'authenticite d'un message. 
Le brevet EP 0 3 1 1 470 B 1 dont les inventeurs sont Louis Guillou et Jean- 
Jacques Quisquater decrit un tel procede. On y fera ci-apres reference en le 
designant par les termes : "brevet GQ" ou "procede GQ". Par la suite on 
designera parfois par "GQ2", "invention GQ2" ou "technologie GQ2" de 
nouveaux developpements de la technologie GQ faisant l'objet des 
demandes pendantes deposees le meme jour que la presente demande par 
France Telecom, TDF et la Societe Mathrizk et ayant pour inventeur Louis 
Guillou et Jean-Jacques Quisquater. Les traits caracteristiques de ces 
demandes pendantes sont rappeles chaque fois que cela est necessaire 
dans la description qui suit. 

Selon le procede GQ, une entite appelee " autorite de confiance " attribue 
une identite a chaque entite appelee " temoin " et en calcule la signature 
RSA; durant un processus de personnalisation, l'autorite de confiance 
donne identite et signature au temoin. Par la suite, le temoin proclame : 
" Void mon identite ; j'en connais la signature RSA. " Le temoin prouve 
sans la reveler qu'il connait la signature RSA de son identite. Grace a la cle 
publique de verification RSA distribute par l'autorite de confiance, une 
entite appelee " controleur " verifie sans en prendre connaissance que la 
signature RSA correspond a 1' identite proclamee. Les mecanismes utilisant 
le procede GQ se deroulent " sans transfert de connaissance ". Selon le 
procede GQ, le temoin ne connait pas la cle privee RSA avec laquelle 
l'autorite de confiance signe un grand nombre d'identites. 



La technologie GQ precedemment decrite fait appel a la technologic RSA. 
Mais si la technologie RSA depend bel et bien de la factorisation du 
module n, cette dependance n'est pas une equivalence, loin s'en faut, 
comme le demontrent les attaques dites "multiplicatives" contre les 
diverses normes de signature numerique mettant en oeuvre la technologie 
RSA. 

L'objectif de la technologie GQ2 est double : d'une part, ameliorer les 
performances par rapport a la technologie RSA ; d' autre part, eviter les 
problemes inherents a la technologie RSA. La connaissance de la cle privee 
GQ2 est equivalente a la connaissance de la factorisation du module n. 
Toute attaque au niveau des triplets GQ2 se ramene a la factorisation du 
module n : il y a cette fois equivalence. Avec la technologie GQ2, la charge 
de travail est reduite, tant pour Tentite qui signe ou qui s'authentifie que 
pour celle qui controle. Grace a un meilleur usage du probleme de la 
factorisation, tant en securite qu'en performance, la technologie GQ2 evite 
les inconvenients presentes par la technologie RSA. 

Le procede GQ met en oeuvre des calculs modulo des nombres de 512 bits 
ou davantage. Ces calculs concernent des nombres ay ant sensibiement la 
meme taille eleves a des puissances de Fordre de 2 16 + 1. Or les 
infrastructures microelectroniques existantes, notamment dans le domaine 
des cartes bancaires, font usage de microprocesseurs auto-programmables 
monolithiques depourvus de coprocesseurs arithmetiques. La charge de 
travail liee aux multiples operations arithmetiques impliquees par des 
procedes tels que le procede GQ, entrame des temps de calcul qui dans 
certains cas s'averent penalisant pour les consommateurs utilisant des 
cartes bancaires pour acquitter leurs achats. II est rappele ici, qu'en 
cherchant a accroitre la securite des cartes de paiement, les autorites 
bancaires posent un probleme particulierement delicat a resoudre. En effet, 
il faut traiter deux questions apparemment contradictoires : augmenter la 



securite en utilisant des cles de plus en plus longues et distinctes pour 
chaque carte tout en evitant que la charge de travail n'entraine des temps 
de calcul prohibitifs pour les utilisateurs. Ce probleme prend un relief 
particulier dans la mesure ou, en outre, il convient de tenir compte de 
T infrastructure en place et des composants microprocesseurs existants. 
La technologie GQ2 apporte une solution a ce probleme tout en renfor^ant 
la securite. 

La technologie GQ2 met en oeuvre des facteurs premiers ayant des 
proprietes particulieres. Differentes techniques existent pour produire ces 
facteurs premiers. La presente invention a pour objet un procede 
permettant de produire de maniere systematique de tels facteurs premiers. 
Elle concerne aussi 1' application qui peut etre faite de ceux-ci plus 
particulierement dans la mise en oeuvre de la technologie GQ2. , On 
souligne des a present que ces facteurs premiers particuliers et le procede 
permettant de les obtenir sont susceptibles d' application en dehors du 
champ de la technologie GQ2. 

L' invention s' applique a un procede (procede GQ2) destine a prouver a 
une entite controleur, 

- 1' authenticity d'une entite et/ou 

- l'integrite d'un message M associe a cette entite. 

Cette preuve est etablie au moyen de tout ou partie des parametres 
suivants ou derives de ceux-ci: 

- un module public n constitue par le produit de f facteurs premiers p p 
p 2 > ••• Pr (f ^ tant superieur ou egal a 2), 

- un exposant public v ; 

- m nombres de base g 19 g 2 , ... g m entiers, distincts, (m etant superieur 
ou egal a 1). 

Les nombres de base & sont tels que les deux equations (1) et (2) : 
x 2 = gj mod n et x 2 = - gj mod n 



m) 



n'ont pas de solution en x dans l'anneau des entiers modulo n, 
et tel que 1' equation (3 ): 

x v = gj 2 mod n 

a des solutions en x dans Tanneau des entiers modulo n . 
5 Le procede selon l'invention permet de produire les f facteurs premiers p v 

p v ... p f . de telle sorte que les equations (1), (2) et (3) soient satisfaites. Le 
procede selon l'invention comprend l'etape de choisir en premier : 

• les m nombres de base g v g v . . . g m , 

• la taille du module n, 

10 • la taille des f facteurs premiers p v p 2 , . . . p f . 

Le procede concerne le cas ou Fexposant public v est de la forme : 

v = 2 k 

ou k est un parametre de securite plus grand que 1. On choisit egalement 
en premier le parametre de securite k. Cette valeur particuliere de 

15 1'exposant v est un des traits essentiels de la technologie GQ2. 

De preference, les in nombres de base g v g 2 , . . . g m , sont choisis au moins 
en parti e parmi les premiers nombres entiers. De preference egalement, le 
parametre de securite k est un petit nombre entier, notamment inferieur a 
100. Avantageusement, la taille du module n est superieure a plusieurs 

20 centaines de bits. Avantageusement egalement, les f facteurs premiers p v 

Pv • * • Pf ont une tai ^ e voisine de la taille du module n divise par le nombre f 
de facteurs. 

Selon une caracteristique importante du procede selon l'invention, les f 
facteurs premiers p 1? , p v ... p f ne sont pas choisis de maniere quelconque. 
25 Parmi les f facteurs premiers p 1? , p v ... p f un certain nombre d'entre eux : e 

seront choisis congrus a 1 modulo 4. Ce nombre e de facteurs premiers 
peut etre nul. Dans le cas ou e est nul le module n sera ci-apres qualifie de 
module basique, dans le cas ou e > 0 le module n sera ci-apres qualifie de 
module mixte. Les f-e autres facteurs premiers sont choisis congrus a 3 



modulo 4. Ce nombre f-e de facteurs premiers est au moins egal a 2. 

Choix des f-e facteurs premiers congrus a 3 modulo 4 
Pour produire les f-e facteurs premiers p 1? , p 2j , ... p f . e congrus a 3 modulo 4, 
on met en oeuvre les etapes suivantes : 

- on choisit le premier facteur premier p x congru a 3 modulo 4 puis, 

- on choisit le deuxieme facteur premier p 2 tel que p 2 soit 
complementaire de p x par rapport au nombre de base g r 

Pour choisir le facteur p i+1 , on precede comme suit en distinguant deux 
cas: 

(1) Casoui>m 

Dans le cas ou i> m, on choisit le facteur p i+1 congru a 3 modulo 4. 

(2) Cas ou i< m 

Dans ce cas ou i< m, on calcule le profil (Profiles)) de g { par rapport aux i 
premiers facteurs premiers p i? 

• si le Profili(gi) est plat, on choisit le facteur p i+1 tel que p i+1 soit 
complementaire de p 1 par rapport a g i9 

• sinon, on choisit parmi les i-1 nombres de bases g 19 g 2 , ... g M et 
toutes leurs combinaisons multiplicatives le nombre, ci-apres denomme g, 
tel que Profil K (g) = Profiles), on choisit ensuite p i+1 tel que Profil i+1 (gi) * 
Profil i+1 (g). 

Les expressions "complementaire", "profil", "profil plat" ont le sens 
defini dans la description. 

Pour choisir le dernier facteur premier p f . e on precede comme suit, en 
distinguant trois cas : 

(1) Cas oil f-e- 1 >m 

Dans le cas ou f-e-1 > m, on choisit p f . e congru a 3 modulo 4. 

(2) Cas ou f-e-1 = m 

Dans le cas ou f-e-1 = m, on calcule Profil f . c . 1 (g in ) par rapport aux f-e-1 
premiers facteurs premiers, de p 1 a p f . e . 1? 



m 



• si Profil f . e . 1 (g m ) est plat, on choisit p^ tel qu'il soit 
complementaire de p x par rapport a g m , 

• sinon, on procede comme il est ci-apres stipule. 

On choisit parmi les m-1 nombres de bases de g, a g m-1 et toutes leurs 
5 combinaisons multiplicatives le nombre, ci-apres denomme g, tel que 

Profilj(g) = Profile) puis, on choisit ensuite p f . e tel que Profil f . e (g) ^ 
ProfiUgJ. 

(3) Casou f-e-l <m 
Dans le cas ou f-e-l < m, on choisit p f _ e tel que les deux conditions 
10 suivantes soient satisfaites : 

(3.1) Premiere condition. 

On calcule Profil f . e . 1 (g f . e . 1 ) par rapport aux f-e-l premiers facteurs premiers, 
de pj a p f-e . 1# Deux cas sont alors a considered Selon Tun ou 1' autre de ces 
deux cas, la premiere condition sera differente. 

15 Si ProfiI f . e _ 1 (g f _ e _ 1 ) est plat, on choisit p f . e tel qu'il satisfasse a la premiere 

condition d'etre complementaire de p x par rapport a g^.j (premiere 
condition selon le premier cas) sinon, on choisit parmi les f-e-l nombres de 
bases de g x a g m . 1 et toutes leurs combinaisons multiplicatives le nombre, ci- 
apres denomme g, tel que Profilj(g) = Profil^.^gf^.j) puis, on choisit 

20 ensuite p f . e tel qu'il satisfasse a la condition d'etre tel que Profil f _ e (g) ^ 

Profil f . e (g m ), (premiere condition selon le deuxieme cas) 

(3.2) Deuxieme condition 

On selectionne parmi 1' ensemble des derniers nombres de bases de g f . e a g m 
ceux dont le profil ProfiI f . e-1 (gi) est plat puis, on choisit p f _ e tel qu'il 
25 satisfasse a la condition d'etre complementaire de p t par rapport a chacun 

des nombres de bases ainsi selectionnes (deuxieme condition). 

Choix des e facteurs premiers congrus a 1 modulo 4 
Pour produire les e facteurs premiers congrus a 1 modulo 4, on evalue 
chaque candidat facteur premier p , de p f . e a p f , en lui faisant subir les deux 



tests successifs suivants. 

(1) Premier test 

On calcule le symbole de Legendre de chaque nombre de base g { t de g l a 
g m , par rapport au facteur premier p candidat, 

• si le symbole de Legendre est egal a -1, on rejette le candidat p, 

• si le symbole de Legendre est egal a +1, on poursuit V evaluation du 
candidat p en passant au nombre de base suivant puis, lorsque le dernier 
nombre de base a ete pris en compte on passe au deuxieme test, 

(2) Deuxieme test, 

On calcule un nombre entier t tel que p-1 est divisible par X mais pas par 
2 t+1 puis, on calcule un entier s tel que s - (p-l+2 l )/2 t+1 . 
On applique la cle < s, p) a chaque valeur publique G { pour obtenir un 
resultat r 

r= Gj s mod p 

Si r est egal a g { ou - g t , on poursuit le deuxieme test en passant a la valeur 
publique G i+1 suivante. 

Si r est different de & ou - g. , on calcule un facteur u en appliquant 
F algorithmic ci-apres specifie pour un indice ii allant de 1 a t-2. 
L'algorithme met en oeuvre deux variables : w initialisee par r et jj = 2" 
prenant des valeurs allant de 2 a 2 1 ' 2 , ainsi qu'un nombre b obtenu par 
l'application de la cle < (p-l)/^, p> a un residu non quadratique de CG(p). 
L'algorithme consiste a repeter autant que necessaire, la sequence 
suivante: 

• Etape 1 : on calcule w^G^mod p). 

• Etape 2 : on eleve le resultat a la puissance T' nA . Deux cas sont a 
considerer. 

Premier cas 

Si on obtient +1 , on passe a la valeur publique G i+1 suivante et on poursuit 
le deuxieme test pour cette valeur publique. 



Deuxieme cas. 

Si on obtfent -1, on calcule ]j = 2" puis, on remplace w par w.b* (mod p). 
Ensuite, on poursuit l'algorithme pour la valeur suivante de l'indice ii. 
A Tissue de l'algorithme, la valeur figurant dans la variable jj permet de 
calculer un nombre entier u par la relation jj = 2™ puis, on calcule 
l'expression t-u. Deux cas se presentent : 

• si t-u < k , on rejette le candidat p 

• si t-u > k, on continue revaluation du candidat p en passant a la 
valeur publique G i+1 suivante puis, en poursuivant le deuxieme test. 

Le candidat p est accepte comme facteur premier congru a 1 modulo 4 si a 
Tissue du deuxieme test, pour toutes les m valeurs publiques Gi , il n'a pas 
ete rejete. 

Application aux valeurs publiques et privees de GQ2 

La presente invention concerne egalement un precede (precede GQ2) 
faisant application du precede qui vient d'etre decrit et qui permet, 
rappelons le, de produire f facteurs premiers p v p v ... p f ayant des 
proprietes particulieres. Le precede faisant application du precede qui 
vient d'etre decrit est destine a prouver a une entite controleur, 

- l'authenticite d'une entite et/ou 

- l'integrite d'un message M associe a cette entite, 

Cette preuve est etablie au moyen de tout ou partie des parametres 
suivants ou derives de ceux-ci: 

-m couples de valeurs privees Q„ Q 2 , ... Q m et publiques G v G 2 , ... 
G m (m etant superieur ou egal a 1), 

- le module public n constitue par le produit desdits f facteurs premiers 
Pi, P 2 > — Pf (f etant superieur ou egal a 2), 

- l'exposant pubbc v . 

Ledit module, ledit exposant et lesdites valeurs sont lies par des relations 

du type : 



G. . = 1 . mod n ou Gj = Q; v mod n . 

Ledit exposant v esHel que 

v = 2 k 

ou k est un parametre de securite plus grand que 1 . 

Ladite valeur publique G { est le carre g. 2 du nombre de base g. inferieur aux 
f facteurs premiers p v p 2 , ... p f . Le nombre de base g { est tel que les deux 
equations : 

x 2 = g; mod n et x 2 = - g, mod n 

n'ont pas de solution en x dans l'anneau des entiers modulo n et tel que 
1 'equation : 

x v — gj 2 mod n 

a des solutions en x dans l'anneau des entiers modulo n. 

Ledit procede met en oeuvre selon les e tapes suivantes une entite appelee 

temoin. Ladite entite temoin dispose des f facteurs premiers Pj et/ou des 

parametres des restes chinois des facteurs premiers et/ou du module public 

n et/ou des m valeurs privees Q; et/ou des fan composantes Q i? j (Q if j = Qi 

mod pj) des valeurs privees Q.et de 1' exposant public v . 

Le temoin calcule des engagements R dans l'anneau des entiers modulo n . 

Chaque engagement est calcule : 

• soit en effectuant des operations du type 

R = r v mod n 
ou r est un alea tel que 0 < r < n, 

• soit en effectuant des operations du type 

R. = rj v mod p { 

ou ^est un alea associe au nombre premier p { tel que 0 < r ( < ^ , chaque r. 
appartenant a une collection d'aleas {r x , r 2 , ... r f }, puis en appliquant la 
methode des restes chinois. 

Le temoin recoit un ou plusieurs defis d. Chaque defi d comportant m 
entiers d { ci-apres appeles defis elementaires. Le temoin calcule a partir de 



chaque deft d une reponse D, 

• soit en effectuant des operations du type : 

D = r . Q, dl . Q 2 d2 . . . . Q m dM mod n 

• soit en effectuant des operations du type : 

D^r,. Q u dl . Q u « ... Q i>m dm mod Pi 
puis, en appliquant la methode des restes chinois. 

Le procede est tel qu'il y a autant de reponses D que de defis d que 
d' engagements R, chaque groupe de nombres R, d, D constituant un 
triplet note {R, d, D}. 

De preference, pour mettre en oeuvre, comme il vient d'etre decrit, les 
couples de valeurs privees Q„ Q 2 , ... Q m et publiques G v G 2 , ... G m , on 
utilise les facteurs premiers p p p 2 , ... p f et/ou les parametres des restes 
chinois, les nombres de bases % v g 2 , ... g m et/ou les valeurs publiques G 15 
G 2 , ... G m pour calculer : 

- soit les valeurs privees Q„ Q 2 , ... Q m en extrayant une k ieme racine 
carree modulo n de G; , ou en prenant 1' inverse d'une k ieme racine carree 
modulo n de Gj, 

- soit les f.m composantes privees Q i(j des valeurs privees Q v Q 2 , ... 
Q m , telles que Q i(j = Q ; (mod Pj ) , 

Plus particulierement, pour calculer les fan composantes privees Q u i des 
valeurs privees Qj, Q 2 , ... Q 

- on applique la cle <s, Pj ) pour calculer z tel que 

z = G; s (mod Pj ) 

- et on utilise les valeurs t et u . 

Les valeurs t et u sont calculees comme il a ete indique ci-dessus dans le 
cas ou Pj est congru a 1 modulo 4. Les valeurs t et u sont prises 
respectivement egales a 1 (t=l) et 0 (u=0) dans le cas ou pj est congru a 3 
modulo 4. 

Si la valeur u est nul, on considere 1' ensemble des nombres zz tels que : 



• • • zz soit egale a z ou tel que 

• • • zz soit egale au produit (rrfbd pp de z par chacune des 
2 ii_l racines T iemes primitives de 1' unite, ii allant de 1 a min(k,t) . 

Si u est positif, on considere l'ensemble des nombres zz tels que zz soit 
egale au produit (mod pp de za par chacune des 2 k racines 2 k iemes de 
l'unite, za designant la valeur de la variable w a Tissue de l'algorithme ci- 
dessus decrit. 

On en deduit au moins une valeur de la composante Q { tj . Elle est egale a zz 
lorsque 1' equation G { = Q s v mod n est utilisee ou bien elle est egale a 
l'inverse de zz modulo pj de zz lorsque Tequation G s . Qj v = 1 . mod n est 
utilisee. 



Description 

Rappelons I'objectif de la technologie GQ: l'authentification dynamique 
d'entites et de messages associes, ainsi que la signature numerique de 
messages. 

La version classique de la technologie GQ fait appel a la technologie RSA. 
Mais, si la technologie RSA depend bel et bien de la factorisation, cette 
dependance n'est pas une equivalence, loin s'en faut, comme le 
demontrent les attaques dites « multiplicatives » contre diverses normes de 
signature numerique mettant en oeuvre la technologie RSA. 
Dans le cadre de la technologie GQ2, la presente partie de l'invention porte 
plus precisement «..r In production deg jeux de cles GQ2 destines a assurer 
l'authentification dynamique et la signature numerique. La technologie 
GQ2 ne fait pas appel a la technologie RSA. L'objectif est double : d'une 
part, ameliorer les performances par rapport a la technologie RSA ; d' autre 
part, eviter les problemes inherents a la technologie RSA. La cle privee 
GQ2 est la factorisation du module n. Toute attaque au niveau des triplets 
GQ2 se ramene a la factorisation du module n : il y a cette fois equivalence. 
Avec la technologie GQ2, la charge de travail est reduite, tant pour l'entite 
qui signe ou qui s'authentifie que pour celle qui controle. Grace a un 
meilleur usage du probleme de la factorisation, tant en securite qu'en 
performance, la technologie GQ2 concurrence la technologie RSA. 
La technologie GQ2 utilise un ou plusieurs petits nombres entiers plus 
grands que 1, disons m petits nombres entiers (m > 1) appeles « nombres de 
base » et notes par g, Puis, on choisit une cle publique de verification (v, n) 
de la maniere suivante. L'exposant public de verification v est 2* ou k est 
un petit nombre entier plus grand que 1 (k>2). Le module public n est le 
produit d'au moins deux facteurs premiers plus grands que les nombres de 
base, disons /facteurs premiers <f> 2) notes par p p de Pl ...p f . Les/facteurs 
premiers sont choisis de facon a ce que le module public n ait les proprietes 



suivantes par rapport a chacun des m nombres cle base de g x a g nr 

- D ? une part, les equations (1) et (2) n'ont pas de solution en a- -dims 
Fanneau des entiers modulo n, c'est-a-dire que g g et -g t sont deux 
residus non quadratiques (mod n). 

x 2 ^ g ± (modn) (1) 
^ = -g L (modn) (2) 

- D'autre part, Inequation (3) a des solutions en x dans Fanneau des 

entiers modulo n. 

x 2 =g? (modn) (3) 

Par la suite, ces proprietes sont encore appelees les principes GQ2. 
La cle publique de verification <v, n) etant fixee selon les nombres de base 
de g x a g m avec m > 1, chaque nombre de base g t determine un couple de 
valeurs GQ2 comprenant une valeur publique G t et une valeur privee Q t \ 
soit m couples notes de G } Q x a G m Q m . La valeur publique G- est le carre du 
nombre de base g i : soit G, = g t 2 . La valeur privee Q i est une des solutions a 
1' equation (3) ou bien F inverse (mod n) d'une telle solution. 
De meme que le module n se decompose en / facteurs premiers, Fanneau 
des entiers modulo n se decompose en / corps de Galois, de CG(p x ) a 
CG(pj). Voici les projections des equations (1), (2) et (3) dans CG(p ; ). 
x 2 = g ± (mod Pj) (La ) 

x 2 = -g i (modpj) ( 2 .a) 

x 2 = g^ (modpj) (3 a) 

Chaque valeur privee <2 Z peut se representer de maniere unique par / 
composantes privees, une par facteur premier: Q Lj = Q t (mod pp. Chaque 
composante privee Q Lj est une solution a F equation (3. a) ou bien Finverse 
(mod pj) d'une telle solution. Apres que toutes les solutions possibles a 
chaque equation (3. a) aient ete calculees, la technique des restes chinois 
permet d'etablir toutes les valeurs possibles pour chaque valeur privee Q t a 
partir de / composantes de Q iX a Q if : Q t = Restes Chinois (Q u , Q l2 , ... Q Lf ) 
de maniere a obtenir toutes les solutions possibles a Fequation (3). 



Voici la technique des restes chinois : soient deux nombres entiers positifs 
premiers entre eux a et b tels que 0 < a < b, et deux composantes X a de 0 a 
a-1 et X b de 0 a b-l ; il s'agit de determiner X = Restes Chinois {X a , X b ), 
c'est-a-dire, le nombre unique X de 0 a a.b-l tel que X a = X(moda) et 
X b = X(modb). Voici le parametre des restes chinois: a = [b (mod a)}' 1 
(mod a). Voici 1'operation des restes chinois : e = X„ (mod a) ; 8 = X a -£ ; si 5 
est negatif, remplacer 8 par 8+ a ; y= a . 8 (mod a) ; X= y. b + X b . 
Lorsque les facteurs premiers sont ranges dans l'ordre croissant, du plus 
petit p x au plus grand p p les parametres des restes chinois peuvent etre les 
suivants (il y en a/-l, c'est-a-dire, un de moins que de facteurs premiers). 
Le premier parametre des restes chinois est a= {p 2 (mod/?,)}' 1 ( mod P0- Le 
second parametre des restes chinois est j3 = {p x .p 2 (mod^)}" 1 (modp 3 ). Le i 
ieme parametre des restes chinois est X = {p v p z . . . . p u (mod p,)}" 1 (mod p,). 
Et ainsi de suite. Ensuite, en/-l operations des restes chinois, on etablit un 
premier resultat (mod p 2 fois Pl ) avec le premier parametre, puis, un second 
resultat (mod p v p 2 fois p 3 ) avec le second parametre, et ainsi de suite, 
jusqu'a un resultat (mod p v ...p u fois p f ), c'est-a-dire, (mod n). 
L'objet de l'invention est une methode pour produire au hasard n'importe 
quel jeu de cles GQ2 parmi tous les jeux possibles, a savoir : 

- produire au hasard n'importe quel module parmi tous les modules GQ2 
possibles, c'est-a-dire, les modules assurant que, pour chacun des m 
nombres de base g„ les equations (1) et (2) n'ont pas de solution en x 
dans l'anneau des entiers modulo n alors que l'equation (3) en a. 

- calculer toutes les solutions possibles a chacune des equations (3. a). La 
technique des restes chinois permet ensuite d'obtenir une valeur 
privee Q t a partir de chaque jeu de / composantes de Q a a Q if de 
maniere a obtenir n'importe quelle solution en x a l'equation (3) parmi 
toutes les solutions possibles. 

Q i = Restes Chinois (£>, ,, <2 i 2 , . . . Q Lf ) 
Pour apprehender le probleme, puis, comprendre la solution que nous 



donnons au probleme, c'est-a-dire, P invention, nous analysons tout 
d'abord 1' applicability des principes de la technologic GQ2. Commen^ons 
par rappeler la notion de rang dans un corps de Galois CG(p) afin d'etudier 
les fonctions « elever au carre dans CG(p) » et « prendre une racine carree 
d'un residu quadratique dans CG(p) ». Puis, analysons 1'existence et le 
nombre de solutions en x dans CG(p) aux equations (1 .a), (2.a) et (3. a). 
Rang des elements dans CG(p) 

Soit un nombre premier impair p et un nombre entier positif a plus petit que 

p. Definissons la suite {X}. 

{x }={^_ = a; puispouri^l, Xj_ +1 = axj_ (modp) } 

Calculons le terme pour l'indice i+p et utilisons le theoreme de Fermat. 
x L+p = a p x L -a^c L = (modp) 

Par consequent, la periode de la suite {X} est p-1 ou un diviseur de p-1. 
Cette periode depend de la valeur de a. Par definition, cette periode est 
appelee « le rang de a (mod p) ». C'est l'indice d'apparition de Punite dans 
la suite {X}. 

^ran^p)^ 1 (^dp) 

Par exemple, lorsque (p-l)/2 est un nombre premier impair p\ le corps de 
Galois CG(p) comporte un seul element de rang 1 : c'est 1, un seul element 
de rang 2 : c'est elements de rang p\ p~\ elements de rang 2.p\ 

c'est-a-dire, de rang /?— 1 . 

Les elements de CG(p) ayant pour rang p-l sont appeles les elements 
« primitifs » ou encore, « generateurs » de CG(p). La denomination est due 
au fait que leurs puissances successives dans CG(p\ c'est-a-dire, les termes 
de la suite {X} pour les indices allant de 1 a p-l, forment une permutation 
de tous les elements non nuls de CG(p). 

Soit un element primitif y de CG(p). Evaluons le rang de 1'element y 
(modp) en fonction de / et de p-l. Lorsque i est premier avec p-l, c'est 
p-l. Lorsque i divise p»l, c'est (p-l)//- Dans tous les cas, c'est 
(p-l)/pgcd(p-l , /). 



La fonction d'Euler est notee par (p. Par definition, n etant un nombre 
entier positif, (p(n) est le nombre de nombres entiers positifs, plus petits que 
n et premiers avec n. Dans le corps CG(p), il y a done <p(p-l) elements 
primitifs. 

A titre d' illustration, voici la base de la technologie RSA. Le module public 
n est le produit de / facteurs premiers, de p, a p f avec f > 2, tel que pour 
chaque facteur premier p p l'exposant public v est premier avec p r l. La cle 
<v, pj) respecte le rang des elements de CG(p ; ) : elle les permute. La 
permutation inverse s'obtient par une cle (sj, p) telle que p r \ divise v.Sj-l. 
Carres et racines carrees dans CG(p) 

Les elements x et p-x ont le meme carre dans CG(p). La cle <2, p) ne 
permute pas les elements de CG(p) parce que p-1 est pair. Pour chaque 
nombre premier p, definissons un nombre entier t de la maniere suivante : 
p-l est divisible par 2', mais pas par 2' +1 , e'est-a-dire que p est congru a 
2'+l (mod 2 f+1 ). Par exemple, t = 1 lorsque p est congru a 3 (mod 4) ; t = 2 
lorsque p est congru a 5 (mod 8) ; t = 3 lorsque p est congru a 9 (mod 16) ; 
t = 4 lorsque p est congru a 17 (mod 32) ; et ainsi de suite. Chaque nombre 
premier impair figure dans une et une seule categorie : p figure dans la t 
ieme categorie. En pratique, si l'on considere un assez grand nombre de 
nombres premiers successifs, environ un sur deux figure dans la premiere 
categorie, un sur quatre dans la deuxieme, un sur huit dans la troisieme, un 
sur seize dans la quatrieme, et ainsi de suite ; en resume, un sur 2' en 
moyenne figure dans la t ieme categorie. 

Considerons le comportement de la fonction « elever au carre dans CG(p) » 
selon la parite du rang de 1' argument. 

- II y a un seul element fixe : e'est 1. Le carre de tout autre element de 
rang impair est un autre element ayant le meme rang. Par consequent, la 
cle <2, p) permute 1' ensemble des (p-l)/2' elements de rang impair. Le 
nombre de cycles de permutation depend de la factorisation de 
(p-l)/2'. Par exemple, lorsque (p-l)/2' est un nombre premier p\ il y a 



un grand cycle de permutation comportant p'—l elements. 
- Le carre de tout element de rang pair est un autre element dont le rang 
est divise par deux . Par consequent, les elements de rang pair se 
repartissent sur (p-l)/2' branches ; chaque element non nul de rang 
impair porte une branche de longueur t comportant 2-1 elements, a 
savoir : un element de rang divisible par deux mais pas par quatre, puis, 
si t > 2, deux elements de rang divisible par quatre mais pas par huit, 
puis, si t > 3, quatre elements de rang divisible par huit mais pas par 
seize, puis, si t > 4, huit elements de rang divisible par seize mais pas par 
32, et ainsi de suite. Les 2 M extremites de chaque branche sont des 
residus non quadratiques ; leur rang est divisible par 2'. 
Les figures 1 A -a ID illustrent la fonction « elever au carre dans CG(p) » par 
un graphe oriente ou chacun des p-l elements non nuls du corps trouve sa 
place : les residus non quadratiques sont en blanc et les residus 
quadratiques en noir ; parmi les residus quadratiques, les elements de rang 
impair sont encercles. 
Ces figures presentent respectivement : 

figure 1 A : cas ou p est congru a 3 (mod 4) ; 
figure IB : cas ou p est congru a 5 (mod 8) ; 
figure 1 C : cas ou p est congru a 9 (mod 16) ; 
figure ID : cas ou p est congru a 17 (mod 32). 

Voyons comment calculer une solution en x a V equation x 2 = a (mod p) 
sachant que a est un residu quadratique de CG(p), c'est-a-dire, comment 
« prendre une racine carree dans CG(p) ». II y a bien sur plusieurs fa?ons 
d'obtenir le meme resultat : le lecteur pourra avantageusement consulter les 
pages 31 a 36 du livre de Henri Cohen, a Course in Computational 
Algebraic Number Theory, publie en 1993 par Springer a Berlin comme le 
volume 138 de la serie Graduate Texts in Mathematics (GTM 138). 
Calculons un nombre entier s = (/?-l+2 f )/2' +1 pour etablir une cle (s 9 p). 
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Soil : <(p+l)/4, p> lorsque p est congru a 3 (mod 4), <(p+3)/8, p> lorsque p 
est congru a 5 (mod 8), <(p+7)/16, p> lorsque p est congru a 9 (mod 16), 
<(p+15)/32, p> lorsque p est congru a 17 (mod 32), et ainsi de suite. 

- La cle (s, p) donne la racine carree de rang impair de n'importe quel 
element de rang impair. En effet, dans CG(p), Ma vaut a eleve a la 
puissance (2.(p-l+20/2 ,+1 )-l = (p-l)/2'. Par consequent, lorsque a est 
sur un cycle, la cle (s, p) transforme a en une solution que nous 
nommons w. L' autre solution estp-w. 

- D'une maniere generate, la cle (s, p) transforme tout residu quadratique 
a en une premiere approximation de solution que nous nommons r. 
Void deux points cles, puis, l'ebauche d'une methode pour ameliorer 
pas a pas I' approximation jusqu'a une racine carree de a. 

- D'une part, puisque a est un residu quadratique, la cle <2 M , p> 
transforme certainement rVa en 1. 

- D' autre part, supposons que nous connaissons un residu non 
quadratique de CG(p) que nous nommons y ; la cle <(p-l)/2', p> 
transforme y en un element que nous nommons b : c'est une racine 
2 M ieme de -1 ; en effet, y^~ m = -1 (mod p). Par consequent, dans 
CG(p), le groupe multiplicatif des 2' racines 2' iemes de 1' unite est 
isomorphe au groupe multiplicatif des puissances de b pour les 

exposants de 1 a 2'. 

- Pour se rapprocher d'une racine carree de a, elevons rVa a la 
puissance T 2 (mod p) : le resultat est +1 ou -1. La nouvelle 
approximation reste r si le resultat est +1 ou bien devient b.r (mod 
p) si le resultat est -1. Par consequent, la cle <2'~ 2 , p) transforme 
certainement la nouvelle approximation en 1. On peut continuer a 
se rapprocher: au prochain pas, on ajustera s'il le faut en 
multipliant par b 2 (mod p) ; et ainsi de suite. 

L'algorithme suivant etablit des approximations successives pour aboutir a 
une racine carree de a a partir des nombres entiers r et b definis ci-dessus ; 



il utilise deux variables entieres : w initialisee par r pour representer les 
approximations successives et jj prenant des valeurs parmi les puissances 
de 2, de 2 a 2'" 2 . 

Pour / allant de 1 a f-2, repeter la sequence suivante : 

- Calculer w 2 /a (mod /?), puis, elever le resultat a la puissance 2'~'~ l (mod p) : 

on doit obtenir +1 ou -1. Lorsque Ton obtient -1, calculer jj = 2', puis, 

remplacer w par w.y j (mod p). Lorsque Ton obtient +1 , ne rien faire. 

A Tissue du calcul, w et p-w sont les deux racines carrees de a dans CG(p). 

En outre, nous apprenons que le rang de a dans CG(p) est divisible par 2 s /jj 

mais pas par 2 t+l /jj. La pertinence de cette remarque apparaitra par la suite. 

Analyse des principes de la technologie GQ2 dans CG(p) 

Soit deux nombres entiers gztk plus grands que 1 et un nombre premier p 

plus grand que g. Analysons F existence et le nombre de solutions en x 

dans CG(p) aux equations (La), (2. a) et (3. a). 

Dans le corps de Galois CG(p), distinguons differents cas selon la valeur de 
U c'est-a-dire, selon la puissance de deux qui divise p-l. Rappelons que 
p-\ est divisible par 2', mais pas par 2 /+1 , c'est-a-dire que p est congru a 
2 r +l (mod 2 r+1 ). L'analyse precedente nous donne une idee assez precise 
du probleme pose ainsi qu'une ebauche de solution. 

Lorsque t=l 9 p est congru a 3 (mod 4). Les symboles de Legendre de g et 
-g par rapport a p sont differents ; tout residu quadratique de CG(p) a 
deux racines carrees dans CG(p) : l'une est un residu quadratique et V autre 
un residu non quadratique. D'une part, une des deux equations (La) ou 
(2. a) a deux solutions en x dans CG(p) et F autre n'en a pas. D' autre part, 
F equation (3.a) a deux solutions en x dans CG(p) quelle que soit la valeur 
de k. 

Lorsque t = 2, p est congru a 5 (mod 8). Deux cas se presentent selon le 
symbole de Legendre de g par rapport a p. Lorsque le symbole vaut -1, g 
et -g sont deux residus non quadratiques de CG(p) : les trois equations 
(La), (2.a) et (3. a) n'ont pas de solution en x dans CG(p). Lorsque le 



symbole vaut + 1, g et -g sont deux residus quadratiques de CG(/?), chaque 
equation (l.a) et (2. a) a deux solutions en x dans CG(p) ; de plus, le rang de 
g 2 dans CG(p) est impair, ce qui implique que quelle que soit la valeur de k> 
V equation (3. a) a quatre solutions en x dans CG(p) dont une seule de rang 
impair. 

La figure 2 illustre les solutions a F equation (3. a) avec k = 6 et p congru a 5 

(mod 8), soit t = 2. Remarquons que, parce que le symbole de Legendre de 

2 par rapport a p congru a 5 (mod 8) vaut -1, 2 (p ~ m (mod p) est alors une 

racine carree de -1. On a done : 

p s 5 (mod 8) ; par consequent : (2b) = - 1 

p = 2 4 (mod /?);donc b 2 = -1 (mod p) 

Lorsque t = 3, p est congru a 9 (mod 16). Considerons le symbole de 
Legendre de g par rapport a p. Lorsque le symbole vaut -1, g et -g sont 
deux residus non quadratiques de CG(p) : les trois equations (l.a), (2.a) et 
(3. a) n'ont pas de solution en x dans CG(p). Lorsque le symbole vaut +1, g 
et -g sont deux residus quadratiques de CG(p) ; chaque equation (l.a) et 
(2.a) a deux solutions en x dans CG(p) ; F existence de solutions en x a 
T equation (3. a) depend du rang de g 2 dans CG(p) : ce rang est impair ou 
divisible par deux, mais pas par quatre. Lorsque le rang de g 2 dans CG(p) 
est divisible par deux, mais pas par quatre, T equation (3. a) a quatre 
solutions en x dans CG(p) pour k = 2 ; elle n'en a pas pour k > 3. Lorsque 
le rang de g 2 dans CG(p) est impair, Fequation (3. a) a quatre solutions en x 
dans CG(p) pour k = 2 et huit pour £ > 3 ; dans les deux cas, une seule est 
de rang impair. 

Lorsque t = 4, p est congru a 17 (mod 32). Considerons le symbole de 
Legendre de g par rapport a p. Lorsque le symbole vaut -1, g et -g sont 
deux residus non quadratiques de CG(p) : les trois equations (l.a), (2. a) et 
(3. a) n'ont pas de solution en x dans CG(p). Lorsque le symbole vaut +1, g 
et -g sont deux residus quadratiques de CG(p) ; chaque equation (l.a) et 
(2. a) a deux solutions en x dans CG(p) ; r existence de solutions en x a 



l'equation (3. a) depend du rang de g 2 dans CG(p) : ce rang est impair ou 
divisible par deux ou quatre, mais pas par huit. Lorsque le rang de g 2 dans 
CG(p) est divisible par quatre, mais pas par huit, l'equation (3. a) a quatre 
solutions en x dans CG(p) pour k = 2 ; elle n'en a pas pour k>3. Lorsque 
le rang de g 2 dans CG(p) est divisible par deux, mais pas par quatre, 
F equation (3.a) a quatre solutions en x dans CG(p) pour k = 2 ou huit pour 
k = 3 ; elle n'en a pas pour k > 4. Lorsque le rang de g 2 dans CG(p) est 
impair, l'equation (3. a) a quatre solutions en x dans CG(p) pour k = 2, huit 
pour A' = 3 et seize pour k > 4 ; dans les trois cas, une seule est de rang 
impair. 

Et ainsi de suite, de sorte que le cas ou p est congru a 1 (mod 4) peut se 
resumer comme suit. 

Lorsque p est congru a 1 (mod 4), considerons le symbol e de Legendre 
de g par rapport a p. Lorsque le symbole vaut -1, g et -g sont deux residus 
non quadratiques de CG(p) : les trois equations (La), (2.a) et (3.a) n'ont 
pas de solution en x dans CG(p). Lorsque le symbole vaut -hi, g et -g sont 
deux residus quadratiques de CG{p) ; chaque equation (La) et (2,a) a deux 
solutions en x dans CG(p). Definissons le nombre entier u : le rang de g 2 
dans CG(p) est divisible par 2", mais pas par 2 u+l ; la valeur de u figure 
parmi les t-\ valeurs possibles, de 0 a t-2. L' existence et le nombre de 
solutions en x dans CG(p) a l'equation (3. a) depend des valeurs de fc, t et u. 
Lorsque u est positif et k est superieur a t-u, l'equation (3. a) n'a pas de 
solution en x dans CG(p). Lorsque u est nul et k superieur a f, l'equation 
(3. a) a 2 f solutions en .r dans CG(p). Lorsque k inferieur ou egal a t-u, 
l'equation (3. a) a 2* solutions en x dans CG(p). 

Applicability des principes GQ2 dans les anneaux d'entiers modulo 

Pour que l'equation (1), respectivement (2), n'ait pas de solution en x dans 
l'anneau des entiers modulo n, il faut et il suffit que, pour au moins un des 
facteurs premiers /?, de p x a p p l'equation (La), respectivement (2.a), n'ait 
pas de solution en x dans CG{p). 



Pour que Tequation (3) ait des solutions en x dans l'anneau des entiers 
modulo /?, il faucet il suffit que, pour chacun des facteurs premiers p, de p x a 
p p l'equation (3. a) ait des solutions en x dans CG(p). 

L'equation (3) interdit tout facteur premier p congru a 1 (mod 4) des que 
pour Tun des nombres de base g, de g } a g m : ou bien, le symbole de 
Legendre de g par rapport a /; est egal a -I ; ou bien, le symbole de 
Legendre de g par rapport a p est egal a +1 avec la condition : u positif et 
superieur a t-k. Pour qu'un facteur premier p congru a 1 (mod 4) soit 
possible, il doit remplir Tune des deux conditions suivantes pour chacun 
des nombres de base g, de g x a g m , selon les deux nombres entiers t et u 
definis ci-dessus. Ou bien, le rang de G = g 2 est impair dans CG(p), c'est-a- 
dire, u = 0, quelle que soit la valeur de k. Ou bien, le rang de G = g 2 est pair 
dans CG(p), c'est-a-dire, u > 0, et il satisfait la condition : u + k<t. 
Un produit de facteurs premiers congrus a 1 (mod 4) ne peut assurer 
l'ensemble des principes de la technologie GQ2. Chaque module GQ2 doit 
avoir au moins deux facteurs premiers congrus a 3 (mod 4) tels que, pour 
chaque nombre de base g, le symbole de Legendre de g par rapport a l'un 
differe du symbole de Legendre de g par rapport a 1' autre. Lorsque tous les 
facteurs premiers sont congrus a 3 (mod 4), on dira que le module GQ2 est 
basique. Lorsqu'en plus d'au moins deux facteurs premiers congrus a 3 
(mod 4), le module inclut un ou plusieurs facteurs premiers congrus a 1 
(mod 4), on dira que le module GQ2 est mixte. 
Construction systematique de modules GQ2 

Au depart, il faut fixer les contraintes globales a imposer au module n : une 
taille en bits (par exemple, 512 ou 1024 bits) ainsi qu'un nombre de bits 
successifs a 1 en poids forts (au moins un bien sur, typiquement 16 ou 32 
bits), un nombre / de facteurs premiers et un nombre e (pouvant etre nul) 
de facteurs premiers devant etre congrus a 1 (mod 4) ; les autres facteurs 
premiers, soit/-£ facteurs, au moins deux, doivent etre congrus a 3 (mod 4). 
Le module n sera le produit de / facteurs premiers de tailles voisines. 
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Lorsque e = 0, on obtient un module GQ2 basique ; lorsque e>0, on 
obtierft un module GQ2~mixte. Un module basique est le produit de 
facteurs premiers tous congrus a 3 (mod 4). Un module GQ2 mixte apparait 
done comme le produit d'un module GQ2 basique par un ou plusieurs 
autres facteurs premiers congrus *a 1 (mod 4). On produit d'abord des 
facteurs premiers congrus a 3 (mod 4). Ensuite, si e > 0, on produit des 
facteurs premiers congrus a 1 (mod 4). 

Pour Tefficacite de la construction de modules GOZ il vaut bien mieux 
selectionner chaque candidat avant de chercher a savoir s 'il est premier. 
Notes par g x g 2 ... , les nombres de base figurent typiquement parmi les 
premiers nombres premiers : 2, 3, 5, 7, ... Faute d'indication contraire, les m 
nombres de base sont les m premiers nombres premiers : g x = 2, g 2 = 3, 
g 3 = 5, g 4 = 7, . . . Toutefois, notons les remarques suivantes : il faut eviter 2 
si Ton escompte un facteur congru a 5 (mod 8) ; il faut eviter 3 si Ton doit 
utiliser la cle publique (3, n) comme cle publique de verification RSA. 
Choix def-e facteurs premiers congrus a 3 (mod 4) 
A partir du deuxieme facteur, le programme demande et utilise un nombre 
de base par facteur. Pour le choix du dernier facteur congru a 3 (mod 4), le 
programme demande s'il y a d' autres nombres de base, e'est-a-dire, si m est 
egal ou superieur a f-e, puis, si tel est le cas, demande et prend en compte 
les derniers nombres de base, de g f ^ a g M . Pour formaliser le choix des 
facteurs premiers congrus a 3 (mod 4), nous avons introduit une notion de 
profil ; le profil caracterise un nombre entier g par rapport a un ensemble 
de facteurs premiers plus grands que g et congrus a 3 (mod 4). 

- Lorsqu'un ndmbre entier g a le meme symbole de Legendre par rapport 
a deux facteurs premiers, on dit que les facteurs premiers sont 
equivalents par rapport a g. Sinon, ils sont complementaires par 
rapport kg. 

- Note par Profil/g), le profil d'un nombre entier g par rapport a /facteurs 
premiers p x p 2 ...p f est une sequence de/bits, un bit par facteur premier. 



Le premier bit vaut 1 ; chaque bit suivant vaut 1 ou 0 selon que le 
facteur suivant est equivalent ou com^ementaire de p x par rapport a g. 

- Lorsque tous les bits d'un profil sont egaux a 1, on dit que le profil est 
plat . Dans un tel cas, tous les symboles de Legendre de g sont egaux a 
+1, ou bien, a -1. Lorsque le profil de g est non plat, les equations (1) et 
(2) n'ont pas de solution en x dans Tanneau des entiers modulo n. 

- Par definition, le profil de g par rapport a un seul nombre premier congru 
a 3 (mod 4) est toujours plat. Cette extension permet de generaliser 
ralgorithme de choix des facteurs premiers congrus a 3 (mod 4). 

Lorsque les profils de deux nombres de base g x et g 2 sont differents, ce qui 
implique au moins trois facteurs premiers congrus a 3 (mod 4), la 
connaissance des deux valeurs privees Q x et Q 2 induit la connaissance de 
deux decompositions differentes du module n. Lorsque les nombres de 
base sont des petits nombres premiers, le programme assure que les profils 
des 2 f ~ € ~ x -l combinaisons multiplicatives des f-e-\ premiers nombres de 
base sont tous differents : ils prennent toutes les valeurs possibles. La 
notion de profil ne s'etend pas aux facteurs premiers congrus a 1 (mod 4) . 
Premier facteur premier p x congru a 3 (mod 4) : Chaque candidat doit 
etre congru a 3 (mod 4), sans autre contrainte particuliere. 
Deuxieme facteur premier p 2 congru a 3 (mod 4) avec prise en compte 
du premier nombre de base g x : Chaque candidat doit etre complementaire 
de p x par rapport a g x . 

Troisieme facteur premier p 3 congru a 3 (mod 4) avec prise en compte 
du deuxieme nombre de base g 2 : Selon le profil de g 2 par rapport aux deux 
premiers facteurs premiers p x et p 2 , deux cas se presentent. Lorsque 
Profil 2 (g 2 ) est plat, chaque candidat doit etre complementaire de p x par 
rapport a g 2 . Sinon, on a Profil 2 (gi) = Profil 2 (g 2 ) ; chaque candidat doit alors 
assurer que Profil^) ^ Profil 3 (g 2 ). 

Choix du i ieme facteur premier p i+x congru a 3 (mod 4) avec prise en 
compte du nombre de base g, : Selon le profil de g t par rapport aux / 



premiers facteurs premiers p v p 2 , ... deux cas se presentent. Lorsque 
Profil,(g,) est plat., chaque candidat doit etre complementaire de p x par 
rapport a g,. Sinon, parmi les M nombres de base g {9 g 2 , ... g M et toutes 
leurs combinaisons multiplicatives, g v g 2 , ... , g x .g 2 . ... g^ soit en tout 2 l ~ [ -\ 

5 nombres entiers, il existe un nombre entier g et un seul tel que Profil f (&) = 

Profil,(g) ; chaque candidat doit alors assurer que Profile (g,) ^ Profil f+1 (g). 
Dernier facteur premier p f _ e congru a 3 (mod 4) avec prise en compte 
du nombre de base g H _ x et des autres nombres de base de g f _ e a g m : On 
prend en compte les contraintes dues au nombre de base g f ^ v tout comme 

10 ci-dessus. En outre, lorsque m est egal ou superieur a/-e, chaque candidat 

doit assurer un profil non plat aux demiers nombres de base, de g f _ c a g nV 
par rapport aux f-e facteurs premiers. Chaque candidat doit . etre 
complementaire de p x par rapport a tous les g f pour lesquels Profil^ (&) est 
plat. 

15 En resume, les facteurs premiers congrus a 3 (mod 4) sont choisis les 

uns en fonction des autres. 

Pour i allant de 0 a/-e-l, pour choisir le i+1 ieme facteur premier congru a 
3 (mod 4), le candidat p M doit passer avec succes Texamen suivant : 

Si / > m ou si i = 0, alors le candidat p M n'a pas d'autre contrainte ; il 
20 est done accepte. 

Si 0 < / < m, alors le candidat p i+l doit prendre en compte le i ieme 
nombre de base On calcule le profil Profil ( .(&) du nombre de base g t 
par rapport aux i premiers facteurs premiers, de p x a p t . Selon le resultat, 
un et un seul des deux cas suivants se presente : 
25 - Si le profil est plat, alors le candidat p M doit etre complementaire de 

p x par rapport a g g ; sinon, il faut le rejeter. 
- Sinon, parmi les M nombres de base et toutes leurs combinaisons 
multiplicatives, il y a un et un seul nombre que nous nommons g tel 
que Profil f (g) = Profil^ ; alors le candidat p M doit etre tel que 
30 Profil /+1 (g) * Profil /+1 (g,) ; sinon, il faut le rejeter. 



Si H-l = f-e et i < m, c'est-a-dire, pour choisir le dernier facteur premier 
congru a 3 (mod 4) lorsqu'il reste des nombres de base, de gf^& g m > qui 
n'ont pas encore ete pris en compte, le candidat p f __ c doit les prendre en 
compte : parmi ces derniers nombres de base, on seleetionne ceux dont 
le profil Profil^O?,) est plat ; le candidat p f _ e doit etre complementaire 
de p x par rapport a chacun des nombres de base ainsi selectionnes ; 
sinon, il faut le rejeter. 

Le candidat est accepte lorsqu'il a passe avec succes les tests appropries. 

Choix de e facteurs premiers congrus a 1 (mod 4) 

Pour etre acceptable, chaque candidat p congru a 1 (mod 4) doit remplir les 
conditions suivantes par rapport a chaque nombre de base de g x a g m . 

- Evaluons le symbole de Legendre de chaque nombre de base g t par 
rapport hp. Si le symbole vaut -1, rejetons le candidat p pour passer a 
un autre candidat. Si le symbole vaut +1, poursuivons revaluation du 
candidat. Notons que si le nombre entier 2 est utilise comme nombre de 
base, alors tous les candidats congrus a 5 (mod 8) doivent etre ecartes : 
le nombre de base 2 est incompatible avec un facteur congru a 5 
(mod 8). 

- Calculons un nombre entier s - (/?-l+20/2' +l pour etablir une cle (s,p). 
Appliquons la cle (s 7 p) a chaque valeur publique G- pour obtenir un 
resultat r. Deux cas se presentent. 

Si r vaut g t ou —g i9 alors u = 0. Dans ce cas et dans ce cas 
seulement, G i est sur un cycle. Remarquons un cas trivial : G i est 
sur un cycle des lors que p est congru a 5 (mod 8) et que le 
symbole de Legendre de g i par rapport a p vaut +1. Rappelons que 
G- = 4 est impossible dans ce cas. 
- Si r ne vaut ni g i ni -g f ., alors u > 0 ; notons que la cle <(/?-l)/2', p) 
transforme tout residu non quadratique y en un element b qui est 
une racine 2' ieme primitive de Turrite. L'algorithme suivant calcule 
u a partir de r et b en utilisant deux variables entieres : w initialisee 



par r et jj prenant des valeurs de 2 a 2 l ~ 2 . 
Pour i allant de 1 a r-2, repeter la sequence suivante : 

- Calculer w l IG i (mod pj), puis, elever le resultat a la puissance 2 l ~ l ~ x 
(mod pj) : on doit obtenir +1 ou -1. Lorsque Ton obtient -1, calculer jj = 2, 
puis, remplacer w par w.ti j (mod pp. Lorsque Ton obtient +1 , ne rien faire. 
A Tissue du calcul, la variable w a pour valeur g i ou De plus, nous 
savons que le rang de G, dans CG(p,) est divisible par 27;; mais pas par 
2 H " 1 /;;, c'est-a-dire que jj determine la valeur de u par jj = 2' "". Lorsque v 
est plus grand que ;;, c'est-a-dire, k > t-u 9 rejeter le candidat pour passer a 
un autre. Lorsque v est plus petit ou egal a jj, c'est-a-dire, k < t-u, 
poursuivre V evaluation du candidat. 

Lorsque les/facteurs premiers ont ete produits, le module public n est le 
produit des/facteurs premiers p v p 29 ... p r L'entier non signe n peut se 
representer par une sequence binaire ; cette sequence respecte les 
contraintes imposees au debut du programme pour la taille en bits et pour 
le nombre de bits successifs a 1 en poids forts. Le choix des facteurs 
premiers assure les proprietes suivantes du module n par rapport a chacun 
des m nombres de base g v g 29 ... g m . D'une part, les equations (1) et (2) 
n'ont pas de solution en x dans l'anneau des entiers modulo n. D'autre 
part, Fequation (3) a des solutions en x dans l'anneau des entiers modulo 
n. 

En resume, les facteurs premiers congrus a 1 (mod 4) sont choisis 
independamment les uns des autres. Alors que les facteurs congrus a 3 
(mod 4) prennent en compte progressivement les nombres de base, chaque 
facteur premier congru a 1 (mod 4) doit prendre en compte T ensemble des 
contraintes imposees par chacun des nombres de base. Chaque facteur 
premier congru a 1 (mod 4), soit p, de p f ^ a p p doit avoir passe avec succes 
Texamen suivant en deux etapes. 

1) L'etape (1) s'execute successivement pour chacun des m nombres 
de base deg x ag m . 



On calcule le symbole de Legendre du nombre de base courant g par 
rapport au candidal p. Un et un seul des deux cas suivants se presente : Si 
le symbole vaut -1, on rejette le candidal. Sinon (le symbole vaut +1), on 
poursuit Pexamen en passant au nombre de base g suivant a Tetape (1). 
5 Lorsque le candidat est acceptable pour r ensemble des m nombres de base, 

on passe a l'etape (2). 

2) L'etape (2) s'execute successivement pour chacune des m valeurs 
publiques de G x a G m . 

On calcule un entier t tel que p-l est divisible par 2' mais pas par 2 ,+ \ puis, 
10 un entier s = (p-l+20/2 f+1 , de fagon a etablir une cle (s 9 p). On applique la 

cle (s 9 p) a la valeur publique courante G = g 2 pour obtenir un resultat r, 
soit: r = G s (modp) , Selon le resultat, un et un seul des deux cas 
suivants se presente : 

a) Si r est egal a g ou a -g, alors u = 0 ; on poursuit l'examen du 
15 candidat en passant a la valeur publique G suivante a l'etape (2). 

b) Sinon, on calcule un nombre u positif, prenant une des valeurs de 1 a 

en appliquant Talgorithme suivant qui met en ceuvre deux 
variables : jj prenant des valeurs all ant de 2 a 2 l ~ 2 et w initialisee par r, 
ainsi qu'un nombre entier b obtenu en appliquant une cle {(p-l)l2\p) 
20 a un residu non quadratique de CG(p). 

Pour un indice ii allant de 1 a t-2 y on repete r operation suivante : 
On calcule wVG (mod p\ puis, on applique une cle {2 t ' ii ~ l ,p) au 
resultat pour obtenir +1 ou -1 (sinon, on a une preuve que le 
candidat n'est pas premier). Si Ton obtient -1, alors on calcule jj 
25 = 2", puis, c = ti j (mod p), puis, on remplace w par w.c (mod p) , 

puis, on passe a T indice ii suivant. Si Ton obtient +1, on passe a 
l'indice ii suivant. 
A Tissue de 1' algorithme, la valeur figurant dans la variable jj definit it 
par la relation jj = 2 l ~ u ; la valeur figurant dans la variable w est une 
30 racine carree de G, c'est-a-dire, g ou -g (sinon, on a une preuve que le 



candidat n'est pas premier). Deux cas se presentent : 
n Si t-u < k, alors on rejette le candidat p parce que la branche ou 

figure G n'est pas assez longue. 
n Sinon (t-u > k), on poursuit revaluation du candidat en passant a 
la valeur publique G suivante a l'etape (2). 
Lorsque le candidat est acceptable pour l'ensemble des m valeurs 
publiques, il est accepte comme facteur premier congru a 1 (mod 4). 
Calcul des valeurs associees 

Pour obtenir les composantes privees, calculons toutes les solutions a 
l'equation (3. a) dans les deux cas les plus simples et les plus courants avant 
d'aborder le cas general. 

Pour chaque facteur premier pj congru a 3 (mod 4), la cle <(p y +l)/4, pj) 
donne la racine carree quadratique de n'importe quel residu quadratique. 
On en deduit une maniere de calculer une solution a l'equation (3.a) : 

Sj = ((pj+l) I 4)* (mod (p r l)/2) ; puis, Q Lj = G, sj (mod p) 
ou bien plutot, 1' inverse (mod pj) d'une telle solution. 

s.= (p._l)/2_((^.+l)/4)* (mod ip r l)/2) ; puis, Q (J = Gf J (mod p^ 
Dans CG{pj), il y a alors deux et seulement deux racines carrees de l'unite : 
+1 et -1 ; il y a done deux solutions en x a l'equation (3.a) : les deux 
nombres Q Q et p r Q Lj ont le meme carre C, (mod pp. 

Pour chaque facteur premier pj congru a 5 (mod 8), la cle <(p y +3)/8, p) 
donne la racine carree de rang impair de n'importe quel element de rang 
impair. On en deduit une solution a l'equation (3. a) : 

Sj = ((pj+3) 1 8)* (mod (p r l )/4) ; puis, Q Lj = G? (mod Pj ) 
ou bien plutot, 1' inverse (mod pj) d'une telle solution. 

5 . = (p r l)/4-((p.+3)/8)* (mod (p r l)/4) ; puis, Q Lj = G? (mod pj) 
Dans CG(pj>, il y a alors quatre et seulement quatre racines quatriemes de 
l'unite ; il y a done quatre solutions enxa l'equation (3.a). Remarquons 
que 2 (pJ ~ lV4 (mod pj) est une racine carree de -1 parce que le symbole de 
Legendre de 2 par rapport a p congru a 5 (mod 8) vaut -1. Si Q Lj est une 



solution, alors Pj-Q LJ est une autre solution, ainsi que le produit (mod p.) de 
Q t j par une racine carree de -1 . 

Pour un facteur premier/?, congru a 2'+l (mod 2 /+1 ), la cle <(p / -l+2 r )/2' +1 , 
Pj) donne la racine carree de rang impair de n'importe quel element de rang 
impair. On peut done calculer une solution a r equation (3. a). 

- Calculons d'abord un nombre entier Sj = ((p r l+2')/2' +1 )* (mod (p r 1)720 
pour etablir une cle (s J9 pj). 

- Lorsque la cle ((p— 1+2')/2 /+1 , p y ) transforme G t en g £ ou en - g 0 le rang de 
G, est impair dans CG(pj) (u = 0). Alors, la cle (sy, p ; ) transforme G, en un 
nombre z: e'est la solution de rang impair a l'equation (3. a). Selon les 
valeurs de t et de fc, il y a encore min(2*-l, 2-1) autres solutions sur une 
ouplusieurs branches. La branche de z 1 porte une autre solution : e'est 
Pj-z- Lorsque t > 2, la branche de z 4 porte deux autres solutions : e'est le 
produit de z par chacune des deux racines carrees de -1, e'est-a-dire, 
chacune des deux racines quatriemes primitives de T unite. Or, si y est un 
residu non quadratique de CG(pJ), alors, y^'~ m (mod pp est une racine 
carree de -1. D'une maniere generate, pour i prenant chaque valeur de 1 
a min(A% r), la branche de la puissance 2 l ieme de z porte 2 l ~ x solutions : ce 
sont les prbduits (mod pj) de z par chacune des 2 i_1 racines 2 l iemes 
primitives de l'unite. Or, si y est un residu non quadratique de CG(p ; ), 
alors, y a la puissance {pj-\)l2 l est une racine 2 l ieme primitive de l'unite 
que nous nommons c. Les 2 { ~ x racines 2' iemes primitives de l'unite sont 
les puissances impaires de c : c, c? (mod p y ), c 5 (mod pp, ... c a la 
puissance 2—1 (mod pp. 

- Lorsque la cle <(/7 ; -l+2 r )/2 f+1 , p) transforme G t en un nombre entier r qui 
n'est ni g £ ni -g f , le rang de G £ est pair dans CG(pJ) (u > 0). Alors, a 
condition que G ( soit convenablement place sur une branche assez 
longue, c'est»a-dire, t > k + w, il y a 2* solutions sur la branche ou figure 
G-. Pour calculer une racine 2* ieme, il suffit de reiterer k fois de rang 
Talgorithme de calcul de racine carree donne ci-dessus, de fajon a 



calculer les racines carrees des resultats successifs jusqu'a une solution 
z. Ce calcul peut bien sur etre optimise pour approcher directement une 
racine 2 k ieme et ajuster ensuite une seule fois 1' approximation d'une 
racine 2* ieme pour atteindre une solution z. Pour obtenir toutes les 
autres solutions, remarquons tout d'abord que si y est un residu non 
quadratique de CG(p,), alors, y a la puissance (p r \)l2 k est une racine 2* 
ieme primitive de 1' unite que nous nommons d. Les 2* racines 2* iemes 
de l'unite sont les puissances successives de d : d, d 2 (mod pj), d 3 (mod 
pj), ... d a la puissance 2*-l (mod p^, d a la puissance 2* (mod pj) qui 
vaut 1. Les 2 k solutions sur la branche ou figure G, sont les produits 
(mod pp de z par chacune de ces racines. 

En resume, pour calculer une composante pour le facteur premier p et. 

le nombre de base g, connaissant k, t et u, on procede comme suit : 

1) On calcule un nombre entier : s = ((/?-l+20/2' +1 )* (mod (p-l)/2') pour 
etablir une cle (s, p). Puis, on applique la cle (s, p) a G pour obtenir 
z = G 5 (mod p). Selon la valeur de u, on passe a l'etape (2) ou (3). 

2) Si u = 0, z est la solution de rang impair a 1'equation (3. a). H y a encore 
min(2*-l, 2-1) autres solutions de rang pair sur une ou plusieurs 
branches, tres exactement sur min(k, t) autres branches. Pour i allant de 
1 a min(A:, r), la branche de la puissance 2' ieme de z porte 2 ,_1 solutions : 
ce sont les produits (mod p) de z par chacune des 2 M racines 2' iemes 
primitives de l'unite. La solution generique a 1'equation (3. a) est 
representee par zz. On passe a l'etape (4). 

3) Si u > 0, toutes les solutions a 1'equation (3.a) sont de rang pair. II y en 
a 2 k et ellesfigurent toutes sur la branche ou figure G ; en effet : t-u > 
k. Pour calculer une solution, l'algorithme suivant met en oeuvre deux 
variables :jj prenant des valeurs allant de 2 a 2'~ 2 et w initiahsee par z, 
ainsi qu'un nombre entier b obtenu en appliquant une cle {(p-\)l2\p) 
a un residu non quadratique de CG{p). 

On repete k fois de rang la sequence suivante : 



Pour un indice ii all ant de 1 a t-2, on repete T operation suivante : 
On calcule vv^/G (mod /?), puis, on applique une cle {2 l ~ ll ~\p) au 
resultat pour obtenir +1 ou -1 (sinon, on a une preuve que p n'est 
pas premier). Si Ton obtient -1, alors on calcule jj = 2", puis, c = bt j 
(mod p\ puis, on remplace w par w.c (mod p) , puis, on passe a 
rindice ii suivant. Si Ton obtient +1, on passe a l'indice ii suivant. 
A Tissue de Falgorithme, la variable w a pour valeur. za. Les 2 k 
solutions sur la branche ou figure G sont les produits (mod p) de za par 
chacune des 2 k racines 2 k iemes de V unite. La solution generique a 
I 9 equation (3. a) est representee par zz* On passe a l'etape (4). 
4) Connaissant zz, on en deduit une valeur de composante : c'est 
r inverse de zz modulo p lorsque 1' equation GQ V = 1 (mod n) est 
utilisee et zz lorsque l'equation G = Q v (mod n) est utilisee. 
Remarque. II y a diverses methodes pour obtenir les composantes privees 
etles valeurs privees. Connaissant une collection de /composantes, c'est- 
a-dire, les/ composante pour un nombre de base donne, la technique des 
restes chinois permet de calculer la valeur privee correspondante. On voit 
ainsi que, pour une valeur publique G et un module n donnes, il peut y 
avoir plusieurs valeurs privees Q possibles. II y en a quatre lorsque n est le 
produit de deux facteurs premiers congrus a 3 (mod 4) ; il y en a huit avec 
trois facteurs premiers congrus a 3 (mod 4) ; il y en a seize avec deux 
facteurs premiers congrus a 3 (mod 4) et un congru a 5 (mod 8). Un usage 
judicieux de ces multiples valeurs peut compliquer les attaques par analyse 
de la consommation electrique d'une carte a puce utilisant GQ2. 
Ainsi, au fur et a mesure que t augmente, le programme se complique pour 
des cas de plus en plus rares. En effet, les nombres premiers se repartissent 
en moyenne comme suit : t = 1 pour un sur deux, t = 2 pour un sur quatre, 
t = 3 pour un sur huit, et ainsi de suite. De plus, les contraintes dues aux m 
nombres de base rendent les candidatures de moins en moins acceptables. 
Quoi qu'il en soit, les modules mixtes font definitivement partie de la 



technologie GQ2 ; le type du module GQ2 n'affecte en rien les protocoles 
d' authentication dynamique et de signature numerique . 
La figure 3 illustre G, = g, 2 sur un cycle avec un facteur premier p congru a 
9 (mod 16), c'est-a-dire, t = 3, u = 0, ainsi que k > 3. On peut noter que : 

b = y* (mod p) 
b s = 1 (mod p) 

b A = -1 (mod p) 

La figure 4 illustre C, = g, 2 sur une branche avec un facteur premier p congru 

a 65 (mod 128), c'est-a-dire, t = 6, ainsi que k = 4 et u = 2. 

Voici un premier jeu de cles GQ2 avec k = 6, soit v = 64, m = 3, soit trois 

nombres de base : g, = 3, g 2 = 5 et g 3 = 7, et / = 3, soit un module a trois 

facteurs premiers : deux congrus a 3 (mod 4) et un a 5 (mod 8). Notons que 

g = 2 est incompatible avec un facteur premier congru a 5 (mod 8). 

p x = 03CD2F4F21E0EAD60266D5CFCEBB6954683493E2E833 

(2|p,) = -l ;(3|p,) = +l ;(5|/7 1 ) = -1 ;(7|a) = +1 

p 2 = 0583B097E8D8D777BAB3874F2E76659BB614F985EC1B 

(2\ Pl ) = -l ;(3| A ) = -1 ;(5|p 1 ) = +l ; (7 | Pl ) = -1 

/? 3 = 0C363CD93D6B3FEC78EE13D7BE9D84354B8FDD6DA1FD 

(2|p,) = -l ;(3| A ) = +1 ;(5|a) = +1 ; (7 |/?,) = +l 

n = p x .p 2 -P3 = FFFF81CEA149DCF2F72EB449C5724742FE2A3630D9 

02CC00EAFEE1B957F3BDC49BE9CBD4D94467B72AF28CFBB26144 

CDF4BBDBA3C97578E29CC9BBEE8FB6DDDD 

<2 U = 0279C60D216696CD6F7526E23512DAE090CFF879FDDE 

(2 21 = 7C977FC38F8413A284E9CE4EDEF4AEF35BF7793B89 

<2 3 ,, = 6FB3B9C05A03D7CADA9A3425571EF5ECC54D7A7B6F 

<2,, 2 = 0388EC6AA1E87613D832E2B80E5AE8C1DF2E74BFF502 

Q 22 = 04792CE70284D16E9A158C688A7B3FEAF9C40056469E 

Q 32 = FDC4A8E53E185A4BA793E93BEE5C636DA731BDCA4E 

e,, 3 = 07BC1AB048A2EAFDAB59BD40CCF2F657AD8A6B573BDE 

(2 2 , 3 = 0AE8551E116A3AC089566DFDB3AE003CF174FC4E4877 



Q X3 = 01682D490041913A4EA5B80D16B685E4A6DD88070501 

Q x = D7E1CAF28192CED6549FF457708D50A7481572DD5F2C335D8 

C69E2252 1 B5 1 0B64454FB7 A 1 9 AEC8D06985558E764C699 1 B05FC2A 

C74D9743435AB4D7CF0FF6557 

Q 2 = CB1ED6B1DD649B89B9638DC33876C98AC7AF689E9D1359E4 
DB 1 7563B 9B3DC582D527 1949F3DB A5 A70C 1 08F56 1 A274405 A5CB8 
82288273 ADE67353A5BC3 16C093 

Q 3 = 09AA6F4930E51A70CCDFA77442B10770DD1CD77490E3398A 

AD9DC50249C343 1 29 1 5E559 1 7 A 1ED4D83 AA3D607E3EB5C8B 1 97 
697238537FE7A0195C5E8373EB74D 

Voici d'autres valeurs possibles pour les composantes liees au facteur p 3 lequel est 
congru a 5 (mod 8). 

Voici une racine carree de -1 dans CG(p 3 ) : c = 2 <p3 ~ lV4 (mod p 3 ) = 
0C3000933A854E4CB309213F12CAD59FA7AD775AAC37 
2'u = c • 2i,3 (modp 3 ) = 

050616671372B87DEC9AEEAC68A3948E9562F714D76C 
Q' 2i = c . Q 23 (modp 3 ) = 

06F308B529C9CE88D037D01002E7C838439DACC9F8AA 
2 '3,3 = c • 2 3 . 3 (modp 3 ) = 

015BE9F4B92F1950A69766069F788E45439497463D58 
Ce qui donne : 

Q\ = 676DF1BA369FF306F4A1001602BCE5A008DB82882E87C148D0 
D820A71 1 121961C9376CB45C355945C5F2A9E5AFAAD7861886284A 
9B3 1 9F9E46652 1 1 252D74580 

Q\ = CAEC4F41752A228CF9B23B16B3921E47C059B9E0C68634C2C 
64D6003 1 56F30EFI BC02ADA2558 1 C8FDE76AA 14AB5CC60A2DE1 C 
565560B27E8AA0E6F4BCA7FE966 

G' 3 = 2ACDF5161FE53B68CC7C18B6AFE495815B46599F44C51A6A1 

A4E858B470E8E5C7D2200EF135239AFOB7230388A6A5BDD8EE15B 

0D094FC2BFA890BFDA669D9735 



Voici un second jeu de cles GQ2, avec k = 9, soit v = 5 12, m = 2, soit deux nombres 
de base rg'= 2 et g 2 = 3, et/= 3, soit un module a trois facteurs premiers congrus a 3 
(mod 4). 

Pl = 03852 103E40CD4F06FA7BAA9CC8D5BCE96E3984570CB 

(2 | /?,) = -1 ; (3 | Pl ) = -I ; et on trouve bien, (6 | p x ) = +1 . 

p 2 = 062AC9EC42AA3E688DC2BC871C8315CB939089B61DD7 

(2 |/?,) = +l ; (3 | p 2 ) = - 1 ; et on trouve bien, (6 | p 2 ) = -1 . 

p 3 = OBCADEC219F1DFBB8AB5FE8O8A0FFCB53458284ED8E3 

(2 | p 3 ) = -1 ; (3 | p 3 ) = +1 ; et on trouve bien, (6 | p 3 ) = -1 . 

n=p l .p 2 .p 3 = FFFF5401ECD9E537F167A80C0A91 1 1986F7A8EBA4D 

6698AD68FF670DE5D9D77DFF00716DC7539F7CBBCF969E73A0C49 

76 1 B276 A8E6B6977A2 1 D5 1 669D039F1 D7 

Q lA = 0260BC7243C22450D566B5C6EF74AA29F2B927AF68E1 

Q^ = 0326C12FC7991ECDC9BB8D7C1C4501BE1BAE9485300E 

Q,, = 02D0B4CC95A2DD435D0E22BFBB29C59418306F6CD00A 

Q 22 = 045ECB881387582E7C556887784D2671CA1 18E22FCF2 

2, 3 = B0C2B1F808D24F6376E3A534EB555EF54E6AEF5982 

Q 23 = 0AB9F81DF462F58A52D937E6D81F48FFA4A87A9935AB 

= 27F7B9FC82C19ACAE47F3FE9560C3536A7E90F8C3C51E13C 
35F32FD8C6823DF753685DD63555D2146FCDB9B28DA367327DD6 
EDDA092D0CF108D0AB708405DA46 

Q 2 = 230D0B9595E5AD388F1F447A69918905EBFB05910582E5BA64 
9C94B 0B266 1 E49DF3C9B42FEF 1 F37 A7909B 1 C2DD54 1 1 3 ACF87C6 
Fl 1F19874DE7DC5D1DF2A9252D 

Dans la presente demande, on a decrit un procede pour produire des jeux de cles 
GQ2, a savoir, des modules n et des couples de valeurs publique G et privee Q dans 
le cas ou l'exposant v est egal a 2*. Ces jeux de cles sont utilises pour mettre en 
oeuvre un procede destine a prouver l'authenticite d'une entite et/ou l'integrite et/ou 
l'authenticite d'un message ainsi que cela a ete decrit. 



ANNEXE 2 

Procede, systeme, dispositif destines a prouver l'authenticite d'une 
entite et/ou l'integrite et/ou l'authenticite d'un message. 
La presente invention concerne les procedes, les systemes ainsi que les 
dispositifs destines a prouver l'authenticite d'une entite et/ou l'integrite 
et/ou rauthenticite d'un message. 

Le brevet EP 0 31 1 470 Bl dont les inventeurs sont Louis Guillou et Jean- 
Jacques Quisquater decrit un tel procede. On y fera ci-apres reference en le 
designant par les terraes : "brevet GQ" ou "procede GQ". Par la suite on 
designera parfois par "GQ2", "invention GQ2" ou "technologie GQ2" la 
presente invention. 

Selon le procede GQ, une entite appelee " autorite de confiance " attribue 
une identite a chaque entite appelee " temoin" et en calcule la signature 
RSA; durant un processus de personnalisation, l'autorite de confiance 
donne identite et signature au temoin. Par la suite, le temoin proclame : 
"Void mon identite ; j'en connais la signature RSA." Le temoin prouve 
sans la reveler qu'il connait la signature RSA de son identite. Grace a la cle 
publique de verification RSA distribute par l'autorite de confiance, une 
entite appelee "controleur" verifie sans en prendre connaissance que la 
signature RSA correspond a 1' identite proclamee. Les mecanismes utilisant 
le procede GQ se deroulent "sans transfert de connaissance". Selon le 
procede GQ, le temoin ne connait pas la cle privee RSA avec laquelle 
l'autorite de confiance signe un grand nombre d'identites. 
Le procede GQ met en ceuvre des calculs modulo des nombres de 512 bits 
ou davantage. Ces calculs concernent des nombres ayant sensiblement la 
meme taille eleves a des puissances de l'ordre de 2 16 + 1. Or les 
infrastructures microelectroniques existantes, notamment dans le domaine 
des cartes bancaires, font usage de microprocesseurs auto-programmables 
monolithiques depourvus de coprocesseurs arithmetiques. La charge de 




travail liee aux multiples operations arithmetiques impliquees par des 
precedes tels que le procede GQ, entraine des temps de calcul qui dans 
certains cas s'averent penalisant pour les consommateurs utilisant des cartes 
bancaires pour acquitter leurs achats. II est rappele ici, qu'en cherchant a 
accroitre la securite des cartes de paiement, les autorites bancaires posent 
un probleme particulierement delicat a resoudre. En effet, il faut traiter deux 
questions apparemment contradictoires : augmenter la securite en utilisant 
des cles de plus en plus longues et distinctes pour chaque carte tout en 
evitant que la charge de travail n' entraine des temps de calcul prohibitifs 
pour les utilisateurs. Ce probleme prend un relief particulier dans la mesure 
ou, en outre, il convient de tenir compte de 1' infrastructure en place et des 
composants microprocesseurs existants. 

La technologie GQ precedemment decrite fait appel a la technologie RSA. 
Mais si la technologie RSA depend bel et bien de la factorisation du module 
n, cette dependance n'est pas une equivalence, loin s'en faut, comme le 
demontrent les attaques dites "multiplicatives" contre les diverses normes 
de signature numerique mettant en oeuvre la technologie RSA. 
L'objectif de la technologie GQ2 est double : d'une part, ameliorer les 
performances par rapport a la technologie RSA ; d' autre part, eviter les 
problemes inherents a la technologie RSA. La connaissance de la cle privee 
GQ2 est equivalente a la connaissance de la factorisation du module n. 
Toute attaque au niveau des triplets GQ2 se ramene a la factorisation du 
module n : il y a cette fois equivalence. Avec la technologie GQ2, la charge 
de travail est reduite, tant pour l'entite qui signe ou qui s'authentifie que 
pour celle qui controle. Grace a un meilleur usage du probleme de la 
factorisation, tant en securite qu'en performance, la technologie GQ2 evite 
les inconvenients pr6sentes par la technologie RSA. 

Procede 

Methode des restes chinois appliquee a la famille GQ 




Plus particulierement, r invention concerne un precede destine a prouver a 
une entite controleur, 

- T authenticity d'une entite et/ou 

- l'integrite d'un message M associe a cette entite. 

Cette preuve est etablie au moyen de tout ou partie des parametres suivants 
ou derives de ceux-ci: 

- m couples de valeurs privees Q 15 Q 2 > Q m et publiques G 1? G 2 , ... 
G m (m etant superieur ou egal a 1), 

- un module public n constitue par le produit de f facteurs premiers 
p l5 p 2 , p f (f etant superieur ou egal a 2), 

- un exposant public v . 

Ledit module, ledit exposant et lesdites valeurs sont lies par des relations du 
type: 

Gi. Qi v s 1 . mod n ou Gi = Qi'mod n ; 

Ledit precede met en ceuvre selon les etapes ci-apres definies une entite 
appelee temoin disposant des f facteurs premiers p { et/ou des parametres des 
restes chinois des facteurs premiers et/ou du module public n et/ou des m 
valeurs privees Qi et/ou des f.m composantes Q i?j (Qjj = Qi mod pj) des 
valeurs privees Qiet de V exposant public v . 

Le temoin calcule des engagements R dans l'anneau des entiers modulo n. 
Chaque engagement est calcule en effectuant des operations du type 

Ri = mod p { 

ou r { est un alea associe au nombre premier p s tel que 0 < r { < p { , chaque r { 
appartenant a une collection d'aleas {r x , r 2 , ... r f } , puis en appliquant la 
methode des restes chinois, 

Ainsi, le nombre d' operations arithmetiques modulo Pi a effectuer pour 
calculer chacun des engagements R { pour chacun des Pi est reduit par 
rapport a ce qu'il serai t si les operations etaient effectuees modulo n. 
Le temoin recoit un ou plusieurs defis d. Chaque defi d comportant m 




entiers ci-apres appeles defis elementaires. Le temoin calcule a partir de 
chaque defi d une reponse D, en effectuant des operations du type : 

D^r t . Q M dl . Q ly2 d2 . ... Q ijm dm mod Pi 
puis en appliquant la methode des restes chinois. 

Ainsi, le nombre d' operations arithmetiques modulo p { a effectuer pour 
calculer chacune des reponses D s pour chacun des Pi est reduit par rapport a 
ce qu'il serait si les operations etaient effectuees modulo n. 
Le procede est tel qu'il y a autant de reponses D que de defis d que 
d' engagements R, chaque groupe de nombres R, d, D constituant un triplet 
note {R, d ? D}. 

Cas de la preuve de Pauthenticite d'une entite 
Dans une premiere variante de realisation le procede selon 1' invention est 
destine a prouver l'authenticite d'une entite appelee demonstrateur a une 
entite appelee controleur. Ladite entite demonstrateur comprend le temoin. 
Lesdites entites demonstrateur et controleur executent les etapes suivantes: 

• etape 1 : acte d' engagement R 
A chaque appel, le temoin calcule chaque engagement R en appliquant le 
processus specifie ci-dessus. Le demonstrateur transmet au controleur tout 
ou partie de chaque engagement R. 

© etape 2 : acte de defi d 
Le controleur, apres avoir re?u tout ou partie de chaque engagement R, 
produit des defis d en nombre egal au nombre d' engagements R et transmet 
les defis d au demonstrateur. 

© etape 3 : acte de reponse D 
Le temoin calcule des reponses D a partir des defis d en appliquant le 
processus specifie ci-dessus. 

o etape 4 : acte de controle 
Le demonstrateur transmet chaque reponse D au controleur. 
Premier cas : le demonstrateur a transmis une partie de chaque 



engagement R 

Dans le cas ou le demonstrateur a transmis une partie de chaque 
engagement R, le controleur, disposant des m valeurs publiques G l9 G 2 , ... 
G m , calcule a partir de chaque defi d et de chaque reponse D un 
engagement reconstruit R' satisfaisant a une relation du type : 

R' = G x dl . G 2 d2 . ... G m dm . D v mod n 
ou a une relation du type, 

R' = D V 7 G { dl . G 2 d2 . ... G m dm . mod n . 
Le controleur verifie que chaque engagement reconstruit R' reproduit tout 
ou partie de chaque engagement R qui lui a ete transmis. 
Deuxieme cas : le demonstrateur a transmis Pintegralite de chaque 
engagement R 

Dans le cas ou le demonstrateur a transmis l'integralite de chaque 
engagement R, le controleur, disposant des m valeurs publiques G 1? G 2 , ... 
G m , verifie que chaque engagement R satisfait a une relation du type : 

R s G t dl . G 2 d2 . ... G m dm . D v mod n 
ou a une relation du type, 

R = D v / G x dl . G 2 d2 . ... G m dm . mod n . 
Cas de la preuve de Pintegrite d'un message 
dans une deuxieme variante de realisation susceptible d'etre combinee avec 
la premiere, le procede selon 1' invention est destine a prouver a une entite 
appelee controleur l'integrite d'un message M associe a une entite appelee 
demonstrateur. Ladite entite demonstrateur comprend le temoin. 
Lesdites entites demonstrateur et controleur executent les etapes suivantes: 

• etape 1 : acte d' engagement R 

A chaque appel, le temoin calcule chaque engagement R en appliquant le 
processus specifie ci-dessus. 

• etape 2 : acte de defi d 

Le demonstrateur applique une fonction de hachage h ayant comme 




arguments le message M et tout ou partie de chaque engagement R pour 
calculer au moins un jeton T. Le demonstrateur transmet le jeton T au 
controleur. Le controleur, apres avoir re?u un jeton T, produit des defis d en 
nombre egal au nombre d'engagements R et transmet les defis d a u 
demonstrateur. 

» etape 3 : acte de reponse D 
Le temoin calcule des reponses D a partir des defis d en appliquant le 
processus specifie ci-dessus. 

• etape 4 : acte de controle 
Le demonstrateur transmet chaque reponse D au controleur Le controleur, 
disposant des m valeurs publiques G l9 G 2 , ... G m , calcule a partir de chaque 
defi d et de chaque reponse D un engagement reconstruit R' satisfaisant a 
une relation du type : 

R' = G t dl . G 2 d2 . ... G m dm . D v mod n 
ou a une relation du type : 

R' ee D v / Gj dl . G 2 d2 . ... G m dm . mod n. 
Puis, le controleur applique la fonction de hachage h ayant comme 
arguments le message M et tout ou partie de chaque engagement 
reconstruit R' pour reconstruire le jeton T\ Puis, le controleur verifie que le 
jeton T est identique au jeton T transmis. 

Signature numerique d'un message et preuve de son authenticity 

Operation de signature 
Dans une troisieme variante de realisation susceptible d'etre prise en 
combinaison avec Tune et/ou F autre des autres variantes de realisation, le 
precede selon F invention est destine a produire la signature numerique d'un 
message M par une entite appelee entite signataire. Ladite entite signataire 
comprend le temoin. 

Ladite entite signataire execute une operation de signature en vue d'obtenir 
un message signe comprenant : 




- le message M, 

- les defis d et/ou les engagements R, 

- les reponses D. 

Ladite entite signataire execute 1' operation de signature en mettant en 
oeuvre les etapes suivantes : 

@ etape 1 : acte cP engagement R 
A chaque appel, le temoin calcule chaque engagement R en appliquant le 
processus specifie ci-dessus. 

® etape 2 : acte de defi d 
Le signataire applique une fonction de hachage h ayant comme arguments 
le message M et chaque engagement R pour obtenir un train binaire. Le 
signataire extrait de ce train binaire des defis d en nombre egal au nombre 
d' engagements R. 

• etape 3 : acte de reponse D 
Le temoin calcule des reponses D a partir des defis d en appliquant le 
processus specifie ci-dessus. 

Operation de controle 
Pour r authenticity du message M, une entite, appelee controleur, controle 
le message signe. Ladite entite controleur disposant du message signe 
execute une operation de controle en procedant comme ci-apres decrit. 
• cas oii le controleur dispose des engagements R, des defis d, des 
reponses D, 

Dans le cas ou le controleur dispose des engagements R, des defis d, des 
reponses D, le controleur verifie que les engagements R, les defis d et les 
reponses D satisfont a des relations du type 

R = d dl . G 2 d2 . G m dm . D v mod n 
ou a des relations du type : 

R = D v / G, dl . G 2 d2 . G m dm . mod n 
Puis, le controleur verifie que le message M, les defis d et les engagements 




R satisfont a la fonction de hachage 

d = h (M, R) 

• cas ou le controleur dispose des defis d et des reponses D 

Dans le cas ou le controleur dispose des defis d et des reponses D, le 
controleur reconstruit, a partir de chaque defi d et de chaque reponse D, des 
engagements R' satisfaisant a des relations du type : 

R' = G, dl . G 2 d2 . ... G m dm . D v mod n 
ou a des relations du type : 

R' =D V / Gj dl . G 2 d2 . ... G m dm . mod n 
Puis, le controleur verifie que le message M et les defis d satisfont a la 
fonction de hachage 

d = h (M, R ) 

• cas oii le controleur dispose des engagements R et des reponses D 

Dans le cas ou le controleur dispose des engagements R et des reponses D, 
le controleur applique la fonction de hachage et reconstruit d' 

d' = h (M, R) 

Puis, le controleur verifie que les engagements R, les defis d' et les 
reponses D, satisfont a des relations du type : 

R = G t d 1 . G 2 d 2 . ... G m d m . D v mod n 
ou a des relations du type : 

ReD'7 G, d>1 . G 2 d ' 2 . ... G m d ' m . mod n. 
Cas oii on choisit la valeur privee Q en premier et oii on deduit la 
valeur publique G de la valeur privee Q 

Dans certains, notamment afin de faciliter la production des couples de 
valeurs privees Q et publiques G, on choisit la valeur privee Q en premier 
et on deduit la valeur publique G de la valeur privee Q. Plus 
particulierement dans ce cas, le procede selon 1' invention est tel que les 
composantes Q i; , , Q i)2 > ••• Qi.r de s valeurs privees Q it sont des nombres 
tires au hasard a raison d'une composante Qi .j (Q s , j = Qiinod pp pour 



chacun desdits facteurs premiers pj. Lesdites valeurs privees Qj peuvent 
etre calculees a partir desdites composantes Q i? x , Q i2 ... Q L f par la 
methode des restes chinois. Lesdites valeurs publiques G i? sont calculees en 
effectuant des operations du type 

G u = Qi,j v mod pj 
puis, en appliquant la methode des restes chinois pour etablir Gj tel que 

Gj . Qj v = 1 . mod n ou Gj = Qj V mod n ; 
Ainsi, le nombre d'operations arithmetiques modulo pj a effectuer pour 
calculer chacun des G i?j pour chacun des pj est reduit par rapport a ce qu'il 
serait si les operations etaient effectuees modulo n. 

Avantageusement dans ce cas , le proc d selotaeH cjnns^entit 
1 exposant public de v rification v est un nombre premier, 
la s curit est quivalente la connaissai$£e de la valeur 
Cas o on choisit la valeur publique G en premier et o on 
valeur priv e Q de la valeur publique G. 
De preference dans ce cas, ledit exposant v est tel que 

v = k 2 

o k est un param tre de s curit plus grand que 1 . 
Ladite valeur publie^dce <girrd un nombre d^ikia^B rieur 
auxf facteurs premiers gg f . Le nombre dajiboste tel que les 
deux quations : 

x 2 = gj mod n et x 2 = - g { mod n 

n'ont pas de solution en x dans l'anneau des entiers modulo n et tel que 
1'equation : 

x v = gj 2 mod n 
a des solutions en x dans l'anneau des entiers modulo n. 

Systeme 

La presente invention concerne egalement un systeme destine a prouver a 
un serveur controleur ? 




- l'authenticite d'une entite et/ou 

- Tintegrite d'un message M a'ssocie a cette entite. 

Cette preuve est etablie au moyen de tout ou partie des parametres suivants 
ou derives de ceux-ci: 

- m couples de valeurs privees Q 1? Q 2 , ... Q m et publiques G X9 G 2 , ... 
G m (m etant superieur ou egal a 1), 

- un module public n constitue par le produit de f facteurs premiers 
Pi? P2> — Pf (f etant superieur ou egal a 2), 

- un exposant public v . 

Ledit module, ledit exposant et lesdites valeurs etant lies par des relations 
du type : 

Gi . Qi v = 1 . mod n ou Gi = Qi V mod n 

Ledit systeme comprend un dispositif temoin, notamment contenu dans un 
objet nomade se presentant par exemple sous la forme d'une carte bancaire 
a microprocesseur. Le dispositif temoin comporte une zone memoire 
contenant les f facteurs premiers Pi et/ou des parametres des restes chinois 
des facteurs premiers et/ou du module public n et/ou des m valeurs privees 
Qi et/ou des f.m composantes Q i?j (Q if j s Qiinod pj) des valeurs privees Qi 
et de 1' exposant public v. Le dispositif temoin comporte aussi : 

- des moyens de production d'aleas, ci-apres designes les moyens de 
production d'aleas du dispositif temoin, 

- des moyens de calcul, ci-apres designes les moyens de calcul des 
engagements R du dispositif temoin, pour calculer des engagements R dans 
l'anneau des entiers modulo n. Chaque engagement est calcule en 
effectuant des operations du type 

Rj = ri v mod Pi 

ou r { est un alea associe au nombre premier p t tel que 0 < r { < Pi , chaque r { 
appartenant a une collection d'aleas {r x , r 2 , ... r f } produits par les moyens 
de production d'aleas, puis en appliquant la methode des restes chinois. 




Ainsi, le nombre cl'operations arithmetiques modulo p t a effectuer pour 
calculer chacun des engagements R { pour chacun des Pi est reduit par 
rapport a ce qu'il serai t si les operations etaient effectuees modulo n. 
Le dispositif temoin comporte aussi : 

- des moyens de reception, ci-apres designes les moyens de reception 
des defis d du dispositif temoin, pour recevoir un ou plusieurs defis d ; 
chaque defi d comportant m entiers d { ci-apres appeles defis elementaires ; 

- des moyens de calcul, ci-apres designes les moyens de calcul des 
reponses D du dispositif temoin, pour calculer a partir de chaque defi d une 
reponse D en effectuant des operations du type : 

Di = r, . Q iA dl • Q i?2 d2 . ... Q i?m dm mod Pi 
puis, en appliquant la methode des restes chinois. 

Ainsi, le nombre d' operations arithmetiques modulo p { a effectuer pour 
calculer chacune des reponses Dj pour chacun des p { est reduit par rapport a 
ce qu'il serait si les operations etaient effectuees modulo n. 
Ledit dispositif temoin comporte aussi des moyens de transmission pour 
transmettre un ou plusieurs engagements R et une ou plusieurs reponses D. 
II y a autant de reponses D que de defis d que d'engagements R. Chaque 
groupe de nombres R, d, D constituant un triplet note {R, d, D}. 

Cas de la preuve de 1' authenticity d'une entite 
Dans une premiere variante de realisation le systeme selon V invention est 
destine a prouver l'authenticite d'une entite appelee demonstrateur a une 
entite appelee controleur. 

Ledit systeme est tel qu'il comporte un dispositif demonstrateur associe a 
1' entite demonstrateur. Ledit dispositif demonstrateur est interconnecte au 
dispositif temoin par des moyens d' interconnexion. II petit se presenter 
notamment sous la forme de microcircuits logiques dans un objet nomade 
par exemple sous la forme d'un microprocesseur dans une carte bancaire a 
microprocesseur. 




Ledit systeme comporte aussi un dispositif controleur associe a l'entite 
controleur. Ledit dispositif controleur se presente notamment sous la forme 
d'un terminal ou d'un serveur distant. Ledit dispositif controleur comporte 
des moyens de connexion pour le connecter electriquement, 
electromagnetiquement, optiquement ou de maniere acoustique, notamment 
via un reseau de communication informatique, au dispositif demonstrateur. 
Ledit systeme permet d'executer les etapes suivantes : 

• etape 1 : acte d 'engagement R 
A chaque appel, les moyens de calcul des engagements R du dispositif 
temoin calculent chaque engagement R en appliquant le processus specifie 
ci-dessus. Le dispositif temoin comporte des moyens de transmission, ci- 
apres designes les moyens de transmission du dispositif temoin, pour 
transmettre tout ou partie de chaque engagement R au dispositif 
demonstrateur, via les moyens d'interconnexion. Le dispositif 
demonstrateur comporte aussi des moyens de transmission, ci-apres designe 
les moyens de transmission du dispositif demonstrateur, pour transmettre 
tout ou partie de chaque engagement R au dispositif controleur, via les 
moyens de connexion. 

® etape 2 : acte de defi d 
Le dispositif controleur comporte des moyens de productions de defis pour 
produire, apres avoir regu tout ou partie de chaque engagement R, des defis 
d en nombre egal au nombre d'engagements R. Le dispositif controleur 
comporte aussi des moyens de transmission, ci-apres designes les moyens 
de transmission du controleur, pour transmettre les defis d au 
demonstrateur, via les moyens de connexion. 

® etape 3 : acte de reponse D 
Les moyens de reception des defis d du dispositif temoin, recoivent chaque 
defi d provenant du dispositif demonstrateur, via les moyens 
d'interconnexion. Les moyens de calcul des reponses D du dispositif temoin 




calculent les reponses D a partir des defis d en appliquant le processus 
specifie ci-dessus. 

® etape 4 : acte de controle 
Les moyens de transmission du demonstrateur transmettent chaque reponse 
D au controleur. Le dispositif controleur comporte aussi 

- des moyens de calcul, ci-apres designes les moyens de calcul du 
dispositif controleur, 

- des moyens de comparaison, ci-apres designes les moyens de 
comparaison du dispositif controleur. 

Premier cas : le demonstrateur a transmis une partie de chaque 
engagement R 

Dans le cas ou les moyens de transmission du demonstrateur ont transmis 
une partie de chaque engagement R, les moyens de calcul du dispositif 
controleur, disposant des m valeurs publiques G l9 G 2 , ... G m5 calculent a 
partir de chaque defi d et de chaque reponse D un engagement reconstruit 
R' satisfaisant a une relation du type : 

R' = G t dl . G 2 d2 . ... G m dm . D v mod n 
ou a une relation du type, 

R' = D v / G x dl . G 2 d2 . ... G m dm . mod n . 
Les moyens de comparaison du dispositif controleur comparent chaque 
engagement reconstruit R' a tout ou partie de chaque engagement R regu. 
cas ou le demonstrateur a transmis Pintegralite de chaque engagement 
R 

Dans le cas ou les moyens de transmission du demonstrateur ont transmis 
Fintegralite de chaque engagement R, les moyens de calcul et les moyens 
de comparaison du dispositif controleur, disposant des m valeurs publiques 
G l5 G 2 , ... G m , verifient que chaque engagement R satisfait a une relation 
du type : 

R = Gi dl . G 2 d2 . ... G m dm . D v mod n 




ou a une relation du type, 

R = D v / G, <n . G 2 d2 . ... G m ,lm . mod n . 
Cas de la preuve de Pintegrite d'un message 
Dans une deuxieme variante de realisation susceptible d'etre combinee avec 
la premiere, le systeme selon P invention est destine a prouver a une entite 
appelee controleur Pintegrite d'un message M associe a une entite appelee 
demonstrateur. Ledit systeme est tel qu'il comporte un dispositif 
demonstrateur associe a l'entite demonstrateur. Ledit dispositif 
demonstrateur est interconnect^ au dispositif temoin par des moyens 
d' interconnexion. II peut se presenter notamment sous la forme de 
microcircuits logiques dans un objet nomade par exemple sous la forme 
d'un microprocesseur dans une carte bancaire a microprocesseur. Ledit 
systeme comporte aussi un dispositif controleur associe a l'entite 
controleur. Ledit dispositif controleur se presente notamment sous la forme 
d'un terminal ou d'un serveur distant. Ledit dispositif controleur comporte, 
des moyens de connexion pour le connecter electriquement, 
electromagnetiquement, optiquement ou de maniere acoustique, notamment 
via un reseau de communication informatique, au dispositif demonstrateur. 
Ledit systeme execute les etapes suivantes : 

® etape 1 : acte d'engagement R 
A chaque appel, les moyens de calcul des engagements R du dispositif 
temoin calculent chaque engagement R en appliquant le processus specifie 
ci-dessus. Le dispositif temoin comporte des moyens de transmission, ci- 
apres designes les moyens de transmission du dispositif temoin, pour 
transmettre tout ou partie de chaque engagement R au dispositif 
demonstrateur, via les moyens d' interconnexion. 

® etape 2 : acte de defi d 
Le dispositif demonstrateur comporte des moyens de calcul, ci-apres 
designes les moyens de calcul du dispositif demonstrateur, appliquant une 




fonction de hachage h ayant comme arguments le message M et tout ou 
partie de chaque engagement R pour calculer au moins un jeton T. Le 
dispositif demonstrateur comporte aussi des moyens de transmission, ci- 
apres designes les moyens de transmission du demonstrateur, pour 
transmettre chaque jeton T , via les moyens de connexion, au dispositif au 
controleur. Le dispositif controleur comporte aussi des moyens de 
productions de defis pour produire, apres avoir regu le jeton T, des defis d 
en nombre egal au nombre d'engagements R, Le dispositif controleur 
comporte aussi des moyens de transmission, ci-apres designes les moyens 
de transmission du dispositif controleur, pour transmettre les defis d au 
demonstrateur, via les moyens de connexion. 

• etape 3 : acte de reponse D 
Les moyens de reception des defis d du dispositif temoin, regoivent chaque 
defi d provenant du dispositif demonstrateur, via les moyens 
d'interconnexion. Les moyens de calcul des reponses D du dispositif temoin 
calculent les reponses D a partir des defis d en appliquant le processus 
specifie ci-dessus. 

® etape 4 : acte de controle 
Les moyens de transmission du demonstrateur transmettent chaque reponse 
D au controleur. Le dispositif controleur comporte aussi des moyens de 
calcul, ci-apres designes les moyens de calcul du dispositif controleur, 
disposant des m valeurs publiques G 19 G 2 , ... G m , pour d'une part, calculer 
a partir de chaque defi d et de chaque reponse D un engagement reconstruit 
R' satisfaisant a une relation du type : 

R' s G x dl . G 2 d \ ... G m dm . D v mod n 
ou a une relation du type : 

R' - D v / G x dl . G 2 d2 . ... G m dm . mod n 
puis d' autre part, calculer en appliquant la fonction de hachage h ayant 
comme arguments le message M et tout ou partie de chaque engagement 




reconstruit R\ un jeton T\ 

Le dispositif controleur comporte aussi des moyens de comparaison, ci- 
apres designes les moyens de comparaison du dispositif controleur, pour 
comparer le jeton T' au jeton T recju. 

Signature numerique d'un message et preuve de son authenticity 

Operation de signature 
Dans une troisieme variante de realisation, susceptible d'etre combinee a 
rune et/ou a l'autre des deux autres, le systeme selon l'invention est destine 
a produire la signature numerique d'un message M, ci apres designe le 
message signe, par une entite appelee entite signataire. 
Le message signe comprend : 

- le message M, 

- les defis d et/ou les engagements R, 

- les reponses D . 

Ledit systeme est tel qu'il comporte un dispositif signataire associe a 
r entite signataire. Ledit dispositif signataire est interconnecte au dispositif 
temoin par des moyens d' interconnexion et peut se presenter notamment 
sous la forme de microcircuits logiques dans un objet nomade par exemple 
sous la forme d'un microprocesseur dans une carte bancaire a 
microprocesseur. 

Ledit systeme permet d'executer les etapes suivantes : 

© etape 1 : acte d'engagement R 
A chaque appel, les moyens de calcul des engagements R du dispositif 
temoin calculent chaque engagement R en appliquant le processus specifie 
ci-dessus. 

Le dispositif temoin comporte des moyens de transmission, ci-apres 
designes les moyens de transmission du dispositif temoin, pour transmettre 
tout ou partie de chaque engagement R au dispositif signataire, via les 
moyens d' interconnexion. 




© etape 2 : acte de defi d 

Le dispositif signataire comporte des moyens de calcul, ci-apres designes 
les moyens de calcul du dispositif signataire, appliquant une fonction d 
hachage h ayant comme arguments le message M et tout ou partie de 
chaque engagement R pour calculer un train binaire et extraire de ce train 
binaire des defis d en nombre egal au nombre d'engagements R. 

• etape 3 : acte de reponse D 
Les moyens de reception des defis d du dispositif temoin, re^oivent chaque 
defi d provenant du dispositif signataire, via les moyens d'interconnexion. 
Les moyens de calcul des reponses D du dispositif temoin calculent les 
reponses D a partir des defis d en appliquant le processus specifie ci-dessus. 
Le dispositif temoin comporte des moyens de transmission, ci-apres 
designes les moyens de transmission du dispositif temoin, pour transmettre 
les reponses D au dispositif signataire, via les moyens d'interconnexion. 

Operation de controle 
Pour prouver 1' authenticate du message M, par une entite appelee 
controleur, controle le message signe. 

Le systeme comporte un dispositif controleur associe a 1' entite controleur. 
Ledit dispositif controleur se presente notamment sous la forme d'un 
terminal ou d'un serveur distant. Ledit dispositif controleur comporte des 
moyens de connexion pour le connecter electriquement, 
electromagnetiquement, optiquement ou de maniere acoustique, notamment 
via un reseau de communication informatique, au dispositif demonstrateur. 
Ledit dispositif signataire associe a Tentite signataire comporte des moyens 
de transmission, ci-apres designes les moyens de transmission du dispositif 
signataire, pour transmettre au dispositif controleur, le message signe, via 
les moyens de connexion. Ainsi, le dispositif controleur dispose d'un 
message signe comprenant: 
- le message M, 




- les defis d et/ou les engagements R, 

- les reponse D. 

Le dispositif controleur comporte : 

- des moyens de calcul, ci-apres designes les moyens de calcul du 
dispositif controleur, 

- des moyens de comparaison, ci-apres designes les moyens de 
comparaison du dispositif controleur. 

• cas ou le controleur dispose des engagements R, des defis d, des 
reponses D, 

Dans le cas ou le dispositif controleur dispose des engagements R, des defis 
d, des reponses D, les moyens de calcul et de comparaison du dispositif 
controleur verifient que les engagements R, les defis d et les reponses D 
satisfont a des relations du type 

R = G x dl . G 2 d2 . ... G m dm . D v mod n 
ou a des relations du type : 

RsD v /G 1 dl .G 2 d2 . ...G m dm . modn 
Puis, les moyens de calcul et de comparaison du dispositif controleur 
verifient que le message M, les defis d et les engagements R satisfont a la 
fonction de hachage 

d = h (M, R) 

* cas oii le controleur dispose des defis d et des reponses D 

Dans le cas ou le dispositif controleur dispose des defis d et des reponses D, 
les moyens de calcul du dispositif controleur calculent, a partir de chaque 
defi d et de chaque reponse D, des engagements R' satisfaisant a des 
relations du type : 

R' = G x dl . G 2 d2 . ... G m dm . D v mod n 

ou a des relations du type : 

R' = D v / G, dl . G 2 d2 . ... G m dm . mod n 
Puis, les moyens de calcul et de comparaison du dispositif controleur verifie 




que le message M et les defis d satisfont a la fonction de hachage 

d = h (M, R') 

• cas ou le controleur dispose des engagements R et des reponses D 

Dans le cas ou le dispositif controleur dispose des engagements R et des 
reponses D, les moyens de calcul du dispositif controleur appliquent la 
fonction de hachage et calculent d' tel que 

d' = h (M, R) 

Puis, les moyens de calcul et de comparaison du dispositif controleur 
verifient que les engagements R, les defis d' et les reponses D, satisfont a 
des relations du type : 

R = G x d>1 . G 2 d ' 2 . ... G m d ' m . D v mod n 
ou a des relations du type : 

R ss D v / G x d?1 . G 2 d ' 2 . ... G m d ' m . mod n 
Cas oii on choisit la valeur privee Q en premier et oil on deduit la 
valeur publique G de la valeur privee Q 

Dans certains, notamment afin de faciliter la production des couples de 
valeurs privees Q et publiques G, ,on choisit la valeur privee Q en premier 
et on deduit la valeur publique G de la valeur privee Q. Plus 
parti culierement dans ce cas, le systeme selon V invention est tel que les 
composantes Q i? x , Q lj2 > Qi, f des valeurs privees Q i? sont des nombres 
tires au hasard a raison d'une composante Qi j (Qi, j = QiHiod pj) pour 
chacun desdits facteurs premiers pj. Lesdites valeurs privees Q, peuvent 
etre calculees a partir desdites composantes Q hl , Q ij2 Q ljf par la 
methode des restes chinois. Lesdites valeurs publiques G l9 sont calculees en 
effectuant des operations du type 

Gi,j = Qi,/ mod Pj 
puis, en appliquant la methode des restes chinois pour etablir G s tel que 

G s . Qi V = 1 . mod nou G { = Q* mod n ; 
Ainsi, le nombre d' operations arithmetiques modulo Pi a effectuer pour 
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calculer chacun des G i}j pour chacun des pj est reduit par rapport a ce qu'il 
serait si les operations etaient effectuees modulo n. 

Avantageusement dans ce cas , le syst me selotielL cjnwentic 
1 exposant public de v rification v est un nombre premier, 
la s curit est quivalente la connaissaigje de la valeur 
Cas o on choisit la valeur publique G en premier et o 01 
valeur priv e Q de la valeur publique G. 
De preference dans ce cas, ledit exposant v est tel que 



d est le g|rrd un nombre d^baife rieur *a*:ti§urs premiers 
Pi. P2 Pf • Le nombre d^j l ft^.H tel que les deux quations : 
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x 2 = gi mod n et x 2 = - g s mod n 
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n'ont pas de solution en x dans l'anneau des entiers modulo n et tel que 
1' equation : 



x v = gi 2 mod n 



a des solutions en x dans l'anneau des entiers modulo n . 



Dispositif terminal 
Methode des restes chinois appliquee a la famille GQ 
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L' invention concerne aussi un dispositif terminal associe a une entite. Le 
dispositif terminal se presente notamment sous la forme d'un objet nomade 
par exemple sous la forme d'une carte bancaire a microprocesseur. Le 
dispositif terminal est destine a prouver a dispositif controleur : 



- T authenticity d'une entite et/ou 
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- l'integrite d'un message M associe a cette entite. 
Cette preuve est etablie au moyen de tout ou partie des parametres suivants 
ou derives de ceux-ci: 



- m couples de valeurs privees Q 15 Q 2? ... Q m et publiques G 1? G 2 , ... 
G m (m etant superieur ou egal a 1), 




- un module public n constitue par le produit de f facteurs premiers 
Pi? P2> ••• Pf (f etant superieur ou egal a 2), 

- un exposant public v . 

Ledit module, ledit exposant et lesdites valeurs sont lies par des relations du 
type : 

Gj . Qi V = 1 . mod n ou Gj = Qj v mod n . 
Ledit dispositif terminal comprend un dispositif temoin comportant une 
zone memoire contenant les f facteurs premiers p 4 et/ou les parametres des 
restes chinois des facteurs premiers et/ou du module public n et/ou les m 
valeurs privees Q, et/ou les f.m composantes Q iyj (Q s , j = Qi mod pj) des 
valeurs privees Qj et de F exposant public v. Le dispositif temoin comporte 
aussi : 

- des moyens de production d'aleas, ci-apres designes les moyens de 
production d'aleas du dispositif temoin, 

- des moyens de calcul, ci-apres designes les moyens de calcul des 
engagements R du dispositif temoin. 

Les moyens de calcul permettent de calculer des engagements R dans 
l'anneau des entiers modulo n. Chaque engagement est calcule en 
effectuant des operations du type 

Rj = mod p s 

ou est un alea associe au nombre premier pj tel que 0 < r { < pj , chaque ri 
appartenant a une collection d'aleas {r x , r 2 , ... r f } produits par les moyens 
de production d'aleas, puis en appliquant la methode des restes chinois. 
Ainsi, le nombre d'operations arithmetiques modulo Pi a effectuer pour 
calculer chacun des engagements Rj pour chacun des Pi est reduit par 
rapport a ce qu'il serait si les operations etaient effectuees modulo n. 
Le dispositif temoin comporte aussi : 

- des moyens de reception, ci-apres designes les moyens de reception 
des defis d du dispositif temoin, pour recevoir un ou plusieurs defis d, 




chaque defi d comportant m entiers d; ci-apres appeles defis elementaires ; 

- des moyens de calcul, ci-apres designes les moyens de calcul des 
reponses D du dispositif ternoin, pour calculer a partir de chaque defi d une 
reponse D en effectuant des operations du type : 

r, . Qi,i dl . Q ij2 d2 . ... Q i>m dm mod Pi 
puis, en appliquant la methode des restes chinois. 

Ainsi, le nombre d' operations arithmetiques modulo Pl a effectuer pour 
calculer chacune des reponses D { pour chacun des pj est reduit par rapport a 
ce qu'il serait si les operations etaient effectuees modulo n. 
Le dispositif temoin comporte aussi des moyens de transmission pour 
transmettre un ou plusieurs engagements R et une ou plusieurs reponses D. 
II y a autant de reponses D que de defis d que d' engagements R. Chaque 
groupe de nombres R, d, D constituant un triplet note {R, d, D}. 

Cas de la preuve de Pauthenticite d'une entite 
Dans une premiere variante de realisation, le dispositif terminal selon 
Tinvention est destine a prouver l'authenticite d'une entite appelee 
demonstrateur a une entite appelee controleur. 

Ledit dispositif terminal est tel qu'il comporte un dispositif demonstrateur 
associe a 1' entite demonstrateur. Ledit dispositif demonstrateur est 
interconnecte au dispositif temoin par des moyens d' interconnexion. II peut 
se presenter notamment sous la forme de microcircuits logiques dans un 
objet nomade par exemple sous la forme d'un microprocesseur dans une 
carte bancaire a microprocesseur. 

Ledit dispositif demonstrateur comporte des moyens de connexion pour le 
connecter electriquement, electromagnetiquement, optiquement ou de 
maniere acoustique, notamment via un reseau de communication 
informatique, a un dispositif controleur associe a l'entite controleur. Ledit 
dispositif controleur se presente notamment sous la forme d'un terminal ou 
d'un serveur distant. 




Ledit dispositif terminal permet d'executer les etapes suivantes : 

• etape 1 : acte d 'engagement R 

A chaque appel, les moyens de calcul des engagements R du dispositif 
temoin calculent chaque. engagement R en appliquant le processus specifie 
ci-dessus. ! 

Le dispositif temoin comporte des moyens de transmission, ci-apres 
designes les moyens de transmission du dispositif temoin, pour transmettre 
tout ou partie de chaque engagement R au dispositif demonstrateur, via les 
moyens d' interconnexion. Le dispositif demonstrateur comporte aussi des 
moyens de transmission, ci-apres designes les moyens de transmission du 
demonstrateur, pour transmettre tout ou partie de chaque engagement R au 
dispositif controleur, via les moyens de connexion. 

© etape 2 et 3 : acte de defi d, acte de reponse D 
Les moyens de reception des defis d du dispositif temoin, re$oivent chaque 
defi d provenant du dispositif controleur via les moyens de connexion entre 
le dispositif controleur et le dispositif demonstrateur et via les moyens 
d' interconnexion entre le dispositif demonstrateur et le dispositif temoin. 
Les moyens de calcul des reponses D du dispositif temoin calculent les 
reponses D a partir des defis d en appliquant le processus specifie ci-dessus. 

• etape 4 : acte de controle 

Les moyens de transmission du demonstrateur transmettent chaque reponse 
D au dispositif controleur qui procede au controle. 

Cas de la preuve de Pintegrite d'un message 
Dans une deuxieme variante de realisation, susceptible d'etre combinee aux 
autres vari antes de realisation, le dispositif terminal selon V invention est 
destine a prouver a une entite appelee controleur Fintegrite d'un message 3M 
associe a une entite appelee demonstrateur. Ledit dispositif terminal est tel 
qu'il comporte un dispositif demonstrateur associe a 1' entite demonstrateur. 
Ledit dispositif demonstrateur est interconnecte au dispositif temoin par des 




moyens d'interconnexion. II peut se presenter notamment sous la forme de 
microcircuits logiques dans un objet nomade par example sous la forme 
d'un microprocesseur dans une carte bancaire a microprocesseur. Ledit 
dispositif demonstrateur comporte des moyens de connexion pour le 
connecter electriquement, electromagnetiquement, optiquement ou de 
maniere acoustique, notamment via un reseau de communication 
informatique, a un dispositif controleur associe a l'entite controleur. Ledit 
dispositif controleur se presente notamment sous la forme d'un terminal ou 
d'un serveur distant. 

Ledit dispositif terminal permet d'executer les etapes suivantes : 

® etape 1 : acte d' engagement R 
A chaque appel, les moyens de calcul des engagements R du dispositif 
temoin calculent chaque engagement R en appliquant le processus specifie 
ci-dessus. Le dispositif temoin comporte des moyens de transmission, ci- 
apres designes les moyens de transmission du dispositif temoin, pour 
transmettre tout ou partie de chaque engagement R au dispositif 
demonstrateur, via les moyens d'interconnexion. 

® etape 2 et 3 : acte de defi d, acte de reponse 
Le dispositif demonstrateur comporte des moyens de calcul, ci-apres 
designes les moyens de calcul du dispositif demonstrateur, appliquant 
fonction de hachage h ayant comme arguments le message M et tout ou 
partie de chaque engagement R pour calculer au moins un jeton T. Le 
dispositif demonstrateur comporte aussi des moyens de transmission, ci- 
apres designes les moyens de transmission du demonstrateur, pour 
transmettre chaque jeton T , via les moyens de connexion, au dispositif au 
controleur. 

Ledit dispositif controleur produit, apres avoir recu le jeton T, des defis d 
en nombre egal au nombre d' engagements R. 

Les moyens de reception des defis d du dispositif temoin, recoivent chaque 



defi d provenant du dispositif demonstrateur, via les moyens 
d' interconnexion entre le dispositif demonstrateur et le dispositif temoin. 
Les moyens de calcul des reponses D du dispositif temoin calculent les 
reponses D a partir des defis d en appliquant le processus specifie ci-dessus. 

• etape 4 : acte de controle 
Les moyens de transmission du demonstrateur transmettent chaque reponse 
D au dispositif controleur qui procede au controle. 

Signature numerique d'un message et preuve de son authenticity 

Operation de signature 
Dans une troisieme variante de realisation, susceptible d'etre combinee aux 
autres, le dispositif terminal selon l'invention est destine a produire la 
signature numerique d'un message M, ci apres designe le message signe, 
par une entite appelee entite signataire. 
Le message signe comprend : 

- le message M, 

- les defis d et/ou les engagements R, 

- les reponses D. 

Ledit dispositif terminal etant tel qu'il comporte un dispositif signataire 
associe a 1' entite signataire. Ledit dispositif signataire est interconnecte au 
dispositif temoin par des moyens d' interconnexion. II peut se presenter 
notamment sous la forme de microcircuits logiques dans un objet nomade 
par exemple sous la forme d'un microprocesseur dans une carte bancaire a 
microprocesseur. Ledit dispositif signataire comporte des moyens de 
connexion pour le connecter electriquement, electromagnetiquement, 
optiquement ou de maniere acoustique, notamment via un reseau de 
communication informatique, a un dispositif controleur associe a 1' entite 
controleur. Ledit dispositif controleur se presente notamment sous la forme 
d'un terminal ou d'un serveur distant. 

Ledit dispositif terminal permet d'executer les etapes suivantes : 




© etape 1 : acte d 'engagement R 

A chaque appel, les moyens de calcul des engagements R du dispositif 
temoin calculent chaque engagement R en appliquant le processus specifie 
ci-dessus. Le dispositif temoin comporte des moyens de transmission, ci- 
apres designes les moyens de transmission du dispositif temoin, pour 
transmettre tout ou partie de chaque engagement R au dispositif signataire, 
via les moyens d' interconnexion. 

® etape 2 : acte de defi d 
Le dispositif signataire comporte des moyens de calcul, ci-apres designes 
les moyens de calcul du dispositif signataire, appliquant une fonction d 
hachage h ay ant comme arguments le message M et tout ou partie de 
chaque engagement R pour calculer un train binaire et extraire de ce train 
binaire des defis d en nombre egal au nombre d' engagements R. 

® etape 3 : acte de reponse D 
Les moyens de reception des defis d regoivent les defis d provenant du 
dispositif signataire, via les moyens d' interconnexion. Les moyens de calcul 
des reponses D du dispositif temoin calculent les reponses D a partir des 
defis d en appliquant le processus specifie ci-dessus. Le dispositif temoin. 
comporte des moyens de transmission, ci-apres designes les moyens de 
transmission du dispositif temoin, pour transmettre les reponses D au 
dispositif signataire, via les moyens d' interconnexion. 

Dispositif controleur 

Methode des restes chinois appliquee a toute la famille GQ 
L'invention concerne aussi un dispositif controleur. Le dispositif controleur 
peut se presenter notamment sous la forme d'un terminal ou d'un serveur 
distant associe a une entite controleur. Le dispositif controleur est destine a 
prouver a un serveur controleur : 

- l'authenticite d'une entite et/ou 

- l'integrite d'un message M associe a cette entite. 




Cette preuve est etablie au moyen de tout ou partie des parametres suivants 
ou derives de ceux-ci: 

- m couples de valeurs privees Q 1? Q 2 , ... Q m et publiques G x , G 2 , ... 
G m (m etant superieur ou egal a 1), 

- un module public n constitue par le produit de f facteurs premiers 
Pi? P2> • Pr (f etant superieur ou egal a 2), 

- un exposant public v . j 

Ledit module, ledit exposant et les<dites valeurs sont lies par des relations du 
type : 

Gj . Qi v = 1 . mod n ou Gj = Q s v mod n ; 

ou Qi designe une valeur privee, inconnue du dispositif controleur, associee 
a la valeur publique Gj . 

Cas de la preuve de P authenticity d'une entite 
Dans une premiere variante de realisation, susceptible d'etre combinee avec 
les autres, le dispositif controleur selon 1' invention est destine a prouver 
Fauthenticite d'une entite appelee demonstrateur a une entite appelee 
controleur. 

Ledit dispositif controleur comporte des moyens de connexion pour le 
connecter electriquement, electromagnetiquement, optiquement ou de 
maniere acoustique, notamment via un reseau de communication 
informatique, a un dispositif demonstrateur associe a 1' entite demonstrateur. 
Ledit dispositif controleur permet d'executer les etapes suivantes : 

® etape 1 et 2 : acte d'engagement R, acte de defi 
Ledit dispositif controleur comporte aussi des moyens de reception de tout 
ou partie des engagements R provenant du dispositif demonstrateur, via les 
moyens de connexion. 

Le dispositif controleur comporte des moyens de productions de defis pour 
produire, apres avoir recu tout ou partie de chaque engagement R, des defis 
d en nombre egal au nombre d' engagements R, chaque defi d comportant 




m entiers dj , ci-apres appeles defis elementaires. 

Le dispositif controleur comporte aussi des moyens de transmission, ci- 
apres designes les moyens de transmission du dispositif controleur, pour 
transmettre les defis d au demonstrateur, via les moyens de connexion. 

o etapes 3 et 4 : acte de reponse, acte de controle 
Le dispositif controleur comporte aussi 

- des moyens de reception des reponses D provenant du dispositif 
demonstrateur, via les moyens de connexion, 

- des moyens de calcul, ci-apres designes les moyens de calcul du 
dispositif controleur, 

- des moyens de comparaison, ci-apres designes les moyens de 
comparaison du dispositif controleur. 

Premier cas : le demonstrateur a transmis une partie de chaque 
engagement R 

Dans le cas ou les moyens de reception du dispositif controleur ont recus 
une partie de chaque engagement R, les moyens de calcul du dispositif 
controleur, disposant des m valeurs publiques G u G 2 , ... G m , calculent a 
partir de chaque defi d et de chaque reponse D un engagement reconstruit 
R' satisfaisant a une relation du type : 

R' = d dl . G 2 d2 . ... G m dm . D v mod n 
ou a une relation du type, 

R> = D v / G v dl . G 2 d2 . G m dm . mod n . 
Les moyens de comparaison du dispositif controleur comparent chaque 
engagement reconstruit R' a tout ou partie de chaque engagement R recu. 
Deuxieme cas : le demonstrateur a transmis Pintegralite de chaque 
engagement R 

Dans le cas ou les moyens de reception du dispositif controleur ont recus 
Fintegralite de chaque engagement R, les moyens de calcul et les moyens 
de comparaison du dispositif controleur, disposant des m valeurs publiques 



G 1? G 2 , ... G m , verifient que chaque engagement R satisfait a une relation 
du type : 

R = G x dl . G 2 d2 . ... G m dm . D v mod n 
ou a une relation du type, 

R = D v / G x dl . G 2 d2 . ... G m dm . mod n . 
Cas de la preuve de l'integrite d'un message 

Dans une deuxieme variante de realisation, susceptible d'etre combinee 
avec les autres, le dispositif controleur selon l'invention est destine a 
prouver l'integrite d'un message M associe a une entite appelee 
demonstrateur. 

Ledit dispositif controleur comporte des moyens de connexion pour le 
connecter electriquement, electromagnetiquement, optiquement ou de 
maniere acoustique, notamment via un reseau de communication 
informatique, a un dispositif demonstrateur associe a 1' entite demonstrateur. 
Ledit dispositif controleur permet d'executer les etapes suivantes : 

• etapes 1 et 2 : acte d 'engagement R, acte de defi 

Ledit dispositif controleur comporte aussi des moyens de reception de 
jetons T provenant du demonstrateur, via les moyens de connexion. Le 
dispositif controleur comporte aussi des moyens de productions de defis 
pour produire, apres avoir re^u le jeton T, defis d en nombre egal au 
nombre d' engagements R , chaque defi d comportant m entiers, ci- apres 
appeles les defis elementaires. Le dispositif controleur comporte aussi des 
moyens de transmission, ci-apres designes les moyens de transmission du 
dispositif controleur, pour transmettre les defis d au demonstrateur, via les 
moyens de connexion. 

• etapes 3 et 4 : acte de reponse D, acte de controle 

Le dispositif controleur comporte des moyens de reception des reponses D 
provenant du dispositif demonstrateur, via les moyens de connexion. Le 
dispositif controleur comporte aussi des moyens de calcul, ci-apres designes 




les moyens de calcul du dispositif controleur, disposant des m valeurs 
publiques G l5 G 2 , ... G m? pour d'une part, calculer a partir de chaque defi d 
et de chaque reponse D un engagement reconstruit R' satisfaisant a une 
relation du type : 

R' = G x dl . G 2 d2 . ... G m dm . D v mod n 

ou a une relation du type : 

R' = D v / G x dl . G 2 d2 . ... G m dm . mod n 

puis d' autre part, calculer en appliquant la fonction de hachage h ayant 
comme arguments le message M et tout ou partie de chaque engagement 
reconstruit R', un jeton T\ 

Le dispositif controleur comporte aussi des moyens de comparaison, ci- 
apres designes les moyens de comparaison du dispositif controleur, pour 
comparer le jeton T' au jeton T re?u. 

Signature numerique d'un message et preuve de son authenticate 
Dans une troisieme variante de realisation, susceptible d'etre combinee aux 
autres variantes de realisation, le dispositif controleur selon F invention est 
destine a prouver F authenticity du message M en controlant, par une entite 
appelee controleur, le message signe. 

Le message signe, emis par un dispositif signataire associe a une entite 
signataire disposant d'une fonction de hachage h (M, R) ; comprend : 

- le message M, 

- les defis d et/ou les engagements R, 

- les reponse D . 

Ledit dispositif controleur comporte des moyens de connexion pour le 
connecter electriquement, electromagnetiquement, optiquement ou de 
maniere acoustique, notamment via un reseau de communication 
informatique, a un dispositif signataire associe a F entite signataire. Ledit 
dispositif controleur re?oit le message signe du dispositif signataire, via les 
moyens de connexion. 




Le dispositif controleur comporte : 

- des moyens de calcul, ci-apres designes les moyens de calcul du 
dispositif controleur, 

- des moyens de comparaison, ci-apres designes les moyens de 
comparaison du dispositif controleur. 

* cas ou le controleur dispose des engagements R, des defis d, des 
reponses D, 

Dans le cas ou le dispositif controleur dispose des engagements R, des defis 
d, des reponses D, les moyens de calcul et de comparaison du dispositif 
controleur verifient que les engagements R, les defis d et les reponses D 
satisfont a des relations du type 

R = G x dl . G 2 d2 . ... G m dm . D v mod n 
ou a des relations du type : 

R = D v /G 1 dl .G 2 d2 . ... G m dm . modn 
Puis, les moyens de calcul et de comparaison du dispositif controleur 
verifient que le message M, les defis d et les engagements R satisfont a la 
fonction de hachage 

d = h(M, R) 

• cas ou le controleur dispose des defis d et des reponses D 

Dans le cas ou le dispositif controleur dispose des defis d et des reponses D, 
les moyens de calcul du dispositif controleur calculent, a partir de chaque 
defi d et de chaque reponse D, des engagements R' satisfaisant a des 
relations du type : 

R' = d dl . G 2 d2 . ... G m dm . D v mod n 

ou a des relations du type : 

R' = D v /G/ 1 . G 2 d2 . ... G m dm . mod n 

Puis, les moyens de calcul et de comparaison du dispositif controleur 
verifient que le message M et les defis d satisfont a la fonction de hachage 

d = h (M, R') 




* cas ou le controleur dispose des engagements R et des reponses D 

Dans le cas ou le dispositif controleur dispose des engagements R et des 
reponses D, les moyens de calcul du dispositif controleur appliquent la 
fonction de hachage et calculent d' tel que 

d' = h (M, R) 

Puis, les moyens de calcul et de comparaison du dispositif controleur 
verifient que les engagements R, les defis d' et les reponses D, satisfont a 
des relations du type : 

R = G x d ' 1 . G 2 d '\ ... G m d?m . D v mod n 
ou a des relations du type : 

R = D V /G, d?1 . G 2 d?2 . G m d,m • modn 
Description d taill e de la variante de r alisation 
1 exposant public v = 2 K 




Description 

Rappelons l'objectif de la technologie GQ : r authentication dynamique 
d'entites et de messages associes, ainsi que la signature numerique de 
messages. 

La version classique de la technologie GQ fait appel a la technologie RSA. 
Mais, si la technologie RSA depend bel et bien de la factorisation, cette 
dependance n'est pas une equivalence, loin s'en faut, comme le demontrent 
les attaques dites « multiplicatives » contre diverses normes de signature 
numerique mettant en oeuvre la technologie RSA. 

Dans le cadre de la technologie GQ2, la presente partie de l'invention porte 
plus precisement sur rutilisation des jeux de cles GQ2 dans le cadre de 
1'authentification dynamique et de la signature numerique. La technologie 
GQ2 ne fait pas appel a la technologie RSA. L'objectif est double : d'une 
part, ameliorer les performances par rapport a la technologie RSA ; d' autre 
part, eviter les problemes inherents a la technologie RSA. La cle privee 
GQ2 est la factorisation du module n. Toute attaque au niveau de striplets 
GQ2 se ramene a la factorisation du module n : il y a cette fois equivalence. 
Avec la technologie GQ2, la charge de travail est reduite, tant pour Tentite 
qui signe ou qui s'authentifie que pour celle qui controle. Grace a un 
meilleur usage du probleme de la factorisation, tant en securite qu'en 
performance, la technologie GQ2 concurrence la technologie RSA. 
La technologie GQ2 utilise un ou plusieurs petits nombres entiers plus 
grands que 1, disons ra petits nombres entiers (m > 1) appeles « nombres de 
base » et notes par g,. Les nombres de base etant fixes de g x a g m avec 
m> 1, une cle publique de verification (v, n) est choisie de la maniere 
suivante. L'exposant public de verification v est 2 k ou k est un petit nombre 
entier plus grand que 1 (k > 2). Le module public n est le produit d'au 
moins deux facteurs premiers plus grands que les nombres de base, disons/ 
facteurs premiers (f> 2) notes par p p de p x ... p f . Les /facteurs premiers 




sont choisis de fa<jon a ce que le module public n ait les proprietes suivantes 
par raprport a chacun des m nombres de base de g ] a g m . 

- D'une part, les equations (1) et (2) n'ont pas de solution en x dans 
l'anneau des entiers modulo n, c'est-a-dire que g, et -g ( sont deux residus 
non quadratiques (mod n). 

x 2 = g. (modn) (1) 
x 2 =-g ± (modn) (2) 

- D' autre part, r equation (3) a des solutions en x dans l'anneau des entiers 
modulo n. 

x 2k = g 2 (modn) (3) 
La cle publique de verification (v, n) etant fixee selon les nombres de base 
de g x a g m avec m > 1, chaque nombre de base g t determine un couple de 
valeurs GQ2 comprenant une valeur publique G f et une valeur privee Q { : 
soit m couples notes de G x Q x a G m Q m . La valeur publique G, est le carre du 
nombre de base g- t : soit G { = g?. La valeur privee Q { est une des solutions a 
1' equation (3) ou bien T inverse (mod n) d'une telle solution. 
De meme que le module n se decompose en/facteurs premiers, l'anneau 
des entiers modulo n se decompose en / corps de Galois, de CG(p x ) a 
CG(py). Voici les projections des equations (1), (2) et (3) dans CG(pj). 

x 2 = g ± (mod Pj) (La) 

x 2 =-g ± (mod (2.a) 

x 2k =g 2 (modpj) (3.a) 
Chaque valeur privee Q t peut se representer de maniere unique par / 
composantes privees, une par facteur premier : Q i} = Q f (mod/? y ). Chaque 
composante privee <2, y est une solution a Tequation (3. a) ou bien Tinverse 
(mod pj) d'une telle solution. Apres que toutes les solutions possibles a 
chaque equation (3. a) aient ete calculees, la technique des restes chinois 
permet d'etablir toutes les valeurs possibles pour chaque valeur privee Q x a 
partir de/ composantes de Q i { a Q if : Q { = Restes Chinois (<2,.i, ••• QiJ) 




de maniere a obtenir toutes les solutions possibles a l'equation (3). 
Voici la technique des restes chinois : soient deux nombres entiers positifs 
premiers entre eux a et b tels que 0 < a < b, et deux composantes X a de 0 a 
a-\ et X b de 0 a b-l ; il s'agit de determiner X = Restes Chinois (X a , X b ), 
c'est-a-dire, le nombre unique X de 0 a a.b-\ tel que X a = X (mod a) et 
X b s X (mod b). Voici le parametre des restes chinois : a= {b (mod a)}" 1 
(mod a). Voici l'operation des restes chinois : £ = X b (mod a) ; 8= X a -e ; si 
8 est negatif, remplacer 8 par 8+a ; y= a . 8 (mod a);X = y.b + X b . 
Lorsque les facteurs premiers sont ranges dans l'ordre croissant, du plus 
petit p x au plus grand p f , les parametres des restes chinois peuvent etre les 
suivants (il y en a/-l, c'est-a-dire, un de moins que de facteurs premiers). 
Le premier parametre des restes chinois est a= {p 2 (mod pi)}' 1 (mod/?,)- 
Le second parametre des restes chinois est p = {p x .p 2 (mod p 3 )}~ 1 (mod p 3 ). 
Le i ieme parametre des restes chinois est X = {p\-P2- ■•• Pij (mod p,)} -1 
(mod p^. Et ainsi de suite. Ensuite, en f-l operations des restes chinois, on 
etablit un premier resultat (mod p 2 fois pj avec le premier parametre, puis, 
un second resultat (mod p x .p 2 fois p 3 ) avec le second parametre, et ainsi de 
suite, jusqu'a un resultat (mod p x . ... p fJ fois p f ), c'est-a-dire, (mod n). 
II y a plusieurs representations possibles de la cle privee GQ2, ce qui traduit 
le polymorphisme de la cle privee GQ2. Les diverses representations 
s'averent equivalentes : elles se ramenent toutes a la connaissance de la 
factorisation du module n qui est la veritable cle privee GQ2. Si la 
representation affecte bien le comportement de l'entite qui signe ou qui 
s'authentifie. elle n'affecte pas le comportem ent de Fentite qui controle. 
Voici les trois principales representations possibles de la cle privee GQ2. 
1) La representation classique en technologie GO consiste a stocker m 
valeurs privees £>, et la cle publique de verification (v, n) ; en technologie 
GQ2, cette representation est concurrencee par les deux suivantes. 2) La 
representation ootimale en termes de charges de travail consiste a stocker 




l'exposant public v, les /facteurs premiers p j? //7./composantes privees Q tj 
et /-l parametres des restes chinois. 3) La representation optimale en 
termes de taille de cle privee consiste a stocker l'exposant public v, les m 
nombres de base g t et les / facteurs premiers p p puis, a commencer chaque 
utilisation en etablissant ou bien m valeurs privees Q { et le module n pour se 
ramener a la premiere representation, ou bien m.f composantes privees Q tj 
et/-l parametres des restes chinois pour se ramener a la seconde. 
Les entites qui signent ou s'authentifient peuvent toutes utiliser les memes 
nombres de base ; sauf contre indication, les m nombres de base de g x a g m 
peuvent alors avantageusement etre les m premiers nombres premiers. 
Parce que la securite du mecanisme d' authentication dynamique ou de 
signature numerique equivaut a la connaissance d'une decomposition du 
module, la technologie GQ2 ne permet pas de distinguer simplement deux 
entites utilisant le meme module. Generalement, chaque entite qui 
s'authentifie ou signe dispose de son propre module GQ2. Toutefois, on 
peut specifier des modules GQ2 a quatre facteurs premiers dont deux sont 
connus d'une entite et les deux autres d'une autre. 

Voici un premier jeu de cles GQ2 avec k = 6, soit v = 64, m = 3, soit trois 

nombres de base : g x = 3, g 2 = 5 et g 3 - 7, et / = 3, soit un module a trois 

facteurs premiers : deux congrus a 3 (mod 4) et un a 5 (mod 8). Notons que 

g - 2 est incompatible avec un facteur premier congru a 5 (mod 8). 

p x = 03CD2F4F21E0EAD60266D5CFCEBB6954683493E2E833 

p 2 = 0583B097E8D8D777BAB3874F2E76659BB614F985EC1B 

p 3 = 0C363CD93D6B3FEC78EE13D7BE9D84354B8FDD6DA1FD 

n=p x .p 2 .p 3 = FFFF81CEA149DCF2F72EB449C5724742FE2A3630D9 

02CC00EAFEE1B957F3BDC49BE9CBD4D94467B72AF28CFBB26144 

CDF4BBDBA3C97578E29CC9BBEE8FB6DDDD 

Q xx = 0279C60D216696CD6F7526E23512DAE090CFF879FDDE 

0 2A = 7C977FC38F8413A284E9CE4EDEF4AEF35BF7793B89 



Q Xi = 6FB3B9C05A03D7CADA9A3425571EF5ECC54D7A7B6F 
Q h2 = 0388EC6AA1E87613D832E2B80E5AE8C1DF2E74BFF502 
Q 22 = 04792CE70284D16E9A158C688A7B3FEAF9C40056469E 
Q x2 = FDC4A8E53E185A4BA793E93BEE5C636DA731BDCA4E 
Q l3 = 07BC1AB048A2EAFDAB59BD40CCF2F657AD8A6B573BDE 
Q 23 = 0AE8551E1 16A3AC089566DFDB3AE003CF174FC4E4877 
Q 33 = 0 1 682D490041913A4EA5B80D16B685E4A6DD88070501 
Q x = D7E1CAF28192CED6549FF457708D50A7481572DD5F2C335D8 
C69E22521B510B64454FB7A19AEC8D06985558E764C6991B05FC2A 
C74D9743435AB4D7CF0FF6557 

Q 2 = CB1ED6B1DD649B89B9638DC33876C98AC7AF689E9D1359E4 
DB 1 7563B9B3DC582D527 1 949F3DB A5 A70C 1 08F56 1 A274405 A5CB8 
82288273ADE67353A5BC316C093 

<2 3 = 09AA6F4930E51A70CCDFA77442B10770DD1CD77490E3398A 
AD9 DC50249C343 1 29 1 5E559 17 A 1 ED4D83 A A3D607E3EB5C8B 1 97 
697238537FE7A0195C5E8373EB74D 

Voici un second jeu de cles GQ2, avec k = 9, soit v = 512, m - 2, soit deux 
nombres de base : g, = 2 et g 2 = 3, et/ = 3, soit un module a trois facteurs 
premiers congrus a 3 (mod 4). 

p x = 03852 103E40CD4F06FA7BAA9CC8D5BCE96E3984570CB 

p 2 = 062AC9EC42AA3E688DC2BC871C8315CB939089B61DD7 

p 3 = 0BCADEC219F1DFBB8AB5FE808A0FFCB53458284ED8E3 

n = p l .p 2 -Pi = FFFF5401ECD9E537F167A80C0A91 1 1986F7A8EBA4D 

6698AD68FF670DE5D9D77DFF00716DC7539F7CBBCF969E73A0C49 

76 1 B276 A8E6B6977 A2 1 D5 1 669D039F1 D7 
<2 U = 0260BC7243C22450D566B5C6EF74AA29F2B927AF68E1 
Q 2A = 0326C12FC7991ECDC9BB8D7C1C4501BE1BAE9485300E 
Q X2 = 02DOB4CC95A2DD435DOE22BFBB29C59418306F6CDOOA 
Q 22 = 045ECB881387582E7C556887784D2671CA1 18E22FCF2 




fin - B0C2B1F808D24F6376E3A534EB555EF54E6AEF5982 
<2 2i3 = 0AB9F81DF462F58A52D937E6D81F48FFA4A87A9935AB 
Q x = 27F7B9FC82C19ACAE47F3FE9560C3536A7E90F8C3C51E13C 
35F32FD8C6823DF753685DD63555D2146FCDB9B28DA367327DD6 
EDDAO92D0CF108D0AB7O84O5DA46 

Q 2 = 230D0B9595E5AD388F1F447A69918905EBFB05910582E5BA64 
9C94B0B2661E49DF3C9B42FEF1F37A7909B1C2DD54U3ACF87C6 
Fl 1F19874DE7DC5D1DF2A9252D 
Authentification dynamique 

Le mecanisme d' authentification dynamique est destine a prouver a une 
entite appelee controleur l'authenticite d'une autre entite appelee 
demonstrateur ainsi que l'authenticite d'un eventuel message associe M, 
de sorte que le controleur s'assure qu'il s'agit bien du demonstrateur et 
eventuellement que lui et le demonstrateur parlent bien du meme message 
M. Le message associe M est optionnel, ce qui signifie qu'il peut etre vide. 
Le mecanisme d' authentification dynamique est une sequence de quatre 
actes : un acte d' engagement, un acte de defi, un acte de reponse et un acte 
de controle. Le demonstrateur joue les actes d'engagement et de reponse. 
Le controleur joue les actes de defi et de controle. 

Au sein du demonstrateur, on peut isoler un temoin, de maniere a isoler 
les parametres et les fonctions les plus sensibles du demonstrateur, c'est-a- 
dire, la production des engagements et des reponses. Le temoin dispose du 
parametre k et de la cle privee GQ2, c'est-a-dire, de la factorisation du 
module n selon l'une des trois representations evoquees ci-dessus : •les/ 
facteurs premiers et les m nombres de base, • les m./composantes privees, 
les/facteurs premiers et/-l parametres des restes chinois, • les m valeurs 
privees et le module n. 

Le temoin peut correspondre a une realisation particuliere, par exemple, 
® une carte a puce reliee a un PC formant ensemble le demonstrateur, ou 



encore, • des programmes particulierement proteges au sein d'un PC, ou 
encore, • des programmes particulierement proteges au sein d'une carte a 
puce. Le temoin ainsi isole est semblable au temoin defini ci-apres au sein 
du signataire. A chaque execution du mecanisme, le temoin produit un ou 
plusieurs engagements R, puis, autant de reponses D a autant de defis d. 
Chaque ensemble {R, d, D] constitue un triplet GQ2. 
Outre qu'il comprend le temoin, le demonstrates dispose egalement, le cas 
echeant, d'une fonction de hachage et d'un message M. 
Le controleur dispose du module n et des parametres k et m ; le cas echeant, 
il dispose egalement de la meme fonction de hachage et d'un message M\ 
Le controleur est apte a reconstituer un engagement R' a partir de n'importe 
quel defi d et de n'importe quelle reponse D. Les parametres k et m 
renseignent le controleur. Faute d' indication contraire, les m nombres de 
base de g x a g m sont les m premiers nombres premiers. Chaque defi d doit 
comporter m defis elementaires notes de d x a d m : un par nombre de base. 
Chaque defi elementaire de d x a d m doit prendre une valeur de 0 a 2* _1 -1 (les 
valeurs de v/2 a v-1 ne sont pas utilisees). Typiquement, chaque defi est 
code par m fois k-l bits (et non pas m fois k bits). Par exemple, avec k = 6 
et m = 3 et les nombres de base 3, 5 et 7, chaque defi comporte 15 bits 
transmis sur deux octets ; avec k = 9, m = 2 et les nombres de base 2 et 3, 
chaque defi comporte 16 bits transmis sur deux octets. Lorsque les (fc-l).ra 
defis possibles sont egalement probables, la valeur (k-l).m determine la 
securite apportee par chaque triplet GQ2 : un imposteur qui, par definition, 
ne connait pas la factorisation du module n a exactement une chance de 
succes sur 2 {k - l)jn . Lorsque (k-l).m vaut de 15 a 20, un triplet suffit a assurer 
raisonnablement l'authentification dynamique. Pour atteindre n'importe 
quel niveau de securite, on peut produire des triplets en parallele ; on peut 
egalement en produire en sequence, c'est-a-dire, repeter l'execution du 
mecanisme. 




1) L'acte (T engagement comprend les operations suivantes. 
Lorsque le temoin dispose des m valeurs privees de Q x a Q m et du module n, 
il tire au hasard et en prive un ou plusieurs aleas r (0 < r < ri) ; puis, par k 
elevations successives au carre (mod ri), il transforme chaque alea r en un 
engagement R. 

R = r v (modn) 
Voici un exemple avec le premier jeu de cles avec k = 6. 
r = B8AD426C1AC0165E94B894AC2437C1B1797EF562CFA53A4AF8 
43 1 3 1 FF 1 C89CFD A 1 3 1 207 1 947 1 0EF9C0 1 0E8F09C60D98 1 5 1 2 1 98 1 260 
9 1 9967C3E2FB4B4566088E 

R = FFDD736B666F41FB771776D9D50DB7CDF03F3D976471B25C56 
D3AF07BE692CB1FE4EE70FA77032BECD8411B813B4C21210C6B04 
49CC4292E5DD2BDB00828AF18 

Lorsque le temoin dispose des / facteurs premiers de p } a p f et des m.f 
composantes privees Q ij9 il tire au hasard et en prive une ou plusieurs 
collections de / aleas : chaque collection comporte un alea r, par facteur 
premier p t (0 < r t < /?,) ; puis, par k elevations successives au carre (mod /?,), 
il transforme chaque alea r, en une composante d' engagement R r 

R ± =^ v (modPi) 

Voici un exemple avec le second jeu de cles avec k = 9. 

r x = B0418EABEBADF0553A28903F74472CD49EE8C82D86 

R { = 022B365F0BEA8E157E94A9DEB0512827FFD5149880F1 

r 2 = 75A8DA8FE0E60BD55D28A218E31347732339F1D667 

R 2 = 057E43A242C485FC20DEEF291C774CF1B30F0163DEC2 

r 3 = 0D74D2BDA5302CF8BE2F6D406249D148C6960A7D27 

R 3 = 06E14C8FC4DD312BA3B475F1F40CF01ACE2A88D5BB3C 

Pour chaque collection de/ composantes d' engagement, le temoin etablit un 

engagement selon la technique des restes chinois. II y a autant 

d' engagements que de collections d' aleas. 



R = Restes Chinois(7?„ R 2 , . . . R f ) 
R = 28AA7F12259BFBA81368EB49C93EEAB3F3EC6BF73B0EBD7 
D3FC8395CFA1AD7FC0F9DAC169A4F6F1C46FB4C3458D1E37C9 
9123B56446F6C928736B17B4BA4A529 

Dans les deux cas, le demonstrateur transmet au controleur tout ou partie de 
chaque engagement R, ou bien, un code de hachage H obtenu en hachant 
chaque engagement R et un message M. 

2) L'acte de defi consiste a tirer au hasard un ou plusieurs defis d 
composes chacun de m defis elementaires d x d 2 ... d m ; chaque defi 
elementaire d, prend l'une des valeurs de 0 a v/2-1. 

d = d 1 d 2 ... d m 

Voici un exemple pour le premier jeu de cles avec k = 6 et m = 3. 

d x = 101 10 = 22 = '16' ; d 2 = 00111 = 7 ; d 3 = 00010 = 2, 
d = 0 I U, I \d 2 I I ^3 = 01011000 11 100010 = 58 E2 

Voici un exemple pour le second jeu de cles avec k = 9 et m = 2. 

d = d x I I d 2 = 58 E2 = soit en decimal, 88 et 226 

Le controleur transmet au demonstrateur chaque defi d. 

3) L'acte de reponse comporte les operations suivantes. 

Lorsque le temoin dispose des m valeurs privees de Q x a Q m et du module n, 
il calcule une ou plusieurs reponses D en utilisant chaque alea r de l'acte 
d' engagement et les valeurs privees selon les defis elementaires. 

X sQf 1 Q2 2 • Q^" (modn) 
D = rX (modn) 
Voici un exemple pour le premier jeu de cles. 

D = FF257422ECD3C7A03706B9A7B28EE3FC3A4E974AEDCDF386 
5EEF38760B859FDB5333E904BBDD37B097A989F69085FE8EF6480 
A2C6A290273479FEC9171990A17 

Lorsque le temoin dispose des/facteurs premiers de p x a p f et des m.f 
composantes privees Q tj , il calcule une ou plusieurs collections de / 
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composantes de reponse en utilisant chaque collection d'aleas de l'acte 

d'engagement : chaque collection de composantes de reponse comporte une 

— S 

composante par facteur premier. 



D x = r,.Qyf 1 .Q 2A d2 (mod Pl ) = 

02660ADF3C73B6DC15E196152322DDE8EB5B35775E38 
D 2 =r 2 . Q x f . Q 2 / 2 (mod P2 ) = 

04C 1 5028E5FD 1 1 75724376C 1 1 BE77052205F7C62 AE3B 
D 3 = r 3 . <2..3 rfl .<2 2 / 2 (modp 3 ) = 

0903D20D0C306C8EDA9D8FB5B3BEB55E061AB39CCF52 

Pour chaque collection de composantes de reponse, le temoin etablit une 

reponse selon la technique des restes chinois. II y a autant de reponses que 



D = 85C3B00296426E97897F73C7DC6341FB8FFE6E879AE12EF1F36 
4CBB55BC44DEC437208CF530F8402BD9C51 1F5FB3B3A309257A00 
1 95 A7305C6FF3323F72DC 1 AB 

Dans les deux cas, le demonstrateur transmet chaque reponse D au 
controleur. 

4) L'acte de controle consiste a controler que chaque triplet {R, d, D] 
verifie une equation du type suivant pour une valeur non nulle . 



Voici un exemple pour le second jeu de cles. 



de defis. 



D = Restes Chinois(D 1? D 2 , ... D f ) 




m 



i=l 



(modn) 




ou bien, a retablir chaque engagement : aucun ne doit etre nul . 




Eventuellement, le controleur calcule ensuite un code de hachage H y en 




hachant chaque engagement retabli R' et un message AT. L'authentification 
dynamique est reussie lorsque le controleur retrouve ainsi ce qu'il a recu a 
Tissue de l'acte d' engagement, c'est-a-dire, tout ou partie de chaque 
engagement R, ou bien, le code de hachage H. 

Par exemple, une sequence d'operations elementaires transforme la reponse 
D en un engagement R'. La sequence comprend k carres (mod ri) separes 
par k-l divisions ou multiplications (mod n) par des nombres de base. Pour 
la i ieme division ou multiplication, qui s'effectue entre le /' ieme carre et le 
i+l ieme carre, le i ieme bit du defi elementaire d x indique s'il faut utiliser 
g u le i ieme bit du defi elementaire d 2 indique s'il faut utiliser g 2 , ... 
jusqu'au i ieme bit du defi elementaire d m qui indique s'il faut utiliser g m . 
Voici un exemple pour le premier jeu de cles. 

D 2 (mod n ) = 

FD 1 2E8E 1 F 1 370 AEC9C7B A2E05C80 AD2B692D34 1 D46F3 . 
2B93948715491FOEB091B7606CA1E744E0688367D7BB998F7B73D5F7 

FD A95D5B D6347DC8B97 8CA2 1 7733 

3 . D 2 (mod n) = F739B70891 1 166DFE715800D8A9D78FC3F332FF622D 
3EAB8E7977C68 AD44962BEE4D AE3C0345D 1 CB34526D3B67EBE8BF 
98704 1B4852890D83FC6B48D3EF6A9DF 

3 2 . D 4 (mod n) = 682A7AF280C49FE230BEE354BF6FFB30B7519E3C8 
92DD07E5A781225BBD33920E5ADABBCD7284966D71141EAA17AF 
8826635790743EA7D9A 1 5 A33 ACC749 1 D4A7 

3 4 . D s (mod n) = BE9D828989A2C184E34BA8FE0F384811642B7B548F 
870699E7869F8ED851FC3DB3830B2400C516511A0C28AFDD21OEC3 
939E69D413F0BABC6DEC441974B1A291 

3 5 . 5 . D s (mod n) = 2B40122E225CD858B26D27B768632923F2BBE5 
DB 1 5CA9EFA77EFA667E554A02 AD 1 A 1E4F6B59BD9E 1 AE4A537D 
4AC1E89C2235C363830EBF4DB42CEA3DA98CFE00 

310 . 5 2 . D 1 6 (mod n ) 




BDD3B34C90ABBC870C604E27E7F2E9DB2D383 

68EA46C93 1 C66F6C7509B 1 1 8E3C 1 628 1 1 A98 1 69C30D4DEF768397DD 

B8F6526B6714218DEB627E11FACA4B9DB268 

3 1 1 . 5 3 : 7 . D x 6 (mod n ) 

DB F A7 F40D33 8 DE4FB A73 D42 DB F427 B BF 1 95 

C13D02AB0FA5F8C8DDB5025E342823 1 1CEF80BACDCE5D0C433444 

A2AF2B 1 53 1 8C36FE2 AE02F3C8CB25637C9 AD7 12F 

3 22 . 5 6 . 7 2 . D 32 (mod n) = C60CA9C4A1 1F8AA89D9242CE717E3DC6C1 

A95D5D09A2278F8FEE1DFD94EE84D09D000EA8633B53C4A0E7F0A 

EECB70509667A3CB052029C94EDF2761 1FAE286A7 

322 5 7 j2 £)3 2 (mod n ) 

DE40CB6B4 1 CO 1 E722E4F3 12AE7205F 1 8CDD 

0303EA52261CBOEA9FOC7EOCD5EC53D42E5CB645B6BB1A3B00C77 

886F4AC5222F9C863DACA440CF5F1A8E374807AC 

3 44 5 i4 7 4 D 64 (mod n)> C 'est-a-dire, 3 2C . 5 E . T . D m (mod n) avec les 

exposants en hexa = FFDD736B666F41FB771776D9D50DB7CDF03F3D9 

76471B25C56D3AF07BE692CB1FE4EE70FA77032BECD8411B813B4C 

21210C6B0449CC4292E5DD2BDB00828AF18 

On retrouve bien l'engagement R . L'authentification est reussie. 

Void un exemple pour le second jeu de cles. 

D 2 (mod n) = C66E585D8F132F7067617BC6D00BA699ABD74FB9D13E 
24E6A6692CC8D2FC7B57352D66D34F5273C13F20E3FAA228D70AEC 
693F8395ACEF9206B 172A8A2C2CCBB 

3 . D 2 (mod n) = 534C61 14D385C3E15355233C5B00D09C2490D1B8D8E 
D3 D592 1 3CB 83E AD4 1 C309 A 1 875 1 9E5F501 C4 A45C37EB2FF38FB F20 
1 D6D 1 38F3999FC 1 D06 A2B2647D48283 

3 2 . D 4 (mod n) = A9DC8DEA867697E76B4C18527DFFC49F4658473D03 
4EC1DDE0EB21F6F65978BE477C4231AC9BIEBD93D5D49422408E47 
1591 9023B 1 6BC3C6C46 A92BB D326 AADF 




2 . 3 3 . D 4 (mod n) = FB2D57796039DFC4AF9199CAD44B66F257A1FF 

3F2BA4C12B0A8496A0148B4DFBAFE838E0B5A7D9FB4394379D72A / 

107E45C51FCDB7462D03A35002D29823A2BB5 

2 2 . 3 6 . D 8 (mod n) = 4C210F96FF6C77541910623B1E49533206DFB9E91 
6521F305F12C5DB054D4E1BF3A37FA293854DF02B49283B6DE5E5D 

82ACB23DAF1A0D5A721A1890D03A00BD8 

2 2 . 3 7 . D 8 (mod n) = E4632EC4FE4565FC4B3126B15ADBF996149F2D 
BB42F65D911D3851910FE7EA53DAEA7EE7BA8FE9D081DB78B249 
B IB 1888061 6B90D4E280F564E49B270AE02388 

2 4 3 .4 Dl6 (mod n) = ED3DDC7 1 6 AE3 D 1 E A74C5 AF93 5DE8 1 4B CC 
2C78B12A6BB29FA542F9981C5D954F53D153B9F0198BA82690EF 

665C17C399607DEA54E218C2C01A890D422EDA16FA3 

2 5 3 1 4 D l 6 (mod n ) 
DA7C64E0E8EDBE9CF823B71AB13F17E1161487 
6B000FBB473F5FCBF5A5D8D26C7B2A05D03BDDD588164E562D0F5 

7AE94AE0AD3F35C61C0892F4C91DC0B08ED6F 

2 io 3 28 D 32 (mod n) = 6 ED6AFC5A87D2DD117B0D89072C99FB9DC9 

5D558F65B6A1967E6207D4ADBBA32001D3828A35069B256A07C3D 

722F17DA30088E6E739FBC419FD7282D16CD6542 

2 u 328 D 32 (mod n) = DD AD5F8B50FA5BA22F61B120E5933F73B92 

BAAB1ECB6D432CFCC40FA95B77464003A705146AOD364AD40F8 

7AE45E2FB4601 1 1CDCE73F78833FAE505A2D9ACA84 

2 22 3 56 D 64 (mod n) = A 466D0CB17614EFD961000BD9EABF4F021 

36F8307101882BC1764DBAACB715EFBF5D8309AE001EB5DEDA 

8F000E44B3D4578E5CA55797FD4BD1F8E919BE787BD0 

2 44 3 ii2 ^ns (mod n) = 925B0EDF5047EFEC5AFABDC03A830919761 

B8FBDD2BF934E2A8A31E29B976274D513007EF1269E4638B4F65F 

8FDEC740778BDC178AD7AF2968689B930D5A2359 

2 44 3113 D i28 (mod n) = B71 1D89C03FDEA8D1F889134A4F809B3F2D 




8207F2AD8213D169F2E99ECEC4FE08038900F0C203B55EE4F4C803 
BFB9 12A04F 1 1 D9DB9D07602 1 764BC4F57D47834 
2 s s 3 226 . D 256 (mod n ) 

4 1 A83F1 1 9FFE4 A2F4 AC7E5597 A5 D0BEB4D4C 

08D19E597FD034FE720235894363A19D6BC5AF323D24B1B7FCFD8D 
FCC62802 1 B4648D7EF757 A3E46 1 EFOCFFOE A 1 3 

2 176 3 452 D 512 (mod n)> so j t 488 9226 £,512 (mQd „) = 

28AA7F12259BFBA8 

1368EB49C93EEAB3F3EC6BF73B0EBD7D3FC8395CFA1AD7FC0F9D 
AC169A4F6F1C46FB4C3458D1E37C99123B56446F6C928736B17B4BA 

4A529 

On retrouve bien l'engagement R. L'authentification est reussie. 
Signature numerique 

Le mecanisme de signature numerique permet a une entite appelee 
signataire de produire des messages signes et a une entite appelee 
controleur de verifier des messages signes. Le message M est une sequence 
binaire quelconque : il peut etre vide. Le message M est signe en lui 
adjoignant un appendice de signature qui comprend un ou plusieurs 
engagements et / ou defis, ainsi que les reponses correspondantes. 
Le controleur dispose de la meme fonction de hachage, des parametres k et 
m et du module n. Les parametres k etm renseignent le controleur. D'une 
part, chaque defi elementaire, de d x a d m , doit prendre une valeur de 0 a 
2 k ~ x -\ (les valeurs de v/2 a v-1 ne sont pas utilisees). D'autre part, chaque 
defi d doit comporter m defis elementaires notes de d x a d m , autant que de 
nombres de base. En outre, faute d'indication contraire, les m nombres de 
base, de g, a g„„ sont les m premiers nombres premiers. Avec (k-\).m valant 
de 15 a 20, on peut signer avec quatre triplets GQ2 produits en parallele ; 
avec (k-l).m valant 60 ou plus, on peut signer avec un seul triplet GQ2. Par 
exemple, avec k = 9 et m = 8, un seul triplet GQ2 suffit ; chaque defi 
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comporte huit octets et les nornbres de base sont 2, 3, 5, 7, 1 1, 13, 17 et 19. 
L'operation de signature est une sequence de trois actes : un acte 
d' engagement, un acte de defi et un acte de reponse. Chaque acte produit un 
ou plusieurs triplets GQ2 comprenant chacun : un engagement R O 0), un 
defi d compose de m defis elementaires notes par d u d 2 , ... d m et une 
reponse D 0). 

Le signataire dispose d'une fonction de hachage, du parametre k et de la cle 
privee GQ2, c'est-a-dire, de la factorisation du module n selon Tune des 
trois representations evoquees ci-dessus. Au sein du signataire, on peut 
isoler un temoin qui execute les actes d'engagement et de reponse, de 
maniere a isoler les fonctions et les parametres les plus sensibles du 
demonstrateur. Pour calculer engagements et reponses, le temoin dispose du 
parametre k et de la cle privee GQ2, c'est-a-dire, de la factorisation du 
module n selon Tune des trois representations evoquees ci-dessus. Le 
temoin ainsi isole est semblable au temoin defini au sein du demonstrateur. 
II peut corresponds a une realisation particuliere, par exemple, ® une carte 
a puce reliee a un PC formant ensemble le signataire, ou encore, • des 
programmes particulierement proteges au sein d'un PC, ou encore, @ des 
programmes particulierement proteges au sein d'une carte a puce. 
1) L'acte d'engagement comprend les operations suivantes. 
Lorsque le temoin dispose des m valeurs privees de Q { a Q m et du module n, 
il tire au hasard et en prive un ou plusieurs aleas r (0 < r < n) ; puis, par k 
elevations successives au carre (mod n), il transforme chaque alea r en un 
engagement R. 

R = r v (modn) 

Lorsque le temoin dispose des / facteurs premiers de p x a p f et des m.f 
composantes privees Q ip il tire au hasard et en prive une ou plusieurs 
collections de / aleas : chaque collection comporte un alea r ( par facteur 
premier p i (0 < r i < ; puis, par k elevations successives au carre (mod /?,-), 



il transforme chaque alea r t en une composante d' engagement /?,-. 

Ri=^ v (modpi) 

Pour chaque collection de /composantes d'engagement, le temoin etablit un 
engagement selon la technique des restes chinois. II y a autant 
d' engagements que de collections d'aleas. 

R = Restes Chinois(/? l5 R 2 , . R f ) 

2) L'acte de defi consiste a hacher tous les engagements R et le message a 
signer M pour obtenir un code de hachage a partir duquel le signataire 
forme un ou plusieurs defis comprenant chacun m defis elementaires ; 
chaque defi elementaire prend unei valeur de 0 a v/2-1 ; par exemple, avec 
k = 9 et m = 8, chaque defi comporte huit octets. II y a autant de defis que 
d' engagements. 

d = d x d 2 . . . d m , extraits du resultat Hash(M, R) 

3) L'acte de reponse comporte les operations suivantes. 

Lorsque la temoin dispose des m valeurs privees de Q x a Q m et du module n, 
il calcule une ou plusieurs reponses D en utilisant chaque alea r de Facte 
d'engagement et les valeurs privees selon les defis elementaires. 

X =Q! dl Q 2 d2 .Q^ (modn) 
D = rX (modn) 

Lorsque le temoin dispose des / facteurs premiers de p x a p f et des m.f 
composantes privees Q ij9 il calcule une ou plusieurs collections de / 
composantes de reponse en utilisant chaque collection d'aleas de l'acte 
d'engagement : chaque collection de composantes de reponse comporte une 
composante par facteur premier. 

X^Q^Q^.Q^ (mod Pi ) 
D^i-Xi (modpi) 
Pour chaque collection de composantes de reponse, le temoin etablit une 
reponse selon la technique des restes chinois. II y a autant de reponses que 
de defis. 



D = Restes ChinoisCD^ D 2 , ... D f ) 



Le signataire signe le message M en lui adjoignant un appendice de 
signature comprenant : 

- ou bien, chaque triplet GQ2, c'est-a-dire, chaque engagement R, chaque 
defi d et chaque reponse D, 

- ou bien, chaque engagement R et chaque reponse D correspondante, 

- ou bien, chaque defi d et chaque reponse D correspondante. 

Le deroulement de I 'operation de verification depend du contenu de 
T appendice de signature. On distingue les trois cas. 

Au cas oii P appendice comprend un ou plusieurs triplets, F operation de 
controle comporte deux processus independants dont la chronologie est 
indifferente. Le controleur accepte le message signe si et seulement si les 
deux conditions suivantes sont remplies. 

D'une part, chaque triplet doit etre coherent (une relation appropriee du 
type suivant doit etre verifiee) et recevable (la comparaison doit se faire sur 
une valeur non nulle). 

m _ , m 



Par exemple, on transforme la reponse D par une sequence d' operations 
elementaires : k carres (mod n) separes par k-l multiplications ou divisions 
(mod n) par des nombres de base. Pour la i ieme multiplication ou division, 
qui s'effectue entre le / ieme carre et le /+1 ieme can*e, le i ieme bit du defi 
elementaire d x indique s'il faut utiliser g u le i ieme bit du defi elementaire 
d 2 indique sVil faut utiliser g 2 , ... jusqu'au i ieme bit du defi elementaire d m 
qui indique s'il faut utiliser g m . On doit ainsi retrouver chaque engagement 
R present dans F appendice de signature. 

D' autre part, le ou les triplets doivent etre lies au message M. En hachant 
tous les engagements R et le message M, on obtient un code de hachage a 
partir duquel on doit retrouver chaque defi d. 




(modn) 



d = d x d 2 ... d m , identiques a ceux extraits du resultat Hash(M, R) 
Au cas oii Pappendice ne comprend pasjie defi, 1' operation de controle 
commence par la reconstitution de un ou plusieurs defis d' en hachant tous 
les engagements R et le message M. 

d' = d\ d\... d\ v extraits du resultat Hash(M, R) 
Ensuite, le controleur accepte le message signe si et seulement si chaque 
triplet est coherent (une relation appropriee du type suivant est verifiee) et 
recevable (la comparaison se fait sur une valeur non nulle). 

m k k in 

Rj^Gf'^D 2 (modn) ou bien R = D 2 J^Gf 1 (modn) 

i=l i=l 

Au cas oii Pappendice ne comprend pas d 'engagement, 1' operation de 
controle commence par la reconstitution de un ou plusieurs engagements R' 
selon une des deux formules suivantes, celle qui est appropriee. Aucun 

engagement retabli ne doit etre nul. 

m k m 

R^D 2 /J^fcf 1 (modn) ou bien R — D 2 f^cf 1 (modn) 
i=i i=i 
Ensuite, le controleur doit hacher tous les engagements R' et le message M 
de fagon a reconstituer chaque defis d. 

d = d { d 2 ... d m , identiques a ceux extraits du resultat Hash(M, R') 
Le controleur accepte le message signe si et seulement si chaque defi 
reconstitue est identique au defi correspondant figurant en appendice. 



Dans la presente demande, on a montre qu'il existait des couples de valeurs 
privee Q et publique G permettant de mettre en oeuvre le precede, le 
systeme et le dispositif selon 1' invention destine a prouver T authenticity 
d'une entite et/ou Tintegrite et/ou l'authenticite d'un message. 
Dans la demande pendante deposee le meme jour que la presente demande 



par France Telecom, TDF et la Societe Math RiZK et ayant pour inventeurs 
Louis Guillou et Jean-Jacques Quisquater, on a decrit un procede pour 
produire des jeux de cles GQ2, a savoir, des modules n et des couples de 
valeurs publique G et privee Q dans le cas ou Texposant v est egal a 2*. Elle 
est incorporee ici par reference. 

Cette description detaillee de T invention dans le cas ou v = 2 k est 
susceptible d'etre generalised a d'autres valeurs de v. C'est d'ailleurs ce qui 
a ete expose, en contrepoint aux revendications, dans les premieres pages de 
la description concernant le cas ou v est different de 2 k . Pour autant que cela 
soit necessaire, notamment pour des raisons ressortant des regies d'ecriture 
d'une demande de brevet, et qu'il faille egalement dans cette partie de la 
description expliciter ^invention dans le cas ou v est different de 2 k 9 les 
premieres pages de la description seront egalement supposees avoir ete 
inserees a la suite de ce paragraphe. 
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4 wjexe. S 

Precede destine a prouyer l'aathenticite d'une entite ou I'integrite d'un message 

an moyen d'un esposant public egal a une puissance de dens. 
La presente invention conceme les' precedes, les systemes ainsi que les 
disposing destines a prouver l'authenticite d'une entite et/ou l'integrite 
et/ou l'authenticite d'un message. 

Le brevet EP 0 3 1 1 470 Bl dont les inventeurs sont Louis Guillou et Jean- 
Jacques Quisquater decrit un tel precede. On y fera ci-apres reference en le 
designant par les termes : "brevet GQ" ou " procede GQ". Par la suite on 
designera parfois par "GQ2", "invention GQ2" ou "technologie GQ2" la 
presente invention. 

Selon le procede GQ, une entite appelee " autorite de confiance " attribue 
une identite a chaque entite appelee " temoin " et en calcule la signature 
RSA; durant un processus de personnalisation, 1' autorite de confiance 
donne identite et signature au temoin. Par la suite, le temoin proclame : 
" Void mon identite ; j'en connais la signature RSA. " Le temoin prouve 
sans la reveler qu'il connait la signature RSA de son identite. Grace a la cle 
publique de verification RSA distribuee par 1' autorite de confiance, une 
entite appelee " controleur " verifie sans en prendre connaissance que la 
signature RSA correspond a 1' identite proclamee. Les mecanismes utilisant 
le procede GQ se deroulent " sans transfert de connaissance ". Selon le 
procede GQ, le temoin ne connait pas la cle privee RSA avec laquelle 
1' autorite de confiance signe un grand nombre d'identites. 
La technologie GQ precedemment decrite fait appel a la technologie RSA. 
Mais si la technologie RSA depend bel et bien de la factorisation du 
module n, cette dependance n'est pas une equivalence, loin s'en faut, 
comme le demontrent les attaques dites "multiplicatives" contre les 
diverses normes de signature numerique mettant en oeuvre la technologie 
RSA. 

L'objectif de la technologie GQ2 est double : d'une part, ameliorer les 



performances par rapport a la technologie RSA ; d'autre part, eviter les 
problemes inherents a la technologie RSA. La connaissance de la cle privee 
GQ2 est equivalente a la connaissance de la factorisation du module n. 
Toute attaque au niveau des triplets GQ2 se ramene a la factorisation du 
module n : il y a cette fois equivalence. Avec la technologie GQ2, la charge 
de travail est reduite, tant pour l'entite qui signe ou qui s'authentifie que 
pour celle qui controle. Grace a un meilleur usage du probleme de la 
factorisation, tant en securite qu'en performance, la technologie GQ2 evite 
les inconvenients presentes par la technologie RSA. 

Le procede GQ met en oeuvre des calculs modulo des nombres de 512 bits 
ou davantage. Ces calculs concernent des nombres ayant sensiblement la 
meme taille eleves a des puissances de l'ordre de 2 16 + 1. Or les 
infrastructures microelectroniques existantes, notamment dans le domaine 
des cartes bancaires, font usage de microprocesseurs auto-programmables 
monolithiques depourvus de coprocesseurs arithmetiques. La charge de 
travail liee aux multiples operations arithmetiques impliquees par des 
precedes tels que le procede GQ, entraine des temps de calcul qui dans 
certains cas s'averent penalisant pour les consommateurs utilisant des 
cartes bancaires pour acquitter leurs achats. H est rappele ici, qu'en 
cherchant a accroitre la securite des cartes de paiement, les autorites 
bancaires posent un probleme particulierement delicat a resoudre. En effet, 
il faut traiter deux questions apparemment contradictoires : augmenter la 
securite en utilisant des cles de plus en plus longues et distinctes pour 
chaque carte tout en evitant que la charge de travail n' entraine des temps 
de calcul prohibitifs pour les utilisateurs. Ce probleme prend un relief 
particulier dans la mesure ou, en outre, il convient de tenir compte de 
1' infrastructure en place et des composants microprocesseurs existants. 
La technologie GQ2 a pour objet d'apporter une solution a ce probleme 
tout en renforcant la securite. 



Precede 

Plus particulierement, 1' invention concerne un precede destine a prouver a 
une entite controleur, 

- l'authenticite d'une entite et/ou 

- l'integrite d'un message M associe a cette entite. 

Cette preuve est etablie au moyen de tout ou partie des parametres 
suivants ou derives de ceux-ci: 

- m couples de valeurs privees Q u ... Q m et publiques G w G* ... 
G m (m etant superieur ou egal a 1), 

- un module public n constitue par le produit de f facteurs premiers p,, 
p 2 , ... p f (f etant superieur ou egal a 2), 

- un exposant public v . 

Ledit module, ledit exposant et lesdites valeurs sont lies par des relations 
du type : 

G; . Q, v = 1 • mod nouG^ Q, v mod n 
Ledit exposant v est tel que 

v = 2 k 

ou k est un parametre de securite plus grand que 1 . 

Ladite valeur publique G, est le carre g 5 2 d'un nombre de base & inferieur 
aux f facteurs premiers p„ p 2 , ... p f . Le nombre de base est tel que : 

les deux equations : 

x 2 = g ; mod n et x 2 = - gj mod n 
n'ont pas de solution en x dans l'anneau des entiers modulo m 
et tel que : 

1' equation : 

x v = gi 2 mod n 

a des solutions en x dans l'anneau des entiers modulo n . 

Ledit procede met en oeuvre selon les etapes ci-apres definies une entite 

appelee temoin. Cette entite dispose des f facteurs premiers p } et/ou des 



parametres des restes chinois des facteurs premiers et/ou du module public 
21 et/ou des us valeurs privees Qj et/ou des, f.m composantes Q, t i (Q u j = Qi 
mod pj) des valeurs privees Q,et de l'exposant public v . 
Le temoin calcule des engagements R dans l'anneau des entiers modulo n. 
Chaque engagement est calcule : 

• soit en effectuant des operations du type 

R = r v mod n 
ou r est un alea tel que 0 < r< n, 
- soit 

09 en effectuant des operations du type 
R i = r i v mod p, 

ou t x est un alea associe au nombre premier p, tel que © < r, < Pi , chaque rj 
appartenant a une collection d'aleas {r x , r 2 , ... r f } , 

00 puis en appliquant la methode des restes chinois. 
Le temoin recoit un ou plusieurs defis d. Chaque defi d comporte m entiers 
d t ci-apres appeles defis elementaires. Le temoin calcule a partir de chaque 
defi d une reponse D, 

• soit en effectuant des operations du type : 

D = sr . Qi dl . Q 2 d2 ....Q m dm modE 

9 soit 

*° en effectuant des operations du type : 

B>i = r, . Q w dl • Qi, 2 d2 - Qmt. dm mod Pi 
puis en appliquant la methode des restes chinois. 
Ledit procede est tel qu'il y a autant de reponses D que de defis d que 
d'engagements R. Chaque groupe de nombres R, d, D constitue un triplet 

note {R, d, D}. 

Cas de la preiave de l'authenticite d'une esntite 
Dans une premiere variante de realisation le procede selon l'invention est 
destine a prouver l'authenticite d'une entite appelee demonstrateur a une 



entite appelee controleur. Ladite entite demonstrateur comprend le temoin. 
Lesdites entites demonstrateur et controleur executent les etapes 
suivantes: 

® etape 1 : acte d'emgagememt R 
A chaque appel, le temoin calcule chaque engagement R en appliquant le 
processus specifie ci-dessus. Le' demonstrateur transmet au controleur tout 
ou partie de chaque engagement R. 

© etape 2 : acte de deffi d 
Le controleur, apres avoir recu tout ou partie de chaque engagement R, 
produit des defis d en nombre egal au nombre d' engagements R et 
transmet les defis d au demonstrateur. 

® etape 3 : acte de reporase 15 
Le temoin calcule des reponses D a partir des defis d en appliquant le 
processus specifie ci-dessus. 

® etape 4 : acte de comtrole 
Le demonstrateur transmet chaque reponse D au controleur. 
Premier cas : le demonstrateur a tramsmfs une partie de clhiaqiine 
engagememt R 

Dans le cas ou le demonstrateur a transmis une partie de chaque 
engagement R, le controleur, disposant des m valeurs publiques G„ Gj, ... 
G m , calcule a partir de chaque defi d et de chaque reponse D un 
engagement reconstruit R' satisfaisant a une relation du type : 

R» = G, dl . G 2 d2 . ... G m dm . B v mod n 
ou a une relation du type, 

R' = W I Gj dl . G 2 d2 . .. . G m *" . mod n . 
Le controleur verifie que chaque engagement reconstruit R' reproduit tout 
ou partie de chaque engagement R qui lui a ete transmis, 
Deiasieme cm : k demosastrateiar a traosmis rimtegralate de ctnaque 
ejagagemenat R 



Dans le cas ou le demonstrateur a transrais l'integralite de chaque 
engagement R, le controleur, disposant des m valeurs publiques G„ G 2 , ... 
G m , verifie que chaque engagement R satisfait a une relation du type : 
R = G, dl . G 2 d2 . ... G m *" . D v mod n 

ou a une relation du type, 

R = B V /G, dl . G 2 d2 . ... G m dm . m©d n . 
Cas de la prewve de P integrate d'un message 
Dans une deuxieme variante de realisation susceptible d'etre combinee 
avec la premiere, le procede selon l'invention est destine a prouver a une 
entite appelee controleur l'integrite d'un message M associe a une entite 
appelee demonstrateur. Ladite entite demonstrateur comprend le temoin. 
Lesdites entites demonstrateur et controleur executent les etapes 

suivantes: 

o etape 1 : acte d'emgagemeet R 
A chaque appel, le temoin calcule chaque engagement R en appliquant le 
processus specifie ci-dessus. 

© etape 2 : acte de defi d 
Le demonstrateur applique une fonction de hachage h ayant comme 
arguments le message M et tout ou partie de chaque engagement R pour 
calculer au moins un jeton T. Le demonstrateur transmet le jeton T au 
controleur. Le controleur, apres avoir recu un jeton T, produit des defis d 
en nombre egal au nombre d'engagements R et transmet les defis d au 
demonstrateur. 

© etape 3 : acte de repomse D 
Le temoin calcule des reponses D a partir des defis d en appliquant le 
processus specifie ci-dessus. 

© etape 4 : acte de coiatrdle 
Le demonstrateur transmet chaque reponse D au controleur. Le controleur, 
disposant des m valeurs publiques G„ G 3 , . . . G m , calcule a partir de chaque 



defi d et de chaque reponse D un engagement reconstruit R' satisfaisant a 
une relation du type : ^> 

R» = G, dl . G 2 d2 . ... G m dm . D v mod a 
pu a une relation du type : 

R' = B v / G, dl . G 2 d2 . ... G m dm . mod n 
Puis le controleur applique la fonction de hachage la ayant comme 
arguments le message M et tout ou partie de chaque engagement 
reconstruit R' pour reconstruire le jeton T\ Puis le controleur verifie que le 
jeton T' est identique au jeton T transmis. 

Signature nnimeriquie d'nn message et prerave de son autnenticite 
Dans une troisieme variante de realisation susceptible d'etre combinee aux 
deux precedentes, le precede selon l'invention 1 est destine a produire la 
signature numerique d'un message M par une entite appelee entite 
signataire. Ladite entite signataire comprend le temoin. 
Operation de signature 

Ladite entite signataire execute une operation de signature en vue 
d'obtenir un message signe comprenant : 

- le message M, 

- les defis d et/ou les engagements R, 

- les reponses D. 

Ladite entite signataire execute l'operation de signature en mettant en 
oeuvre les etapes suivantes : 

® etape 1 : acte d'engagement R 
A chaque appel, le temoin calcule chaque engagement R en appliquant le 
processus specific ci-dessus. 

© etape 2 : acte de defi d 
Le signataire applique une fonction de hachage h ayant comme arguments 
le message M et chaque engagement R pour obtenir un train binaire. Le 
signataire extrait de ce train binaire des defis d en nombre egal au nombre 




cT engagements R. 

o etape 3 : acte,de reponse D 
Le temoin calcule des reponses D a partir des defis d en appliquant le 
processus specifie ci-dessus. 
Operation de controle 

Pour prouver l'authenticite du message M, une entite, appelee controleur, 
controle le message signe. Ladite entite controleur disposant du message 
signe execute une operation de controle en procedant comme suit. 
• cas on le controleur dispose des engagements R, des defis d, des 
reponses B, 

Dans le cas ou le controleur dispose des engagements R, des defis d, des 
reponses D le controleur verifie que les engagements R, les defis d et les 
reponses D satisfont a des relations du type 

R = G x dl .G 2 d2 . ... G m dm . D v mod m 

ou a des relations du type : 

R = D v /G 1 dl .G 2 d2 . ...G m dm . mode 
Puis le controleur verifie que le message M, les defis d et les engagements 
R satisfont a la fonction de hachage 

d = fa (message, R) 
» cas on le contrdlenr dispose des defis d et des reponses D 
Dans le cas ou le controleur dispose des defis d et des reponses D, le 
controleur reconstruit, a partir de chaque defi d et de chaque reponse D, 
des engagements R' satisfaisant a des relations du type : 

R» s Gj dl . G 2 d2 . ... G m dm . B v mod n 
ou a des relations du type : 

W =W I G, dl . G 2 d2 . ... G m dm . mod n 
Puis le controleur verifie que le message M et les defis d satisfont a la 
fonction de hachage 

& = h (message, R ? ) 




o cas oil le comtroEeiar dispose des engagements R et des repomses © 
Dans le cas, oil le controleur dispose des engagements R et des reponses D, 
le controleur applique la fonction de hachage et reconstruit d s 

d' = h (message, R) 
Puis, controleur verifie que les engagements R, les defis d' et les reponses 
D, satisfont a des relations du type : 

R = G, d>1 . G 2 d ' 2 . . . . G m d ' m . W mod is 
ou a des relations du type : 

R = W I G, dn . G 2 d ' 2 . ... G m d ' m . mod n 
: Systeme 

La presente invention concerne egalement un systeme destine a prouver a 
un serveur controleur, 

- l'authenticite d'une entite et/ou 

- l'integrite d'un message M associe a cette entite. 

Cette preuve est etablie au moyen de tout ou partie des parametres 
suivants ou derives de ceux-ci: 

- m couples de valeurs privees Q M Q 2 , ... Q m et publiques G„ G 29 ... 
G m (m etant superieur ou egal a 1), 

- un module public n constitue par le produit de f facteurs premiers p w 
p 2 , . . . p f (f etant superieur ou egal a 2), 

- un exposant public v ; 

Ledit module, ledit exposant et lesdites valeurs sont lies par des relations 

du type : 

Gj . Qi V = 1 . mod hi ou G; = Qj v mod m.. 
Ledit exposant v est tel que 

v = 2 k 

ou k est un parametre de securite plus grand que 1 . 

Ladite valeur publique G, est le carre g; 2 d'un nombre de base g, inferieur 
aux f facteurs premiers p lf p 2 , ... p f . Le nombre de base gj est tel que : 




les deux equations : 

x 2 = g; mod n et x 2 = - g mod u 
n'ont pas de solution en x dans l'anneau des entiers modulo m 
et tel que : 

l'equation : 

s v = gj 2 mod m 

a des solutions en x dans l'anneau des entiers modulo n . 
Ledit systeme comprend un dispositif temoin, notamment contenu dans un 
objet nomade se presentant par exemple sous la forme d'une carte bancaire 
a microprocesseur. Le dispositif temoin comporte une zone memoire 
contenant les f facteurs premiers p, et/ou les parametres des restes cbinois 
des facteurs premiers et/ou le module public n et/ou les m valeurs privees Q, 
et/ou les fan composantes Qj, j (Q u = Q x mod pj) des valeurs privees Q, et 
l'exposant public v . Ledit dispositif temoin comporte aussi : 

- des moyens de production d'aleas, ci-apres designes les moyens de 
production d'aleas du dispositif temoin, 

- des moyens de calcul, ci-apres designes les moyens de calcul des 
engagements R du dispositif temoin. 

Les moyens de calcul permettent de calculer des engagements R dans 
l'anneau des entiers modulo n . Chaque engagement est calcule : 
• soit en effectuant des operations du type 

R = r v mod e 

ou r est un alea produit par les moyens de production d'aleas, r etant tel 
que 0 < r < n, 

° soit en effectuant des operations du type 
R, = r, v modpi 

ou r, est un alea associe au nombre premier p., tel que 0 < r, < p-, , chaque r s 
appartenant a une collection d'aleas {r x , r 2 , ... r f } produits par les moyens 
de production d'aleas, puis en appliquant la methode des restes chinois . 



Ledit dispositif temoin comporte aussi : 

- des moyens de reception, ci-apres designes les moyens de reception 
des defis d du dispositif temoin, pour recevoir un ou plusieurs defis d ; 
chaque defi d comportant m entiers d } ci-apres appeles defis elementaires ; 

- des moyens de calcul, ci apres .designes les moyens de calcul des 
reponses B» du dispositif temoin, pour calculer a partir de chaque defi d une 
reponse B>, 

• soit en effectuant des operations du type : 

D s r . Qj dI . Q 2 d2 . ... Q m dm mod n 

• soit en effectuant des operations du type : 

Djsr,. Q w dl . Q ia d2 - . • • Qi, m dm mod Pi , 
puis en appliquant la methode des restes chinois, 

Ledit dispositif temoin comporte aussi des moyens de transmission pour 
transmettre un ou plusieurs engagements R et une ou plusieurs reponses D. 
II y a autant de reponses D que de defis d que d'engagements R Chaque 
groupe de nombres R, d, D constime un triplet note {R, d, D>. 

Cas de la preuve de 1' authenticity d'ume enstite 
Dans une premiere variante de realisation le systeme selon l'invention est 
destine a prouver 1' authenticity d'une entite appelee demonstrateur a une 
entite appelee controleur, 

Ledit systeme est tel qu'il comporte un dispositif demonstrateur associe a 
1' entite demonstrateur. Ledit dispositif demonstrateur est interconnecte au 
dispositif temoin par des moyens d' interconnexion. II peut se presenter 
notamment sous la forme de microcircuits logiques dans un objet nomade, 
par exemple sous la forme d'un microprocesseur dans une carte bancaire a 
microprocesseur. 

Ledit systeme comporte aussi un dispositif controleur associe a l'entite 
controleur. Ledit dispositif controleur se presente notamment sous la forme 
d'un terminal ou d'un serveur distant. Ledit dispositif controleur comporte 
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des moyens de connexion pour le connecter electriquement; 
electromagnetiquement, optiquement ou de maniere acoustique, 
notamment via un reseau de communication informatique, au dispositif 
demonstrateur ; 

Ledit systeme permet d'executer les etapes suivantes : 

e etape 1 : acte d' engagement R 
A chaque appel, les moyens de calcul des engagements R du dispositif 
temoin calculent chaque engagement R en appliquant le processus specifie 
ci-dessus. Le dispositif temoin comporte des moyens de transmission, ci- 
apres designes les moyens de transmission du dispositif temoin, pour 
transmettre tout ou partie de chaque engagement R au dispositif 
demonstrateur, via les moyens d'interconnexion. Le dispositif 
demonstrateur comporte aussi des moyens de transmission, ci-apres 
designes les moyens de transmission du demonstrateur, pour transmettre 
tout ou partie de chaque engagement R au dispositif controleur, via les 
moyens de connexion. 

© etape 2 : acte de defi d 
Le dispositif controleur comporte des moyens de production de defis pour 
produire, apres avoir re?u tout ou partie de chaque engagement R> des 
defis d en nombre egal au nombre d'engagements R Le dispositif 
controleur comporte aussi des moyens de transmission, ci-apres designes 
les moyens de transmission du controleur, pour transmettre les defis d au 
demonstrateur, via les moyens de connexion. 

<s etape 3 : acte de reponse B 
Les moyens de reception des defis d du dispositif temoin, re?oivent chaque 
defi d provenant du dispositif demonstrateur, via les moyens 
d'interconnexion. Les moyens de calcul des reponses D du dispositif 
temoin, calculent les reponses D a partir des defis d en appliquant le 
processus specifie ci-dessus. 



o ©tape 4 : acte de control© 
Les moyens de transmission du demonstrateur transmettent chaque 
reponse D au controleur. Le dispositif controleur comporte aussi : 

- des moyens de calcul, ci-apres designes les moyens de calcul du 
dispositif controleur, 

- des moyens de comparaison, ci-apres designes les moyens de 
comparaison du dispositif controleur. 

Premier cas : le demonstrateur a transmis une partie de chaque 
engagement R 

Dans le cas ou les moyens de transmission du demonstrateur ont transmis 
une partie de chaque engagement R, les moyens de calcul du dispositif 
controleur, disposant des m valeurs publiques G w G 2 , ... G m , calculent a 
partir de chaque defi d et de chaque reponse D un engagement reconstruit 
R* satisfaisant a une relation du type : 

R» s G l dl . G 2 ... G m dm . D v mod n 
ou a une relation du type, 

R» = D v / G, dl . G 2 d2 . . . . G m dm . mod n . 
Les moyens de comparaison du dispositif controleur comparent chaque 
engagement reconstruit R' a tout ou partie de chaque engagement R reeu. 
Deuxieme cas : le demonstrateur a transmis 1'integralite de ciaaque 
engagement R 

Dans le cas ou les moyens de transmission du demonstrateur ont transmis 
1'integralite de chaque engagement R, les moyens de calcul et les moyens 
de comparaison du dispositif controleur, disposant des m valeurs publiques 
G„ G» ... G m , verifient que chaque engagement R satisfait a une relation 
du type : 

R = G, dl . G 2 d2 . ... G m dm . D v mod n 
ou a une relation du type, 

R = D v / Gj dl . G 2 dZ . ... G m dm . mod n . 
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Cas de la preuve de I'imtegrite d'ma message. 
Dans une deuxieme variante de realisation susceptible d'etre cornbinee 
avec la premiere, le systeme selon l'invention est destine a prouver a une 
entite appelee controleur l'integrite d'un message M associe a une entite 

5 appelee demonstrateur. Ledit systeme est tel qu'il comporte un dispositif 

demonstrateur associe a l'entite demonstrateur. Ledit dispositif 
demonstrateur est interconnect au dispositif temoin par des moyens 
d'interconnexion. Ledit dispositif demonstrateur peut se presenter 
notamment sous la forme de microcircuits logiques dans un objet nomade 

10 par exemple sous la forme d'un microprocesseur dans une carte bancaire a 

microprocesseur. Ledit systeme comporte aussi dispositif controleur associe 
a l'entite controleur. Ledit dispositif controleur se presente notamment 
sous la forme d'un terminal ou d'un serveur distant. Ledit dispositif 
controleur comporte des moyens de connexion pour le connecter 

15 electriquement; electromagnetiquement, optiquement ou de maniere 

acoustique, notamment via un reseau de communication informatique, au 
dispositif demonstrateur. 
Ledit systeme execute les etapes suivantes : 
o etape 1 : acfe <P engagement R 

20 A chaque appel, les moyens de calcul des engagements R du dispositif 

temoin calculent chaque engagement R en appliquant le processus specifie 
ci-dessus. Le dispositif temoin comporte des moyens de transmission, ci- 
apres designes les moyens de transmission du dispositif temoin, pour 
transmettre tout ou partie de chaque engagement R au dispositif 

25 demonstrateur, via les moyens d'interconnexion. 

© etape 2 : acte de defS d 
Le dispositif demonstrateur comporte des moyens de calcul, ci-apres 
designes les moyens de calcul du demonstrateur, appliquant une fonction 
de hachage h ayant comme arguments le message M et tout ou partie de 



chaque engagement R, pour calculer au moins un jeton T. Le dispositif 
^demonstrateur comporte aussi des moyens de transmission, ci-apres 
designes les moyens de transmission du dispositif demonstrateur, pour 
transmettre chaque jeton T, via les moyens de connexion, au dispositif 
controleur. Le dispositif controleur comporte aussi des moyens de 
production de defis pour produire, apres avoir recu le jeton T, des defis d 
en nombre egal au nombre d'engagements R, Le dispositif controleur 
comporte aussi des moyens de transmission, ci-apres designes les moyens 
de transmission du controleur, pour transmettre les defis d au 
demonstrateur, via les moyens de connexion. 

© etape 3 : acte de repomse D 
Les moyens de reception des defis d du dispositif temoin, recoivent chaque 
defi d provenant du dispositif demonstrateur, via les moyens 
d'interconnexion. Les moyens de calcul des reponses D du dispositif 
temoin, calculent les reponses D a partir des defis d en appliquant le 
processus specifie ci-dessus. 

o etape 4 : acte de coaitrole 
Les moyens de transmission du demonstrateur transmettent chaque 
reponse D au controleur. Le dispositif controleur comporte aussi des 
moyens de calcul, ci-apres designes les moyens de calcul du dispositif 
controleur, disposant des mnvaleurs publiques G x , G 2 , ... G m , pour d'une 
part, calculer a partir de chaque defi d et de chaque reponse D un 
engagement reconstruit R' satisfaisant a une relation du type : 

R' = G l dl . G 2 d2 . ... G m *" . D v mod hi 
ou a une relation du type : 

R». s W I G l dl . G 2 **. ... G m dm . mod n 
puis d' autre part, calculer en appliquant la fonction de hachage h ayant 
comme arguments le message M et tout ou partie de chaque engagement 
reconstruit R', un jeton T'. 




Le dispositif controleur comporte aussi des moyens de comparison, ci- 
apres designes les moyens de comparison du dispositif controleur, pour 
comparer le jeton calcule T* au jeton T recu. 

Signature iramerique d'un message et preiive de son authenticate 
Dans une troisieme variante de realisation susceptible d'etre combinee 
avec l'une et/ou 1' autre des deux premieres, le systeme selon F invention 
est destine a prouver la signature numerique d'un message M, ci-apres 
designe le message signe, par une entite appelee entite signataire. 
Le message signe comprend : 

- le message M, 

- les defis d et/ou les engagements R, 

- les reponses D ; 
Operation de signature 

Ledit systeme est tel qu'il comporte un dispositif signataire associe a 
F entite signataire. Ledit dispositif signataire est interconnecte au dispositif 
temoin par des moyens d' interconnexion et peut se presenter notamment 
sous la forme de microcircuits logiques dans un objet nomade par exemple 
sous la forme d'un microprocesseur dans une carte bancaire a 
microprocesseur. 

Ledit systeme permet d'executer les etapes suivantes : 

® etape 1 : acte d' engagement R 
A chaque appel, les moyens de calcul des engagements R du dispositif 
temoin calculent chaque engagement R en appliquant le processus specific 
ci-dessus. 

Le dispositif temoin comporte des moyens de transmission, ci-apres 
designes les moyens de transmission du dispositif temoin, pour transmettre 
tout ou partie de chaque engagement R au dispositif signataire, via les 
moyens d' interc onnexion. 

© etape 2 : acte de defft d 



Le dispositif signataire comporte des moyens de calcul, ci-apres designes 
, les moyens de calcul du dispositif signataire, appliquant une fonction de 
hachage h ayant comme arguments le message M et tout ou partie de 
chaque engagement R, pour calculer un train binaire et extraire de ce train 
binaire des defis d en nombre egal au nombre d'engagements R. 

© etape 3 : acte de repomse 15 
Les moyens de reception des defis d du dispositif temoin, recoivent chaque 
defi d provenant du dispositif signataire, via les moyens d' interconnexion. 
Les moyens de calcul des reponses D du dispositif temoin, calculent les 
reponses D a partir des defis d en appliquant le processus specifie ci- 
dessus. 

Le dispositif temoin comporte des moyens de transmission, ci-apres 
designes les moyens de transmission du dispositif temoin, pour transmettre 
les reponses D au dispositif signataire, via les moyens d'interconnexion. 
Operation de comtrole 

Pour prouver l'authenticite du message M, une entite appelee controleur, 
controle le message signe. 

Ledit systeme comporte un dispositif controleur associe a 1' entite 
controleur. Ledit dispositif controleur se presente notamment sous la forme 
d'un terminal ou d'un serveur distant. Ledit dispositif controleur comporte 
des moyens de connexion pour le connecter electriquement, 
electromagnetiquement, optiquement ou de maniere acoustique, 
notamment via un reseau de communication informatique, au dispositif 
signataire. 

Le dispositif signataire associe a l'entite signataire comporte des moyens 
de transmission, ci-apres designes les moyens de transmission du dispositif 
signataire, pour transmettre au dispositif controleur, le message signe, via 
les moyens de connexion. Ainsi, le dispositif controleur dispose d'un 
message signe comprenant : 



- le message M, 

- les defis d et/ou les engagements R, 

- les reponses D ; 

Le dispositif controleur comporte : 

- des moyens de calcul, ci-apres designes les moyens de calcul du 
dispositif controleur, 

- des moyens de comparaison, ci-apres designes les moyens de 
comparaison du dispositif controleur. 

• cas ou le dispositifcontr61eur.dispo.se des engagements R, des defis d, 
des reponses B, 

Dans le cas ou le dispositif controleur dispose des engagements R, des 
defis d, des reponses D, les moyens de calcul et de comparaison du 
dispositif controleur verifient que les engagements R, les defis d et les 
reponses D satisfont a des relations du type 

R=d dl . G 2 d2 . ... G m dm .D v mod n 

ou a des relations du type : 

R = D v / Gj dl . G 2 d2 . ... G m dm . modn 
Puis, les moyens de calcul et de comparaison du dispositif controleur 
verifient que le message M, les defis d et les engagements R satisfont a la 
fonction de hachage 

d = h (message, R) 

• cas oik le dispositif controleur dispose des defis d et des reponses D 
Dans le cas ou le dispositif controleur dispose des defis d et des reponses 
D, les moyens de calcul du dispositif controleur calculent, a partir de 
chaque defi d et de chaque reponse D, des engagements R' satisfaisant a 
des relations du type : 

W = G, dl . G 2 d2 . ... G m dm . D v modn 
ou a des relations du type : 

W = W I G, dl . G 2 d2 . ... G ra dm . mod n 




Puis, les moyens de calcul et de comparaison du dispositif controleur 
verifient que le message M et les defis d satisfont a la fonction de hachage 

d = h (message, W) 
« cas on le dispositif' controleur dispose des engagements R et des 
reponses D 

Dans le cas ou le dispositif controleur dispose des engagements R et des 
reponses D, les moyens de calcul du dispositif controleur appliquent la 
fonction de hachage et calculent d' tel que 

d' = h (message, R) 
Puis, les moyens de calcuLet de comparaison du dispositif controleur 
verifient que les engagements R, les defis d» et les reponses D, satisfont a 
des relations du type : 

R = G, d ' 1 . G 2 d ' 2 . ... G m d ' m . D v mod n 
ou a des relations du type : 

R = B v / G, dn . G 2 d ' 2 . ... G m d ' ra . mod n 
Dispositif Terminal 
L'invention concerne aussi un dispositif terminal associe a une entite. Le 
dispositif terminal se presente notamment sous la forme d'un objet nomade 
par exemple sous la forme d'une carte bancaire a microprocesseur. Le 
dispositif terminal est destine a prouver a un dispositif controleur : 

- 1' authenticity de 1' entite et/ou 

- l'integrite d'un message M associe a cette entite. 

Cette preuve est etablie au moyen de tout ou partie des parametres 
suivants ou derives de ceux-ci: 

- m couples de valeurs privees Q w Q 2 , ... Q m et publiques G„ G 2 , ... 
G m (m etant superieur ou egal a 1), 

- un module public n constitue par le produit de f facteurs premiers p 19 
Pa, ... Pf ( f etailt superieur ou egal a 2), 

- un exposant public v . 




Ledit module, ledit exposant et lesdites valeurs sont lies par des relations 
du type : 

G,.Qi V = 1 . mod nouG,s Qj v mod n . 
Ledit exposant V est tel que 

v = 2 k 

ou k est un parametre de securite plus grand que 1 . 

Ladite valeur publique G, est le carre g; 2 d'un nombre de base g, inferieur 
aux f facteurs premiers p„ p 2 , ... p f . Le nombre de base g, est tel que : 

les deux equations : 

x 2 = gj mod si et x 2 = - g s mod n 
n'ont pas de solution en x dans l'anneau des entiers modulo n 
et tel que : 

1' equation : 

x v = gj 2 mod n 

a des solutions en x dans l'anneau des entiers modulo n . 

Ledit dispositif terminal comprend un dispositif temoin comportant une 

zone memoire contenant les f facteurs premiers p, et/ou les parametres des 

restes chinois des facteurs premiers et/ou le module public n et/ou les m 

valeurs privees Qj et/ou les tm composantes - 3 (Q u j = Q mod p } ) des 

valeurs privees Q, et Texposant public v . 

Ledit dispositif temoin comporte aussi : 

- des moyens de production d'aleas, ci-apres designes les moyens de 
production d'aleas du dispositif temoin, 

- des moyens de calcul, ci-apres designes les moyens de calcul des 
engagements R du dispositif temoin, pour calculer des engagements R dans 
l'anneau des entiers modulo n . 

Chaque engagement est calcule : 

• soit en effecruant des operations du type 

M. = r v mod m 



ou r est un alea produit par les moyens de production d'aleas, r etant tel 
VqueO<r<n, 

• soit en effectuant des operations du type 

ou r,est un alea associe au nombre premier p, tel que 0 < r, < p, , chaque r, 
appartenant a une collection d'aleas {r t , r 2 , ... r f } produits par les moyens 
de production d'aleas, puis en appliquant la methode des restes chinois. 
Le dispositif temoin comporte aussi : 

- des moyens de reception, ci-apres designes les moyens de reception 
des defis d du dispositif temoin, pour recevoir un ou plusieurs defis d ; 
chaque defi d comportant m entiers d, ci-apres appeles defis elementaires ; 

- des moyens de calcul, ci apres designes les moyens de calcul des 
reponses D du dispositif temoin, pour calculer a partir de chaque defi d une 
reponse D, 

• soit en effectuant des operations du type : 

B = !r.Q 1 dl .Q 2 d2 . ...Q^modn 

• soit en effectuant des operations du type : 

Bi = r, . Q M dl . Q i)2 d2 . ... Qi, m dm mod p, 
puis en appliquant la methode des restes chinois. 

Ledit dispositif temoin comporte aussi des moyens de transmission pour 
transmettre un ou plusieurs engagements R et une ou plusieurs reponses D. 
II y a autant de reponses D que de defis d que d'engagements R Chaque 
groupe de nombres R, d, D constituant un triplet note {R, d, D}. 

Cas de la preuve de PautlfaeBtkite d'Eaae emtite 
Dans une premiere variante de realisation le dispositif terminal selon 
l'invention est destine a prouver l'authenticite d'une entite appelee 
demonstrateur a une entite appelee controleur. 

Ledit dispositif terminal est tel qu'il comporte un dispositif demonstrateur 
associe a 1' entite demonstrateur. Ledit dispositif demonstrateur est 



interconnects au dispositif temoin par des moyens d' interconnexion. II 
peut se presenter notamment sous la forme de microcircuits logiques dans 
un objet nomade par exemple sous la forme d'un microprocesseur dans une 
carte bancaire a microprocesseur. 

Ledit dispositif demonstrateur comporte aussi des moyens de connexion 
pour le connecter electriquement, electromagnetiquement, optiquement ou 
de maniere acoustique, notamment via un reseau de communication 
informatique, au dispositif controleur associe a l'entite controleur. Ledit 
dispositif controleur se presente notamment sous la forme d'un terminal ou 
d'un serveur distant. 

Ledit dispositif terminal permet d'executer les etapes suivantes : 

© etape 1 : acte d'emgagememt R 
A chaque appel, les moyens de calcul des engagements R du dispositif 
temoin calculent chaque engagement R en appliquant le processus specifie 
ci-dessus. 

Le dispositif temoin comporte des moyens de transmission, ci-apres 
designes les moyens de transmission du dispositif temoin, pour transmettre 
tout ou partie de chaque engagement R au dispositif demonstrateur, via les 
moyens d' interconnexion. Le dispositif demonstrateur comporte aussi des 
moyens de transmission, ci-apres designes les moyens de transmission du 
demonstrateur, pour transmettre tout ou partie de chaque engagement R au 
dispositif controleur, via les moyens de connexion. 

9 etapes 2 et 3 : acte de defi d, acte de repoiase D 
Les moyens de reception des defis d du dispositif temoin, recoivent chaque 
defi d provenant du dispositif controleur via les moyens de connexion 
entre le dispositif controleur et le dispositif demonstrateur et via les moyens 
^interconnexion entre le dispositif demonstrateur et le dispositif temoin. 
Les moyens de calcul des reponses D du dispositif temoin, calculent les 
reponses D a partir des defis d en appliquant le processus specifie ci- 




dessus. 

etape 4 : acte de controle 
Les moyens de transmission du demonstrateur transmettent chaque 
reponse D au dispositif controleur qui procede au controle. 

Cas de !a preuve de Pimtegrite d'um message 
Dans une deuxieme variante de realisation susceptible d'etre combinee a la 
premiere, le dispositif terminal selon l'invention est destine a prouver a une 
entite appelee controleur l'integrite d'un message M associe a une entite 
appelee demonstrateur. Ledit dispositif terminal est tel qu'il comporte un 
dispositif demonstrateur associe a l'entite demonstrateur, ledit dispositif 
demonstrateur est interconnecte au dispositif temoin par des moyens 
d' interconnexion. II peut se presenter notamment sous la forme de 
microcircuits logiques dans un objet nomade par exemple sous la forme 
d'un microprocesseur dans une carte bancaire a microprocesseur. Ledit 
dispositif demonstrateur comporte des moyens de connexion pour le 
connecter electriquement, electromagnetiquement, optiquement ou de 
maniere acoustique, notamment via un reseau de communication 
informatique, au dispositif controleur associe a l'entite controleur. Ledit 
dispositif controleur se presente notamment sous la forme d'un terminal ou 
d'un serveur distant. 

Ledit dispositif terminal permet d'executer les etapes suivantes : 

© etape 1 : acte d'emgagememt R 
A chaque appel, les moyens de calcul des engagements R du dispositif 
temoin calculent chaque engagement R en appliquant le processus specifie 
ci-dessus Le dispositif temoin comporte des moyens de transmission, ci- 
apres designes les moyens de transmission du dispositif temoin, pour 
transmettre tout ou partie de chaque engagement R au dispositif 
demonstrateur, via les moyens d' interconnexion. 

© etapes 2 et 3 : acte de defi d, acte de repomse D 
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Le dispositif demonstrateur comporte des moyens de calcul, ci-apres 
designes les moyens de calcul du demonstrateur, appliquant une fonction 
de hachage h ayant comme arguments le message M et tout ou partie de 
chaque engagement R, pour calculer au moins un jeton T. Le dispositif 
demonstrateur comporte aussi des moyens de transmission, ci-apres 
designes les moyens de transmission du dispositif demonstrateur, pour 
transmettre chaque jeton T, via les moyens de connexion, au dispositif 
controleur. 

Ledit dispositif controleur produit, apres avoir recu le jeton T, des defis d 
en nombre egal au nombre d' engagements R. 

Les moyens de reception des defis d du dispositif temoin, recoivent chaque 
defi d provenant du dispositif controleur via les moyens de connexion 
entre le dispositif controleur et le dispositif demonstrateur et via les moyens 
^interconnexion entre le dispositif demonstrateur et le dispositif temoin. 
Les moyens de calcul des reponses D du dispositif temoin calculent les 
reponses D a partir des defis d en appliquant le processus specifie ci- 

dessus. 

© etape 4 : acte de comtroRe 
Les moyens de transmission du demonstrateur transmettent chaque 
reponse D au dispositif controleur qui procede au controle. 

Signature numerique d'un message et preuve de son anthentieite 
Dans une troisieme variante de realisation susceptible d'etre combinee 
avec l'une ou 1' autre des deux premieres, le dispositif terminal selon 
l'invention est destine a produire la signature numerique d'un message M, 
ci-apres designe le message signe, par une entite appelee entite signataire. 
Le message signe comprend : 

- le message M, 

- les defis d et/ou les engagements R, 

- les reponses D. 




Ledit dispositif terminal est tel qu'il comporte un dispositif signataire 

t 

associea l'entite signataire. Ledit dispositif signataire est interconnecte au 
dispositif temoin par des moyens d' interconnexion. H peut se presenter 
notamment sous la forme de microcircuits logiques dans un objet nomade 
par exemple sous la forme d'un microprocesseur dans une carte bancaire a 
microprocesseur. Ledit dispositif signataire comporte des moyens de 
connexion pour le connecter electriquement, electromagnetiquement, 
optiquement ou de maniere acoustique, notamment via un reseau de 
communication informatique, au dispositif controleur associe a l'entite 
controleur. Ledit dispositif controleur se presente notamment sous la forme 
d'un terminal ou d'un serveur distant. 
Operation de sigaiafare 

Ledit dispositif terminal permet d'executer les etapes. suivantes : 

© etape 1 : acte d' engagement R 
A chaque appel, les moyens de calcul des engagements R du dispositif 
temoin calculent chaque engagement R en appliquant le processus specifie 
ci-dessus. Le dispositif temoin comporte des moyens de transmission, ci- 
apres designes les moyens de transmission du dispositif temoin, pour 
transmettre tout ou partie de chaque engagement R au dispositif signataire, 
via les moyens d' interconnexion. 

© etape 2 : acte de defi d 
Le dispositif signataire comporte des moyens de calcul, ci-apres designes 
les moyens de calcul du dispositif signataire, appliquant une fonction de 
hachage h ayant comme arguments le message M et tout ou partie de 
chaque engagement R, pour calculer un train binaire et extraire de ce train 
binaire des defis d en nombre egal au nombre d'engagements R 

© etape 3 : acte de repoaise D 
Les moyens de reception des defis d du dispositif temoin re?oivent chaque 
defi d provenant du dispositif signataire, via les moyens d'interconnexion. 
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Les moyens de calcul des reponses D du dispositif temoin, calculent les 
reponses D a partir des defis d en appliquant le processus specifie ci- 
dessus. Le dispositif temoin comporte des moyens de transmission, ci-apres 
designes les moyens de transmission du dispositif temoin, pour transmettre 
les reponses 3D au dispositif signataire, via les moyens d' interconnexion. 

Dispositif cosatroleiir 
L'invention concerne aussi un dispositif controleur. Le dispositif 
controleur peut se presenter notamment sous la forme d'un terminal ou 
d'un serveur distant associe a une entite controleur. Le dispositif 
controleur est destine a controler : 

- I' authenticity d'une entite et/ou 

- I'integrite d'un message M associe a cette entite, 

Cette preuve est etablie au moyen de tout ou partie des parametres 
suivants ou derives de ceux-ci: 

- m couples de valeurs publiques G M G 2 , ... G m (m etant superieur ou 

egal a 1), 

- un module public n constitue par le produit de f facteurs premiers p„ 
p 2 , ... p f (f etant superieur ou egal a 2) inconnus du dispositif controleur et 
de Fentite controleur associe, 

- un exposant public v . 

Ledit module, ledit exposant et lesdites valeurs sont Ues par des relations 

du type : 

G..Qi V = l. mod louGjS Q; v mod a ; 
ou Q, designe une valeur privee, inconnue du dispositif controleur, 
associee a la valeur publique G 5 . 
L' exposant v est tel que 

v = 2 k 

ou k est un parametre de securite plus grand que 1. 

Ladite valeur publique G, est le carre gi 2 d'un nombre de base g, inferieur 




aux f facteurs premiers p„ p 2 , ... p r . Le nombre de base g, est tel que : 

les deux equations : _y 
x 2 = g; mod n et x 2 = - g; mod n 
n'ont pas de solution en x dans l'anneau des entiers modulo n 
et tel que : 

F equation : 

x v = g; 2 mod m 

a des solutions en x dans l'anneau des entiers modulo m . 

Cas de la preuve de l'authenticite d'une entite 
Dans une premiere variante de realisation le dispositif controleur selon 
l'invention est destine a prouver l'authenticite d'une entite appelee 
demonstrateur a une entite appelee controleur. 

Ledit dispositif controleur comporte des moyens de connexion pour le 
connecter electriquement, electromagnetiquement, optiquement ou de 
maniere acoustique, notamment via un reseau de communication 
informatique, a un dispositif demonstrateur associee a l'entite 
demonstrateur. 

Ledit dispositif controleur permet d'executer les etapes suivantes : 

® etapes 1 et 2 : acte d'esigagemesit R, acte de defi d 
Ledit dispositif controleur comporte aussi des moyens de reception de tout 
ou partie des engagements R provenant du dispositif demonstrateur, via les 
moyens de connexion. 

Le dispositif controleur comporte des moyens de production de defis pour 
produire, apres avoir re?u tout ou partie de chaque engagement R, des 
defis d en nombre egal au nombre d' engagements R, chaque defi d 
comportant m entiers d, ci-apres appeles defis elementaires. 
Le dispositif controleur comporte aussi des moyens de transmission, ci- 
apres designes les moyens de transmission du controleur, pour transmettre 
les defis d au demonstrateur, via les moyens de connexion. 



® etapes 3 et 4 : acte de reponse D, acte de control© 
Ledit dispositif controleur comporte aussi : _y 

- des moyens de reception des reponses D provenant du dispositif 
demonstrateur, via les moyens deconnexion 

- des moyens de calcul, ci-apres designes les moyens de calcui du 

dispositif controleur, 

- des moyens de comparaison, ci-apres designes les moyens de 

comparaison du dispositif controleur. 

Premier cas : le demonstrateur a tramsmis une partie de chaque 
engagement R 

Dans le cas ou les moyens de reception du dispositif controleur ont recus 
une partie de chaque engagement R, les moyens de calcul du dispositif 
controleur, disposant des m valeurs publiques G w G* ... G m , calculent a 
partir de chaque defi d et de chaque reponse D un engagement reconstruit 
R' satisfaisant a une relation du type : 

R* = G x dl . G 2 d2 . ... G m dm . W mod m 
ou a vine relation du type, 

R» = D V /G 1 dl . G 2 d2 . ... G m dm . mod n , 
Les moyens de comparaison du dispositif controleur comparent chaque 
engagement reconstruit R' a tout ou partie de chaque engagement R recu. 
Denraeme cas : le demonstratewr a tramsmis I'imtegralite de chaque 
engagement R 

Dans le cas ou les moyens de reception du dispositif controleur ont recus 
l'integralite de chaque engagement R, les moyens de calcul et les moyens 
de comparaison du dispositif controleur, disposant des m valeurs publiques 
G v Gj, ... G m , verifient que chaque engagement R satisfait a une relation 
du type : 

R = G l dl • G 2 a . ... G m dm . D v mod n 
ou a une relation du type, 




R = B V /G, dl .G 2 d2 . ...G m dm .modaa. 
Cas die la preuve de Ptmtegrite d'oaa message 
Dans une deuxieme variante de realisation susceptible d'etre combinee 
avec la premiere, le dispositif controleur selon l'invention est destine a 
prouver l'integrite d'un message M associe a une entite appelee 
demonstrateur. 

Ledit dispositif controleur comporte des moyens de connexion pour le 
connecter electriquement, electromagnetiquement, optiquement ou de 
maniere acoustique, notamment via un reseau de communication 
infonnatique, a un dispositif demonstrateur associee a 1' entite 
demonstrateur. 

Ledit dispositif controleur permet d'executer les etapes suivantes : 

© etapes 1 et 2 : acte d'emgagememt R, acte de deli d 
Ledit dispositif controleur comporte aussi des moyens de reception de 
jetons T provenant du dispositif demonstrateur, via les moyens de 
connexion. Le dispositif controleur comporte des moyens de production 
de defis pour produire, apres avoir recu le jeton T, des defis d en nombre 
egal au nombre d' engagements R, chaque defi d comportant m entiers d, 
ci-apres appeles defis elementaires. Le dispositif controleur comporte aussi 
des moyens de transmission, ci-apres designes les moyens de transmission 
du controleur, pour transmettre les defis d au demonstrateur, via les moyens 
de connexion. 

© etapes 3 et 4 : acte de repoiase D, acte de coratrole 
Ledit dispositif controleur comporte des moyens de reception des reponses 
D provenant du dispositif demonstrateur, via les moyens de connexion. 
Ledit dispositif controleur comporte aussi des moyens de calcul, ci-apres 
designes les moyens de calcul du dispositif controleur, disposant des m 
valeurs publiques G„ G 2 , ... G m , pour d'une part, calculer a partir de 
chaque defi d et de chaque reponse B un engagement reconstruit R' 



satisfaisant a une relation du type : 

R' = G, dl . G 2 d2 . ... G m . dm • B v Hiod s 

ou a une relation du type : 

R' = D v /G l dl .G 2 d2 ....G m dm . modi 
puis d'autre part, calculer en appliquant une fonction de hachage fa ayant 
comme arguments le message M et tout ou partie de chaque engagement 
reconstruit R', un jeton T'. 

Le dispositif controleur comporte aussi des moyens de comparaison, ci- 
apres designes les moyens de comparaison du dispositif controleur, pour 
comparer le jeton calcule T au jeton T recu. 

Signature Eiimerique d'nn message et preuve de son authenticity 
Dans une troisieme variante de realisation susceptible d'etre combinee 
avec rune et/ou r autre des deux premieres, le dispositif controleur selon 
rinvention est destine a prouver 1-' authenticity du message M en 
controlant, par une entite appelee controleur, un message signe. 
Le message signe, emis par un dispositif signataire associe a une entite 
signataire disposant d'une fonction de hachage h (message, R), comprend: 

- le message M, 

- des defis d et/ou des engagements R, 

- des reponses D ; 

Operation de coatrdle 

Ledit dispositif controleur comporte des moyens de connexion pour le 
connecter electriquement, electromagnetiquement, optiquement ou de 
maniere acoustique, notamment via un reseau de communication 
informatique, aun dispositif signataire associee a l'entite signataire. Ledit 
dispositif controleur re ? oit le message signe du dispositif signataire, via les 

moyens de connexion. 

Le dispositif controleur comporte : 

- des moyens de calcul, ci-apres designes les moyens de calcul du 



dispositif controleur, 

_.. - des moyens de comparaison, ci-apres designes les moyens de 
comparaison du dispositif controleur. 

° cas ou le dispositif cdntrdleor dispose des engagements R, des dells d, 
des repomses D, 

Dans le cas ou le dispositif controleur dispose des engagements R, des 
defis d, des reponses D, les moyens de calcul et de comparaison du 
dispositif controleur verifient que les engagements R, les defis d et les 
reponses D satisfont a des relations du type 

R-G 1 dl .G 2 d2 . ...G m dm .D v mod si 

ou a des relations du type : 

R = D v /G 1 dl .G 2 d2 ....G nl dm . modia 
Puis, les moyens de calcul et de comparaison du dispositif controleur 
verifient que le message M, les defis d et les engagements R satisfont a la 
fonction de hachage : 

d = fa (message, R) 
» cas oia le dispositif cofiitrolemr dispose des defis d et des repomses D 
Dans le cas ou le dispositif controleur dispose des defis d et des reponses 
D, les moyens de calcul du dispositif controleur calculent, a partir de 
chaque defi d et de chaque reponse D, des engagements R' satisfaisant a 
des relations du type : 

R» = G, dl . G 2 d2 . ... G m dm . B v mod n 

ou a des relations du type : 

R» =D V / G, dl . G 2 d2 . ... G m dm . mod n 
puis, les moyens de calcul et de comparaison du dispositif controleur 
verifient que le message M et les defis d satisfont a la fonction de hachage 

d = fa (message, R') 
^ cas oil le dispositif contrdleur dispose des engagements R et des 
reponses D 



Dans le cas ou le dispositif controleur dispose des engagements R et des 
reponses D, les moyens de calcul du dispositif controleur appliquent la 
fonction de hachage et calculent d' tel que 

d' =h, (message, R) 
Puis, les moyens de calcul et de comparison du dispositif controleur 
verifient que les engagements R, les defis d' et les reponses B, satisfont a 

des relations du type : 

r = G, d>1 . G 2 d ' 2 . ... G m d ' m . D v mod n 

ou a des relations du type : 

R^D v /G 1 d ' 1 .G 2 d ' 2 ....G m d ' m . modn 
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Description 

Rappelons l'objectif de la techiiologie GQ : l'authentification dynamique 
d'entites et de messages associes, ainsi que la signature numerique de 
messages. 

La version classique de la technologie GQ fait appel a la technologie RSA. 
Mais, si la technologie RSA depend bel et bien de la factorisation, cette 
dependance n'est pas une equivalence, loin s'en faut, comme le demontrent 
les attaques dites « multiplicatives » contre diverses normes de signature 
numerique mettant en ceuvre la technologie RSA. 

Dans le cadre de la technologie GQ2, la presente partie de l'invention porte 
plus precisement sur des ieux de cles GQ2 dans le cadre de 

l'authentification dynamique et de la signature numerique. La technologie 
GQ2 ne fait pas appel a la technologie RSA. L'objectif est double : d'une 
part, ameliorer les performances par rapport a la technologie RSA ; d'autre 
part, eviter les problemes inherents a la technologie RSA. La cle privee 
GQ2 est la factorisation du module n. Toute attaque au niveau de striplets 
GQ2 se ramene a la factorisation du module n : il y a cette fois equivalence. 
Avec la technologie GQ2, la charge de travail est reduite, tant pour l'entite 
qui signe ou qui s'authentifie que pour celle qui controle. Grace a un 
meilleur usage du probleme de la factorisation, tant en securite qu'en 
performance, la technologie GQ2 concurrence la technologie RSA. 
La technologie GQ2 utilise un ou plusieurs petits nombres entiers plus 
grands que 1, disons m petits nombres entiers (m > 1) appeles « nombres de 
base » et notes par g r Les nombres de base etant fixes de g, a g m avec m > 1 , 
une cle publique de verification <v, n) est choisie de la maniere suivante. 
L'exposant public de verification v est 2* ou k est un petit nombre entier 
plus grand que 1 (Jt > 2). Le module public n est le produit d'au moins deux 
facteurs premiers plus grands que les nombres de base, disons / facteurs 
premiers (f > 2) notes par Pj , de/7, ...p f Les/facteurs premiers sont choisis 
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de facon a ce que le module public n ait les proprietes suivantes par rapport 
a chacun des m nombres de base de g, a g m . 

- D'une part, les equations (1) et (2) n'ont pas de solution en x dans 
ranneau des entiers modulo n, c'est-a-dire que g, et -g t sont deux residus 

non quadratiques (mod n). 

x 2 = gi (mod n) 0) 
x 2 =-gi (mod n) (2) 

- D'autre part, l'equation (3) a des solutions en x dans 1' anneau des entiers 

modulo ft. 

x 2 *=g 2 (modn) O) 
La cle publique de verification <v, n) etant fixee selon les nombres de base 
de g a g avec m > 1, chaque nombre de base & determine un couple de 
valeurs GQ2 comprenant une valeur publique G. et une valeur pnvee ft: 
soit m couples notes de G, {?, a G m Q m . La valeur publique G, est le carre du 
nombre de base a : soit Q t = g). La valeur privee Qi est une des solutions a 
l'equation (3) ou bien l'inverse (mod n) d'une telle solution. 
De meme que le module n se decompose en/facteurs premiers, l'anneau 
des entiers modulo n se decompose en /corps de Galois, de CG^) a 
CG(p). Void les projections des equations (1), (2) et (3) dans CG<p> 
x 2 = gi (mod pj) ( La ) 
x 2 =- gi (mod Pj ) (2-a) 
x 2k =gf (mod pj) 0.a) 
Chaque valeur privee g, pent se represents de maniere unique par / 
composantes privees, une par facteur premier : Qlj = Q i (modp). Chaque 
composante privee Q, est une solution a liquation (3.a) ou bien l'inverse 
(modp.) d'une telle solution. Apres que toutes les solutions possibles a 
chaque'equation (3.a) aient ete calculees, la technique des restes chinois 
permet d'etablir toutes les valeurs possibles pour chaque valeur pnvee Q t a 
partir de/ composantes de Q a a Q if : Q, « Restes Chinois (&„ Q„ - Q,) 
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de maniere a obtenir toutes les solutions possibles a l'equation (3). 
Void la technique des restes chinois: soient deux nombres entiers positifs 
premiers entre eux a et b tels que 0 < a < b, et deux composantes X a de 0 a 
a-1 et X b de 0 a b-l ; il s'agit de determiner X= Restes Chinois (X a , X b ), 
c'est-a-dire, le nombre unique Xde 0 a a.b-1 tel que X a = X(moda) et 
X b =X(modb). Voici le parametre des restes chinois : a = {b (mod a)}- 1 
(mod a). Voici T operation des restes chinois : e = X b (mod a) ; 5 = X a -e ; si 
5 est negatif, remplacer 5 par 8+« ; Y = a . 6 (mod a) ; X= y . b + X b . 
Lorsque les facteurs premiers sont ranges dans l'ordre croissant, du plus 
petite au plus grand p p les parametres des restes chinois peuvent etre les 
suivants (il y en a/-l, c'est-a-dire, un de moins que de facteurs premiers). 
Le premier parametre des restes chinois est a = {p 2 (mod Pl )}' 1 (mod Pi ). Le 
second parametre des restes chinois est p = {p vPl (mod^)}" (moo> 3 ). Le / 
ieme parametre des restes chinois est X = \p vPr ...p^ (mod^)}"' (mod;?,.). 
Et ainsi de suite. Ensuite, en/-l operations des restes chinois, on etablit un 
premier resultat (mod p 2 fois Pl ) avec le premier parametre, puis, un second 
resultat (modjvA fois pj avec le second parametre, et ainsi de suite, 
jusqu'a un resultat (mod/v . . . p,_ x fois p), c'est-a-dire, (mod n). 
II y a plusieurs representations possibles de la cle privee GQ2, ce qui tradmt 
le polymoKpteme die U cte privee GQ2. Les diverses representations 
s'averent equivalentes : elles se ramenent toutes a la connaissance de la 
factorisation du module n qui est la veritable cle privee GQ2. Si_Ja 
regrgsgatatioa affecte ^ le comoortemput de Tentite qui signej>u_C3ui 
s^gntifie dig n'affecte.pasje^ojn riortement de Tentite qui controle. 
Voici les trois principales representations possibles de la cle privee GQ2. 

l)La_rer>re^^ COnsistC * " 

valeurs privees £ et la cle publique de verification <v, n) ; en technologie 
GQ2 cette representation est concurrence par les deux smvantes. 2) La 
dentation ootim^l e_enJermes_dp charges de travail consiste a stocker 
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l'exposant public v, les /facteurs premiers^ m./composantes privees O, et 
f-l parametres des restes chinois. 3 Re presentation PB timajeentemies 
Hp tajlje de gig nrivee consiste a stocker l'exposant public v, les m ncmbres 
de base g, et les/facteurs premiers^, puis, a commencer chaque utilisation 
en etablissant ou bien m valeurs privees^,. et le module n pour se rarnener a 
la premiere representation, ou bien m.f composantes privees Q, et f-l 
parametres des restes chinois pour se rarnener a la seconde. 
Les entites qui signent ou s'authentifient peuvent toutes utiliser les memes 
nombres de base ; sauf contre indication, les m nombres de base de g x a g m 
peuvent alors avantageusement etre les m premiers nombres premiers. 
Parce que la securite du mecanisme d'authentification dynamique ou de 
signature numerique equivaut a la connaissance d'une decomposition du 
module, la technologie GQ2 ne permet pas de distinguer simplement deux 
entites utilisant le meme module. Generalement, chaque entite qui 
s'authentifie ou signe dispose de son propre module GQ2. Toutefois, on 
pent specifier des modules GQ2 a quatre facteurs premiers dont deux sont 
connus d'une entite et les deux autres d'une autre. 

Voici un premier jeu de cles GQ2 avec k = 6, soit v = 64, m = 3, soit trois 
nombres de base : g x = 3, g 2 = 5 et g 3 = 7, et / = 3, soit un module a trois 
facteurs premiers : deux congrus a 3 (mod 4) et un a 5 (mod 8). Notons que 
g - 2 est incompatible avec un facteur premier congru a 5 (mod 8). 
p, = 03CD2F4F21E0EAD60266D5CFCEBB6954683493E2E833 
p 2 = 0583B097E8D8D777BAB3874F2E76659BB614F985EC1B 
p = 0C363CD93D6B3FEC78EE13D7BE9D84354B8FDD6DA1FD 
n=p p p = FFFF81CEA149DCF2F72EB449C5724742FE2A3630D9 
02CC00EAFEE1B957F3BDC49BE9CBD4D94467B72A:F28CFBB26144 

CDF4BBDBA3C97578E29CC9BBEE8FB6DDDD 

Qi i = 0279C60D216696CD6F7526E23512DAE090CFF879FDDE 

qI = 7C977FC38F8413A284E9CE4EDEF4AEF35BF7793B89 
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ft, = 6FB3B9C05A03D7CADA9A3425571EF5ECC54D7A7B6F 

g" = 0388EC6AA1E87613D832E2B80E5AE8C1DF2E74BFF502 

^ = 04792CE70284D16E9A158C688A7B3FEAF9C40056469E 

/ = FDC4A8E53E1 8SA4BA793E93BEE5C636DA73 1BDCA4E 

Q = 07BC1AB048A2EAFDAB59BD40CCF2F657AD8A6B573BDE 

qI = 0AE8551E1 16A3AC089566DFDB3AE003CF174FC4E4877 

q\ = 01682D490041913A4EA5B80D16B685E4A6DD88070501 

e 3 = D7ElCAF28192CED6549FF457708D50A7481572DD5F2C335D8 

C69E22521B510B64454FB7A19AEC8D06985558E764C6991B05FC2A 

C74D974343 5 AB4D7CF0FF6557 

Q = CB1ED6B1DD649B89B9638DC33876C98AC7AF689E9D1359E4 
DB17563B9B3DC582D5271949F3DBA5A70C108F561A274405A5CB8 

82288273 ADE67353 A5BC3 16C093 

Q = 09AA6F4930E51A70CCDFA77442B10770DD1CD77490E3398A 
AD9DC50249C34312915E55917A1ED4D83AA3D607E3EB5C8B197 

697238537FE7A0195C5E8373EB74D 

Voici un second jeu de cles GQ2, avec k = 9, soit v = 512, » = 2, soit deux 
nombres de base : g x = 2 et g 2 = 3, et/= 3, soit un module a trois facteurs 
premiers congrus a 3 (mod 4). 

p = 03852103E40CD4F06FA7BAA9CC8D5BCE96E3984570CB 
p = 062AC9EC42AA3E688DC2BC871C8315CB939089B61DD7 
p = 0BCADEC219F1DFBB8AB5FE808A0FFCB53458284ED8E3 
n=p p p =FFFF5401ECD9E537F167A80COA9111986F7A8EBA4D 
6698AD68FF670DE5D9D77DFF00716DC7539F7CBBCF969E73A0C49 

761B276A8E6B6977A21D51669D039F1D7 

, = 0260BC7243C22450D566B5C6EF74AA29F2B927AF68E1 
g ' = 0326C12FC7991ECDC9BB8D7C1C4501BE1BAE9485300E 
qI = 02DOB4CC95A2DD435DOE22BFBB29C59418306F6CDOOA 
& 2 = 045ECB881387582E7C556887784D2671CA1 18E22FCF2 
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0, 3 = B0C2B1F808D24F6376E3A534EB555EF54E6AEF5982 
qI = 0AB9F81DF462F58A52D937E6D81F48FFA4A87A9935AB 
Q= 27F7B9FC82C19ACAE47F3FE9560C3536A7E90F8C3C5 1E13C 
35F32FD8C6823DF753685DD63555D2146FCDB9B28DA367327DD6 

EDDA092D0CF108D0AB708405DA46 

Q 2 = 230D0B9595E5AD388F1F447A69918905EBFB05910582E5BA64 
9C94B0B2661E49DF3C9B42FEF1F37A7909B1C2DD54113ACF87C6 

F11F19874DE7DC5D1DF2A9252D 

Au'iliejatiflcatiom dyaaamiqwe 

Le mecanisme d'authentification dynamique est destine a prouver a une 
entite appelee coetroleiar l'authenticite d'une autre entite appelee 
ttmoistrateiir ainsi que l'authenticite d'un eventuel message associe M, 
de sorte que le controleur s'assure qu'il s'agit bien du demonstrates et 
eventuellement que lui et le demonstrateur parlent bien du meme message 
M. Le message associe Mest optionnel, ce qui signifie qu'il pent etre vide. 
Le mecanisme d'authentification dynamique est une sequence de quatre 
actes : un acte d'engagement, un acte de defi, un acte de reponse et un acte 
de controle. Le demonstrateur joue les actes d'engagement et de reponse. 
Le controleur joue les actes de defi et de controle. 

An seia dn demoBStratemir, om pent isoler un tftnoin, de maniere a isoler 
les parametres et les fonctions les plus sensibles du demonstrateur, c'est-a- 
dire la production des engagements et des reponses. Le temoin dispose du 
parametre k et de la cle privee GQ2, c'est-a-dire, de la factorisation du 
module n selon l'une des trois representations evoquees ci-dessus : . les/ 
facteurs premiers et les m nombres de base, * les m./composantes privees, 
les/facteurs premiers et/-l parametres des restes chinois, * les m valeurs 
privees et le module n. 

Le temoin pent corresponds a une realisation particulars, par exemple, 
a une carte a puce reliee a un PC fonnant ensemble le demonstrateur, ou 
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encore, • des programmes particulierement proteges au sein d'un PC, ou 
encore', • des programmes particulierement proteges au sein d'une carte a 
puce. Le temoin ainsi isole est semblable au temoin defini ci-apres au sein 
du signataire. A chaque execution du mecanisme, le temoin produit un ou 
plusieurs engagements R, puis, autant de reponses D a autant de defis d. 
Chaque ensemble {R, d, D} constitue un triplet GQ2. 
Outre qu'il comprend le temoin, le demonstrates dispose egalement, le cas 
echeant, d'une fonction de hachage et d'un message M. 
Le controleur dispose du module n et des parametres k et m ; le cas echeant, 
il dispose egalement de la meme fonction de, hachage et d'un message M\ 
Le controleur est apte a reconstituer un engagement R ' a partir de n'importe 
quel defi d et de n'importe quelle reponse D. Les parametres k et m 
renseignent le controleur. Faute Vindication contraire, les m nombres de 
base de gl ag sont les m premiers nombres premiers. Chaque defi d doit 
comporter m defis elementaires notes de d x a d m : un par nombre de base. 
Chaque defi elementaire de d x a d m doit prendre une valeur de 0 a 2^-1 (les 
valeurs de v/2 a v-1 ne sont pas utilisees). Typiquement, chaque defi est 
code par m fois k-\ bits (et non pas m fois k bits). Par exemple, avec k = 6 
et m = 3 et les nombres de base 3, 5 et 7, chaque defi comporte 15 bits 
transmis sur deux octets ; avec k = 9, m = 2 et les nombres de base 2 et 3, 
chaque defi comporte 16 bits transmis sur deux octets. Lorsque les (*-l).m 
defis possibles sont egalement probables, la valeur {k-l).m detenmne la 
securite apportee par chaque triplet GQ2 : un imposteur qui, par definition, 
ne connait pas la factorisation du module n a exactement une chance de 
succes sur 2^. Lorsque (k-l).m vaut de 15 a 20, un triplet suffit a assurer 
raisonnablement 1'authentification dynamique. Pour atteindre n'importe 
quel niveau de securite, on pent produire des triplets en parallele ; on pent 
egalement en produire en sequence, c'est-a-dire, repeter 1'execution du 
mecanisme. 
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n L'acte d'engagement comprend les operations suivantes. 
Lorsque le temoin dispose des n. valeurs privees de Q, a ft. et du mod* , 
B tire au hasard et en prive un ou plusieur^aleas r (0 < r < «) ; puts, par * 
elevations snceessives an carre (mod „), il tiansforme ehaqne alea r en nn 
engagement R. 

R = r v (mod n) 

Void un exemple avec le premier jeu de cles avec k = 6. 

r = B8AD426ClAC0165E94B894AC2437ClB1797EF562CFA53A4AF8 

43131FF1C89CFDA131207194710EF9C010E8F09C60D9815121981260 
919967C3E2FB4B4566088E 

* - FFDD736B666F41FB771776D9D50DB7CDF03F3D976471B25C56 
D3AF07BE692CB1FE4EE70FA77032BECD8411B813B4C21210C6B04 

49CC4292E5DD2BDB00828AF18 

Loraque le temoin dispose des / facteurs premiers de p, a p, et des m./ 
composantes privees ft, U tire an hasaM et en prive nne on p— 
eolleetions de/aleas : ehaqne eollection comporte nn alea r, par fac.e« 
premiers, (0 < ,.<*) ; pnis, par * elevations sneeessives an carre (mod*), 
il transforme ehaqne alea r, en nne composante d'engagement 

i^ar/ (mod Pi) 

Void un exemple avec le second jeu de cles avec * = 9. 

, = B0418EABEBADF0553A28903F74472CD49EE8C82D86 

R = 022B365FOBEA8E157E94A9DEB0512827FFD5149880F1 

/.75A8DA8FE0E6OBD55D28A218E31347732339F1D667 

R = 057E43A242C485FC20DEEF291C774CF1B30F0163DEC2 

r = 0 D74D2BDA5302CFSBE2F6D406249D148C6960A7D27 

R - 06E14C8FC4DD312BA3B475F1F40CF01ACE2A88D5BB3C 

engagement selon la technique des testes chmo,s. II y a autant 
d'engagements que de collections d'aleas. 
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R = Restes Chinois(i?,, R v ... R) 
R = 23AA7F12259BFBA81368EB49C93EEAB3F3EC6BF73B0EBD7 
D3FC8395CFA1AD7FC0F9DAC169A4F6F1C46FB4C3458D1E37C9 

9123B56446F6C928736B17B4BA4A529 

Dans les deux cas, le demonstrates transmet au controleur tout ou partie de 
chaque engagement *, ou bien, un code de hachage H obtenu en hachant 
chaque engagement R et un message M. 

2) L'acte de defa consiste a tirer au hasard un ou plusieurs defis d 
composes chacun de m defis elementaires d x d 2 ... d m \ chaque defi 
elementaire d, prend l'une des valeurs de 0 a v/2-1. 

d=d y d 2 ... d m 

Voici un exemple pour le premier jeu de cles avec k = 6 et m = 3. 

= 10110 = 22 = '16'; 4,-00111 = 7;rf, = 00010 = 2, 
d=0 I U I U I I 4 = 01011000 11 100010 = 58 E2 
Voici un exemple pour le second jeu de cles avec k = 9 et m = 2. 

^ = ^ | | j 2 = 58 E2 = soit en decimal, 88 et 226 
Le controleur transmet au demonstrateur chaque defi d. 

3) L'acte de repoimse comporte les operations suivantes. 

Lorsque le temoin dispose des m valeurs privees de Q, a Q m et du module n, 
il calcule une ou plusieurs reponses D en utilisant chaque alea r de l'acte 
d'engagement et les valeurs privees selon les defis elementaires. 

x = Qt { .Qt 2 -Q d m m ( mod «) 

D = r.X (modn) 
Voici un exemple pour le premier jeu de cles. 

D = FF257422ECD3C7A03706B9A7B28EE3FC3A4E974AEDCDF386 
5EEF38760BS59FDB5333E904BBDD37B097A989F69085FE8EF6480 

A2C6A290273479FEC9171990A17 

Lorsque le temoin dispose des / facteurs premiers de Pl a p, et des m.f 
composantes privees Q LJ , il calcule une ou plusieurs collections de / 
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composantes de reponse en utilisant chaque collection d'aleas de l'acte 
d'engagement : chaque collection de composantes de reponse comporte une 
composante par facteur premier. 

X t *Qg} Pt) 
D^r^Xi (mod/?,) 

Voici un exemple pour le second jeu de cles. 
D x = r x . <2, • Qi? ( mod Pi) = 

02660ADF3C73B6DC15E196152322DDE8EB5B35775E38 
D 2 = r 2 .Q i ; , .0 2 /(modp 2 ) = 

04C15028E5FD1 175724376C1 1BE77052205F7C62AE3B 
D i = r^Q i ; , .Q 2 , i2 (raodp 3 ) = 

0903D20DOC306C8EDA9D8FB5B3BEB55E061AB39CCF52 
Pour chaque collection de composantes de reponse, le temoin etablit une 
reponse selon la technique des restes chinois. II y a autant de reponses que 
de defis. 

D = Restes Chinois(£>„ D v ... D) 
D = 85C3B00296426E97897F73C7DC6341FB8FFE6E879AE12EF1F36 

4CBB55BC44DEC437208CF530F8402BD9C5 1 1F5FB3B3 A309257A00 
195A7305C6FF3323F72DC1AB 

Dans les deux cas, le demonstrates transmet chaque reponse D au 

controleur. , m 

4) L'acte die cmtrik consiste a controler que chaque tnplet {R, d, U) 
verifie une equation du type suivant pom nne valeur non n ullg, 

k m 

R f[Gf' = D 2>C (mod n) oubien R^D 2 .fj^ ( mod »> 
ou bien, a retablir chaque engagement : anmn ne doit etre n ul. 

m 

R ^D 2k lf{Gf' (mod n) oubien i^£> 2 (mod n) 

Eventuellement! le controleur calcule ensuite un code de hachage H' en 



43 



hachant chaque engagement retabli R ' et un message M'. L'authentification 
dynamique est reussie lorsque le controleur retrouve ainsi ce qu'il a recu a 
Tissue de l'acte d'engagement, c'est-a-dire, tout ou partie de chaque - 
engagement R, ou bien, le code de hachage H. 

Par exemple, une sequence d'operations elementaires transforme la reponse 
D en un engagement R '. La sequence comprend k carres (mod n) separes 
par k-l divisions ou multiplications (mod n) par des nombres de base. Pour 
la i ieme division ou multiplication, qui s'effectue entre le i ieme carre et le 
m ieme carre, le i ieme bit du defi elementaire d x indique s'il faut utiliser 
g„ le / ieme bit du defi elementaire d 2 indique s'il faut utiliser g 2 , ... 
jusqu'au i ieme bit du defi elementaire d m qui indique s'il faut utiliser g m . 
Voici un exemple pour le premier jeu de cles. 

D 2 (mod n) = FD12E8E1F1370AEC9C7BA2E05C80AD2B692D341D46F3 
2B93948715491F0EB091B7606CA1E744E0688367D7BB998F7B73D5F7 

FDA95D5BD6347DC8B978CA217733 

3 D 2 (mod n) = F739B70891 1 166DFE715800D8A9D7SFC3F332FF622D 
3EAB8E7977C68AD44962BEE4DAE3C0345D1CB34526D3B67EBE8BF 

987041B4852890D83FC6B48D3EF6A9DF 

f D* (mod n) := 682A7AF280C49FE230BEE354BF6FFB30B7519E3C8 
92DD07E5A781225BBD33920E5ADABBCD7284966D71141EAA17AF 

8826635790743EA7D9A15A33ACC7491D4A7 

3 4 Z) 8 (modn) = BE9D828989A2C184E34BA8FE0F384811642B7B548F 
870699E7869F8ED851FC3DB3830B2400C516511A0C28AFDD210EC3 

939E69D413F0BABC6DEC441974B1A291 

3 5 5 . D* (mod n) = 2B40122E225CD858B26D27B768632923F2BBE5 
DB15CA9EFA77EFA667E554A02AD1A1E4F6B59BD9E1AE4A537D 
4AC1E89C2235C363830EBF4DB42CEA3DA98CFE00 

3" 5 2 . D" (mod n) - BDD3B34C90ABBC870C604E27E7F2E9DB2D383 
68EA46C931C66F6C7509B118E3C162811A98169C30D4DEF768397DD 
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USF6S76B6714218DEB627E11FACA4B9DB268 

n) - DBFA7F40D338DE4FBA73D42DBF427BBF195 
C13DO2ABOFA5F8C8DDB5025E342823UCEF8OBACDCE5DOC433444 

A2AF2B15318C36FE2AE02F3C8CB25637C9AD712F 

TTf V (-d „) - C60CA9C4A1 JF8AA89D9242CE717E3DC6C 
A95D5DO9A2278F8FEE1DFD94EE84DO9D0OOEA8633B53C4AOE7F0A 

EECB70509667A3CB052029C94EDF276UFAE286A7 

,» 5' 7> D »( I »od») = DE40CB6B41C01E722E4F312AE7205F18CDD 

0303EA522 61 CB0EA9F0C7E0CD5EC53D42E 5 CB645B6B B1 A3B00C77 

886F4AC5 _ ^2c c E t 4 n 40 fmnri ?A avec les 

44 s h 7 4 D « (mod n), c'est-a-dire, 3 .5.7.^ vmou , 

7M7 1 B25C56D3AF07BE692CB1FE4EE70FA77032BECD8411B813B4C 

21210C6B0449CC4292E5DD2BDB00828AF18 

On retrouve bien Fengagement *. L'authentification est reuss.e. 

D 3B592ScB83EAD4 1 C309A 1 87 51 9E5F50 1 C4A45C37EB2FF38FBF20 

:«C 1 8527 D FFC49F4 65 8473 D 03 
4EC1 S™65978BE^^^^ 

15919023B16BC3C6C46A92BBD326AADF ,_„ A1 _ 
V ^(mod n ) = FB2D57796039DFC4AF9199CAD44B66F257AlFF 

1 H7F45C5 1FCDB7462D03 A35002D29823 A2BB5 

;™;iod») = 4C210F96FF6C7754 1 9 1 0623BlE49533206 D FB9E9 1 
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6521F305F12C5DB054D4E1BF3A37FA293854DF02B49283B6DE5E5D 
82ACB23DAF1A0D5A721A1890D03A00BD8 

2 2 3 7 D* (mod n) = E4632EC4FE4565FC4B3 126B15ADBF996149F2D 
BB42F65D911D3851910FE7EA53DAEA7EE7BA8FE9D081DB78B249 

B1B18880616B90D4E280F564E49B270AE02388 

? r D' 6 (modn) = ED3DDC716AE3DlEA74C5AF935DE814BCC 

2C78B12A6BB29FA542F9981C5D954F53D153B9F0198BA82690EF 

665C 1 7C399607DEA54E2 1 8C2C01 A890D422EDA1 6FA3 

2 s 3" D 16 (mod ri) = DA7C64E0E8EDBE9CF823B71AB13F17E1 161487 

6B000FBB473F5FCBF5A5D8D26C7B2A05D03BDDD588164E562D0F5 

7 AE94AE0AD3F3 5C6 1 C0892F4C9 1 DC0B08ED6F 

2" 3 28 D» (mod n) = 6ED6AFC5 A87D2DD 1 1 7B0D89072C99FB9DC9 

5D558F65B6A1967E6207D4ADBBA32001D3828A35069B256A07C3D 

722F17DA30088E6E739FBC419FD7282D16CD6542 

2" 3 28 J D 32 (modn) = DDAD5F8B50FA5BA22F61B120E5933F73B92 

BAAB1ECB6D432CFCC40FA95B77464003A705146A0D364AD40F8 

7AE45E2FB4601 1 1CDCE73F78833FAE505A2D9ACA84 

2 22 3 56 J D M (mod«) = A466D0CB17614EFD961000BD9EABF4F021 

36F8307101882BC1764DBAACB715EFBF5D8309AE001EB5DEDA 

8F000E44B3D4578E5CA55797FD4BD1F8E919BE787BDO 

r 3 - jD u« (modn) = 925B0EDF5047EFEC5AFABDC03A830919761 

B8FBDD2BF934E2A8A31E29B976274D513007EF1269E4638B4F65F 

8FDEC740778BDC178AD7AF2968689B930D5A2359 

r 3 113 D m (mod n) = B71 1D89C03FDEA8D1F889134A4F809B3F2D 

8207F2AD8213D169F2E99ECEC4FE08038900FOC203B55EE4F4C803 

BFB912A04F1 1D9DB9D076021764BC4F57D47834 

2 ss 3.6 ^ (modn) = 4 lA83F119FFE4A2F4AC7E5597A5D0BEB4D4C 

08D19E597FD034FE720235894363A19D6BC5AF323D24B1B7FCFDSD 

FCC628021B4648D.7EF757A3E461EFOCFFOEA13 
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,« j- D -( m od n ),soi.4».9-.D i ' ! (modn) = 28AA7F 1 2259BFBA8 
368EB49C93EEABF3EC6BF73B0EBD7D3FC8395CFA1AD7FCOF9D 

" c ;«.C46F B 4C34 5 8mE37 

4A529 . . 

On retrouve bien .'engagement R. L'authenuficafion est reussre. 

Signature niimfeique 

U mecanisme de signature numerique pennet a une enn* 
^re de produire des messages signes et a une 
eo^.eur de verifier des messages sign*, Le message M est nne seance 
fcnndre quelconque: U pent etre vide. Le message M est *gne^ 
adjoignant nn appendice de signatnre q ui comprend un on pinsrenrs 
engagements et/ on defis, autsi que les reponses corresponds. 
U — dispose de ,a meme fonction de hachage des pa— ^ 
» et dn modnle , Les parametres * e. * renseignent ie connoleu, D une 
part chaqne defi elementaire, de i, a <*., doit prendre nne valeurde 0 a 2 
"es vaLs de W2 a v-1 »e son. pas ufiUsees, D-autre pan, chaqne def 
L comporter • defis elements notes de a «*., autan, que d — s 
de base. En ontre, faute Vindication contraire, ies » nombresfc as, de g 
a . son. les m premiers nombres premiers. Avec (*-!).« valant de 5 M, 
L'pent signer avec quatre triplets GQ2 produits en parage ; avec ^ 
valant 60 on pins, on pent signer avec nn seal tnplet GQ2. Par exemp 
aveTl - 9 et . = 8, un senl triplet GQ2 suffit ; chaqne defi comporte hm. 
octetsetlesnombresdebasesont2,3,5,7,ll,13 17etl9. 

L . opera « on * sig-ore est nne sequence de «- ^ J ^ 
d'engagemen, nn acte de deft e, un acte de reponse. Chaqne ac e p odu . nn 
on plLs triple* GQ2 comprenant chacun : un engagement K (* 0), ™ 
defi d compose de m defis elementaires notes par d„ 4, ••• «. 
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privee GQ2, c'est-a-dire, de la factorisation du module n selon Tune des 
trois representations evoquees ci-dessus. Am seim dua sSgmiataiire, om pee* 
isoler um temoin qui execute Ses actes d'emgagement et die repomse, de 
maniere a isoler les fonctions et les parametres les plus sensibles du 
demonstrateur. Pour calculer engagements et reponses, le temoin dispose du 
parametre k et de la cle privee GQ2, c'est-a-dire, de la factorisation du 
module n selon Tune des trois representations evoquees ci-dessus. Le 
temoin ainsi isole est semblable au temoin defini au sein du demonstrateur. 
II pent correspondre a une realisation particuliere, par exemple, • une carte 
k puce reli6e a un PC formant ensemble le signataire, ou encore, • des 
programmes particulierement proteges au sein d'un PC, ou encore, - des 
programmes particulierement proteges au sein d'une carte a puce. 
1) L'actte d'emgagememt comprend les operations suivantes. 
Lorsque le temoin dispose des m valeurs privees de Q x a Q m et du module n, 
il tire au hasard et en prive un ou plusieurs aleas r (0 < r < n) ; puis, par k 
elevations successives au carre (mod «), il transforme chaque alea r en un 
engagement R. 

R = r v (mod n) 

Lorsque le temoin dispose des /facteurs premiers de Pl a p, et des m.f 
composantes privees Q u , il tire au hasard et en prive une ou plusieurs 
collections de/ aleas : chaque collection comporte un alea r, par facteur 
premiers (0 < r < p) ; puis, par k elevations successives au carre (mod A), 
il transforme chaque alea r,. en une composante d' engagement R r 

Ri = r- (mod 

Pour chaque collection de /composantes d'engagement, le temoin etablit un 
engagement selon la technique des restes chinois. II y a autant 
d' engagements que de collections d' aleas. 

R = Restes ChinoisCK,, i? 2 , . . . R) 
2) L'acte de deffl consiste a hacher tous les engagements R et le message a 
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si «ner M pour obtenir un code de hachage a partir duquel le signage 
*L un ou plusieurs defis comprenan. chacun m deus elementa, res; 
chaque defi6.emen.aire prend une valeur de 0 a v/2-1 ; par exemple avee 
t - 9 et m = 8, chaque defi comporte huit octets. II y a autant de defis que 
d' engagements. 

. . d d extraits du resultat Hash(M, R) 
3) L'acte de repoase comporte les operations suivantes. 
Lorsque la temoin dispose des , valeurs privees de Q, a Q. et du module,, 
il calcule une ou plusieurs reponses D en utiUsant ehaque alea r de 1 aete 
d'engagement et les valeurs privees selon les d6f.s elementaires. 

X =Qt' -Qi 1 -Qm ( m0d "> 

Dsr.X (modn) 

Lorsque le temoin dispose des / faeteurs premiers de p, a p, et des m./ 
composarttes privees ft, B calcule une ou plusieurs */ 
composantes de repose en utilisant ehaque eo.leet.on d aleas de 1 a«e 
d'engagement : ehaque eo.lee.ion de eomposantes de reponse eomporte une 
composante par facteur premier. 

Dja^jr, (mod p,) 
Pour ehaque eolleerion de eomposantes de reponse, le temoin etabli, une 
revise seion la technique des res.es ehinois. II , a autant de reponses que 
dedefis. 

D = Restes Chinois(D„ D 2 , . . . D) 
Le signataire slgne .e message JT en lui adjoignant un appendiee de 

signature comprenant : , Qnil _ 

. ou bleu, ehaque hip.et GQ2, e'est-a-dire, ehaque engagement *. ehaque 

defi d et chaque reponse D, 
. ou bien, chaque engagement R e. ehaque reponse D correspondante, 
- ou bien, chaque defi et ehaque reponse D correspondante. 
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Le deroulemenf de fl'opea-attioii de verification depend du contenu de 
l'appendice de signature. On distingue les trois cas. 

An cm oi l'appendice comprend mm ou ptasieers triplets, l'operation de 
controle comporte deux processus independants dont la chronologie est 
indifferente. Le controleur accepte le message signe si et seulement si les 
deux conditions suivantes sont remplies. 

D'une part, chaque triplet doit etre coherent (une relation appropriee du 
type suivant doit etre verifiee) et recevable (la comparaison doit se faire sur 
une valeur non nulle). 

k m 

RjjGf^D 2 * (mod n) oubien R^D 2 JjG?> (mod n) 



1=1 



Par exemple, on transforme la reponse D par une sequence d'operations 
elementaires : k carres (mod n) separes par k-l multiplications ou divisions 
(mod n) par des nombres de base. Pour la i ieme multiplication ou division, 
qui s'effectue entre le i ieme carre et le i+1 ieme carre, le i ieme bit du defi 
elementaire d x indique s'il faut utiliser gl , le I ieme bit du defi elemental d 2 
indique s'il faut utiliser g v ... jusqu'au i ieme bit du defi elementaire d H qui 
indique s'il faut utiliser g m . On doit ainsi retrouver chaque engagement R 
present dans l'appendice de signature. 

D'autre part, le ou les triplets doivent etre lies au message M. En hachant 
tous les engagements R et le message M, on obtient un code de hachage a 
partir duquel on doit retrouver chaque defi d. 

d = d. d 2 ... d m , identiques a ceux extraits du resultat Hash(M, R) 
An cas ofc l'appendice me compreimd pas de defi, l'operation de controle 
commence par la reconstitution de un ou plusieurs defis d' en hachant tous 
25 les engagements R et le message M. 

d' = d' d ' . . . d ' m , extraits du resultat Hash(M, R) 
Ensuite, le controleur accepte" le message signe si et seulement si chaque 
triplet est coherent (une relation appropriee du type suivant est verifiee) et 
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recevable (la comparison se fait sur une valeor non nolle). 

jj.fl G ?W' (mod ,) oubien R - X> 2 ' IK ' ( mod »> 
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selon une des deux formules suivantes, celle qui est app P 
engagement retabline doit etrenul. 

R'-D 2 ' /f[Gf l (mod") oubien 'Q 6 *' ^ 

Ensuite, le co^leur doit hachertous les engagement * ' et le message M 
Hpfaconareconstituerchaquedefisi. 

Ti" </ iden^aceuxexttaitsduresuta.HasKM.SO 

Le .e ** - - — si tr 

^lueest — e audefUorrespondantngoran, enappend.ee. 



pnvee Q et pumique u- F _ 11VPT r au thenticite 

Lteme et le dispositif selon Invention desfne a prouver 
endte et/oo ,'integtite et/oo I'aothendcite d'un ntessag . 

prodoire des Jenx de cles GQ2, a savon, des modules , * d. P 
va.eurs pnbliqne G e« privee 0 dans le cas on 1'exposan, v est egal 
est incorporee ici par reference. 



Revendication 



1. Procede d' authentication dynamique d'enlit6s et de messages assoctes ainsi que de 
signature num6rique de messages mettant en ceuvre la technologie OQ ; 

ledit procede etant tel qu'il utilise des jeux de cles GQ produits de telle sorte que : 

- pour cheque nombre de base g x a g^ liquation x v a g £ 2 (mod n) ou v= 2 k a 
des solutions en x Hans Fanneau des entiers modulo n, 

- paimi les nombres q] a q^ , au moins un nombre q est non trivial, 

- paimi les 2xm nombres ± g, £ ± g m , il y a au moins un r6sidu quadratique. 

2. Systeme d* authentication dynamique d'entites et de messages associes ainsi que 
de signature munerique de messages mettant en ceuvre la technologie GQ ; 

ledit systeme etant tel qu'il utilise des jeux de cles GQ produits de telle sorte que 

- pour chaque nombre de base S\ & Sm F equation x v ■ gi 2 (mod n) ou v= 2 k a 
des solutions en x dans Fanneau des entiers modulo n, 

- paimi les nombres qi aq^, au moins un nombre qj est non trivial, 

- panni les 2xm nombres ± g, & ± g m , il y a au moins un r&idu quadratique. 

3. Proc6d6 pour produire des jeux de cles selon la technologie GQ ; 

ledit proc6d6 6tant tel que k 

- pour chaque nombre de base g t a g* Fequation x v s gj 2 (mod n) ou v= 2 a 
des solutions en x dans Fanneau des entiers modulo a, 

<• panni les nombres q, 4q m , au moins un nombre q* est non trivial, 

- paimi les 2xm nombres ± g, i±g m ,ilyaau moins un residu quadratique. 




Fig.lD 
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